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1. Einleitung

Mit zunehmender Zahl an Nutzerlnnen von Facebook, Twitter und Co steigt auch die Kriminalitat in
den sozialen Medien rasant an. Der Mangel an Wissen Uber Probleme und Risiken im Umgang mit
Sozialen Medien gefdhrdet speziell jingere Userlnnen. Um die Sicherheit in Sozialen Netzwerken zu
erhohen, entwickelte das Projekt SicherSocial verschiedene Lehr-, Lern- und Arbeitsmaterialien zu
diesem Thema. Diese zielen darauf ab, Wissen fiir Lehrerinnen, Eltern und Erziehende bereitzustellen

und jugendliche Nutzerinnen zu sensibilisieren.

Ziel des Projekts ist die Aufklarung liber die verschiedenen Facetten des Phanomens ,Social Media
Crime” und Uber die unterschiedlichen Risiken, Probleme und Gefahren im Zusammenhang mit
Sozialen Medien. Im Projekt wurde zunachst eine Recherche durchgefiihrt, um das relevante Wissen
zu erheben, kategorisieren und aufzubereiten. Danach wurde es in Form von Lehr-, Lern- und
Arbeitsmaterialien fir Schulen, Jugendliche und Eltern zur Verfligung gestellt. Die Materialien
beleuchten die verschiedenen Facetten von Risiken und Kriminalitdt in Sozialen Medien und stellen sie

anhand von Fallbeispielen anschaulich dar.

Die Forschung im Rahmen des Projekts verfolgte zwei Zugédnge. Einerseits wurde im Hinblick auf die
inhaltliche Gestaltung eine umfassende Basisrecherche, Analyse und Kategorisierung durchgefihrt.
Dabei wurde auch auf das Wissen aus vorangegangenen Projekten, insbesondere das von SYNYO
durchgefiihrte Projekt ,Social Media Crime” zurlickgegriffen. Andererseits wurden zentrale
Stakeholder, das heilt Pddagoginnen aus ganz Osterreich, in einer Online-Erhebung befragt, wobei
Fragen nach dem zielgruppengerechten Wording sowie nach dem Design der Materialien im
Vordergrund standen. Auf dieser Basis wurde eine Broschire erstellt, die tGber plattform-spezifische
Gefahren informieren und die Charakteristika mit Hilfe von Fallbespielen veranschaulichen. AuRerdem
wurde ein Kartenspiel entwickelt, das die Charakteristika, Probleme und Risiken in Sozialen Medien
spielerisch erfahrbar macht. Dariiber hinaus wurden Prasentationsfolien erstellt, die von Lehrerinnen
oder Lehrerlnnen-Ausbilderinnen im Unterricht eingesetzt werden kénnen. Die Folien werden durch
Infografiken sowie durch ein Themenposter erganzt, die im Rahmen des Projekts erstellt und

zuganglich gemacht bzw. bestellt werden kdnnen.

Die Verbreitung der Materialien erfolgte durch gezieltes Ansprechen von Schulen und
Bildungseinrichtungen sowie verwandter Projekte. Zusatzlich zur Verbreitung der Materialien lber
digitale Kandle wurde ein postalisches Mailing an Interessentinnen durchgefiihrt. Aulerdem wurden
thematische Social Media Kanéale aufgebaut und vorhandene Plattformen (z.B. Saferinternet.at) bzw.
Kommunikationskanalen genutzt, die eine moglichst hohe Reichweite in Bezug auf die Zielgruppe
garantieren. AuBerdem wurden das Projekt und die erstellten Materialien an diverse Personen —

insbesondere Lehrerlnnen und Padagoglinnen — postalisch versandt und persénlich verteilt.

Der vorliegende Bericht umfasst sowohl das Vorgehen als auch samtliche Zwischen- und
Endergebnisse, die im Zuge des Projektes auf Basis der vorgestellten Ziele und Motivationen erarbeitet
wurden. Weiters werden Ansatze zur weiteren Forschung und Verwertung der Projektergebnisse
prasentiert, um SicherSocial und seine Ergebnisse entsprechend des Forschungsvorhabens nachhaltig

ZuU verwerten.
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1.1. Projektiibersicht und Motivation

Das Projekt SicherSocial verfolgt das Ziel, neue und innovative Lehr-, Lern- und Arbeitsmaterialien fiir
den sicheren Umgang mit Sozialen Medien fiir Kinder, Jugendliche, Eltern und Lehrerinnen zu erstellen.
Neben der Sammlung und Sichtung aktueller Informationsmaterialien gehort dazu auch deren Analyse
und Kategorisierung sowie in einem nachsten Schritt die Erstellung der Materialien, deren grafische

Aufbereitung, und schlieflich deren Verbreitung und Mobilisierung.

Die folgenden vier Arbeitspakete wurden im Projekt fokussiert und innerhalb von 15 Monaten

umgesetzt:
Arbeitspaket 1 DETAILPLANUNG, FORMALES AM PROJEKTSTART UND PROJEKTMANAGEMENT

Arbeitspaket 1 umfasst die Tatigkeiten Projektmanagement sowie Projektvertrag und Detailplanung.
Ein essentieller Beitrag fiir die erfolgreiche Umsetzung des Projektes war ein effizientes, effektives und
kontinuierliches Projektmanagement. Dazu gehort die Koordination der beteiligten Personen, die
Sicherstellung der Einhaltung der Zielsetzungen und des Zeitplans sowie Qualitatssicherung der

Ergebnisse und Produkte.

VTS LGP FORSCHUNG UND MATERIALERSTELLUNG

Arbeitspaket 2 umfasst die folgenden Tatigkeiten: Im ersten Schritt wird eine Sammlung von
Informationsmaterialien sowie deren Analyse und Kategorisierung durchgefiihrt. Dazu kommt die
Sammlung von relevanten Verbreitungskandlen fir die zu erstellenden Materialien. Im nachsten
Schritt wird eine Anforderungsanalyse inklusive Online Erhebung (Stakeholder-Befragung)
durchgefiihrt. Auf Basis dieser Anforderungen wird ein Case Book als Grundlage fiir die
Materialentwicklung erstellt, und schlieflich wird im letzten Schritt das Lern-, Lehr- und

Arbeitsmaterial inhaltlich ausgearbeitet.

Die Ergebnisse dieses Arbeitspaketes umfassen dementsprechend die Dokumentation der Sammlung
und des Updates, die Dokumentation der Anforderungsanalyse, das Case Book zu Social Media Crime

Phanomenen sowie die Dokumentation des Inhalts fir die Materialerstellung.

UGS ELGIRI GRAFISCHE AUFBEREITUNG, VERBREITUNG UND MOBILISIERUNG

In Arbeitspaket 3 ist werden auf Basis der Erkenntnisse und Vorarbeiten von Arbeitspaket 2 die
Broschiire, das Card-Game, die Prasentationsfolien, Infografiken sowie das Themenposter erstellt.
Parallel werden themenspezifischer Social Media Kanédle aufgebaut und bereits vorhandene Kanale
genutzt. Zudem wird das Projekt bei Tagungen, Workshops, Diskussionsrunden und Konferenzen
vorgestellt und die Materialien an Schulen und Bildungseinrichtungen sowie bei Messen und anderen

Veranstaltungen verteilt.

Die Ergebnisse des Arbeitspaketes sind ein Materialpaket mit Broschiire, Card-Game,
Prasentationsfolien, Infografiken und Themenposter sowie die Dokumentation liber die Online

Mobilisierung und Einbettung in vorhandene Kandle, die Dokumentation Uber die Aktivitdten zur
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Prasentation des Projekts und die Dokumentation tiber die Offentlichkeitsarbeit und die Verbreitung

des Materials.

Arbeitspaket 4 DOKUMENTATION UND FORMALES AM PROJEKTENDE

Arbeitspakte 4 umfasst den Projektabschluss sowie die Projektabrechnung und hat den vorliegenden

Projektbericht sowie die finale Abrechnung zum Ergebnis.

1.2. Projektergebnisse und Meilensteine

Das Projekt SicherSocial umfasst insgesamt 10 Teilergebnisse, die in nachfolgender Tabelle 1
dargestellt sind. Jedes Ergebnis kann einem Arbeitspaket zugeordnet werden. Alle der geplanten

Ergebnisse wurden im Rahmen des Projektes erfillt.

Tabelle 1: Ubersicht iiber die Projektergebnisse im Projekt SicherSocial

Projektergebnis Beschreibung

E1.1 Projektvertrag und Detailplanung

E2.1 Dokumentation der Sammlung und des Updates

E2.2 Dokumentation der Anforderungsanalyse

E2.3 Case Book zu Social Media Crime Phanomenen

E2.4 Dokumentation des Inhalts fiir die Materialerstellung

Materialpaket mit Broschire, Card-Game, Prasentationsfolien, Infografiken und

E3.1 Themen-poster

E3.2 Dokumentation iiber die Online Mobilisierung und die Offentlichkeitsarbeit
E3.3 Dokumentation lber die Aktivitaten zur Prasentation des Projekts

E3.4 Dokumentation Uber die Verbreitung des Materials

E4.1 Projektbericht und finale Abrechnung

Fiir das Projekt wurden zudem vier Meilensteine zur Uberwachung des Projektfortschrittes eingefiihrt.
Jedes Arbeitspaket enthalt einen Meilenstein, der die Erreichung des Ziels sowie die Erfiillung der
Teilergebnisse im jeweiligen Arbeitspaket zum Inhalt hat. Die Meilensteine sind nachfolgend in Tabelle

2 erldutert.

Tabelle 2: Ubersicht iiber die Meilensteine im Projekt SicherSocial

Projektphase Meilenstein | Zeitpunkt  Beschreibung: Meilenstein erreicht, wenn...
Phase 1: Projektmanagement: Vertrag unterschrieben,
Detailplanung, Projektplan erstellt und von IPA abgenommen,
Formales am M1 31.01.2016 | Projekt-Website in Betrieb, Lizenz und Ort der
Projektstart und offentlichen Bereitstellung geklart, erste
Projektmanagement Forderrate abgerufen
Phase 2: . . .
Fo?sscehung und M2 31.05.2016 Forschung§phase und inhaltliche Ausarbeitung
. des Materials abgeschlossen
Materialerstellung
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Phase 3:
Grafische
Aufbereitung, M3
Verbreitung und
Mobilisierung

31.10.2016

Alle geplanten wichtigen Projektergebnisse
(siehe Arbeitsblatt "Projektergebnisse") sind
erstellt/ funktionsfahig und ausreichend
dokumentiert

Phase 4:
Dokumentation und
Formales am
Projektende

M4

28.02.2017

Projekt-Website wird final aktualisiert, die
Projektergebnisse sind unter Angabe der open
source bzw. creative commons Lizenz der
Offentlichkeit einfach auffindbar,
Projektendbericht und Endabrechnung sind
eingereicht

1.3. Projektplan

Fiir das Projekt SicherSocial war ein zwo6lfmonatiger Plan vorgesehen, der den Ablauf und Aktivitdten

im Projekt vorgegeben hat (siehe Abbildung 1). Mit vier Meilensteinen und zehn Projektergebnissen

wurden essentielle Zeitgrenzen fir die kontinuierliche Umsetzung von Tasks und Aufgaben festgelegt.

Um die vermehrte Aufmerksamkeit fiir das Thema Sicherheit in Sozialen Medien am SaferinternetDay,

der jahrlich im Februar stattfindet, nutzen zu kénnen und die Projektmaterialien zusatzlich zu

Uiberarbeiten, wurde das Projekt um drei Monate bis Februar 2017 verlangert. Entsprechend dieser

Verlangerung des Projektes wurde der Projektplan adaptiert und angepasst.

T24 Inhaltliche Ausarbeitung des Lem-, Lehr- und Arbeitsmaterials

PHASE 1 PHASE 2 PHASE 3 PHASE 4
PROJEKTPLAN SICHER % ot Monst worst Monst worst Morae worer Monat [ [, [, [T
SOCIAL Dez.15 Jan.16 Feb16 Mar.16 Apr.16 Mai.16 Jun.16 Jul1e Aug.16 Sep.16 Okt16 Nov.16
AP1 DETAILPLANUNG, FORMALES AM PROJEKTSTART UND PROJEKTMANAGEMENT
T1.2 Projektvertrag und Detailplanung
AP2 FORSCHUNG UND MATERIALERSTELLUNG
T21 Sammiung von Analyse und
2.2 Anforderungsanalyse inklusive Online Erhebung (Stakeholder-Befragung)
T23 Erstellung eines Case Books als Grundiage far die Materialentwicklung

e —

AP3 GRAFISCHE AUFBEREITUNG, VERBRETUNG UND MOBILISIERUNG

T3l Erstellung von Braschore, Card-Game, ) und
T3.2 Aufbau themenspezifischer Social Media Kanale und Nutzung vorhandener Kandle
T33 Vorstellung des Projekts bei Tagungen, Workshops, Diskussionsrunden und Konferenzen

=4 von Schulen und und Verteilung des Materials (Messen und VA's)

AP4 DOKUMENTATION UND FORMALES AM PROJEKTENDE
T+ Projektabschluss und Abrechnung

Abbildung 1: Projektplan

Es ist zudem vorgesehen, die Projektergebnisse auch (iber das Projektende hinaus weiter zu

verbreiten, zu disseminieren sowie die erstellten Materialien fir Interessentinnen bereitzuhalten und

zu verteilen, wie es auch bereits im Marz und April 2017 der Fall war. Auch die Social Media Kanéle —

Facebook, Twitter und YouTube — werden weiterhin aktuell gehalten, wie auch die Website

www.sichersocial.com.
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2. Projektergebnisse

Fiir die Aufklarung, Sensibilisierung und Diskussion der potentiellen Risiken und Probleme im Umgang
mit Sozialen Medien wurden im Projekt SicherSocial anhand der bereits vorhandenen Erkenntnisse des
Projekts ,,Social Media Crime”, der durchgefiihrten Recherche, Analyse und Kategorisierung sowie der
im Rahmen von SicherSocial durchgefiihrten Umfrage mit Pidagoginnen aus ganz Osterreich Lehr-,

Lern- und Arbeitsmaterialien erstellt.

Das folgende Kapitel gibt eine detaillierte Ubersicht zu den Projektergebnissen inklusive der
Beschreibung ihrer grafischen Aufbereitung sowie Informationen zu den Lizenzen und der

Zuganglichkeit im Web.

2.1. Basisrecherche, Analyse und Kategorisierung und Erkenntnisse aus dem Projekt
,Social Media Crime“

Um eine breite, wissenschaftliche Grundlage fiir das Projekt SicherSocial zur Verfligung zu haben,
wurde zunachst eine Basisrecherche durchgefiihrt. Daflir wurden verschiedenste bereits existierende
Quellen, Projekte, Materialien und Websites systematisch gesammelt und kategorisiert (siehe
Abbildung 2), wobei hier auch schon auf die Sammlung passender Social Media Kanale zur spateren

Vernetzung geachtet wurde.

A ) c o e r 3
1 — BESCHREIBUNG
2 Webseite 147 Rat auf Draht 147 Ratauf Draht (9 x kostenloser, anonymer 24h-Notruf fur Kinder, Jugendiich
2 Studie Cyber-Mobbing Stimmungsbild 147 Rat auf Draht (g x des147-sti ilde Ergebnisse der Umfrage von 147 Rat auf Draht im Juni:
4 Webseite Al Intemnet fiir Alle M kostenlose Intemet-Schulungsangebote fur Elter, Kinds
5 Broschure A1 Internet Guide fiir Kids A1 Telekom Austria AC x 1_intemet_Gu
& Webseite Kidsnet.at Andrea Enzendorfer  x Die virtuslle Welt im digitalen Klassenzimmer': Non-Prc
7 Webseite Beste Kinder Apps Anika Starkey x Empfehlenswerte Kinder-Apps
& Webssite KIKANINCHEN ARDIZDF x html Spielideen, Mal- und Bastelvortagen fur Kinder im Vorsc
s Studie ARDIZDF Onlinestudie ARDIZDF x hitp fwny ard-z di-onli defindex php?id=540 Ergebnisse der jeweils aktuellen ARD/ZDF-Onlinestudie
10 Webssite Elbot, der Chat.Roboter Artiicial Solutions x . / Webssite fur Kinder um in siner sicheren Umgebung dac
" Broschire Be safe Online AVG x Jeby
2 Studie Ich im Netz. von weiblichen und i dlich b.nk x E_2.0/ich_im_Netz
5 Studie Internet in der Schule, Schule im Internet Bauer et al x 1Schulische K ikati in der
15 Studie Gewalt durch und in neuen Medien Bauer et.al x i 210715
15 Webseite Blinde Kuh Blinde Kuh e.V. x eines der grofiten Kinder-Portale und zugleich Suchmas
15 Broschure Elternratgeber Sexualitat & Internet BMFJ x it :
17 Webseite Elternbildung BMFJ x viele Themen fr Eltem, auch im Bereich Medien
15 Webseite Familienberatungsstellen BMFJ x w Beratungseinrichtungen in ganz Gsterrsich stehen Eltert
15 Broschure Medien in der Familie BMFJ/Saferinternet.at x htip: tuploadsit in_der
20 Flyer Cyber-Mobbing: Was kann ich dagegen tun? BMFSFJ hitp. fsf de/Ry SF fon/Pdt-Anla
21 Webseite Seitenstark BMFSFJ x hitp lissitenstark de Gemeinschaftsseite mehrerer Kinderseiten im Intemet it
2 Webseite Surfen : ohne : Risiko BMFSFJ x ity /Ay surfen-ohne-risiko.net/ kindergerechte Tipps und Quizze
23 Webseite Meine Startseite BMFSFJ x hitp:/idesktop.meine-startseite. de/ das Tool Meine Statseite” zum Einrichten einer individt
2 Flyer Chatten. Teilen. Schiitzen! - Materialpaket zur sicheren Nutzung von Chats BMFSFJ X ox htip: fsfi.de/BMFSFJ/ P gibt Kindem und Eltern Tipps zur sicherer
25 Aufkleber Chatten. Teilen. Schiitzen! - Materialpaket zur sicheren Nutzung von Chats BMFSFJ x fsf.de/R SF. Anl gibt Kindem und Eltern Tipps zur sicherer
2 Plakat Chatten. Teilen. Schiitzen! - Materialpaket zur sicheren Nutzung von Chats BMFSFJ x fs . de/Redak SF. Anl Mater gibt Kindem und Eltern Tipps zur sicherer
27 Aufkleber Webcamsticker-Karte STOP GEHEIM! - Aus dem Materialpaket Chatten-Teil BMFSFJ x i i SF. i-Anl Leicht kann es passieren, dass Kinder unbemerkt mit ei
28 Broschire Ein Netz fiir Kinder - Praktische Hilfen fur Eltern und padagogische Fachkr BMFSFJ X x SF. i-Anl Diese Broschre bietet Empfehlungen fur gute Kinderse
23 Broschire Spiel- und Lemsoftware padagogisch beurteilt - Band 25 BMFSFJ X x SF. -An Mit der hier Spiel-und
30 Spiel Verflixte Werbeklicks - Ein Spiel fir die ganze Familie zum Thema Internet BMFSF.J x SE. -Anl Das Spiel Verflixte regt Familien an, sich
31 Broschure Kinder und Onlinewerbung - Ein Ratgeber fur Eltern BMFSFJ x SF, -Anl Der Ratgeber bistet Eltem wertvolle Anregungen zum Ut
2 Fiyer Abgemacht! Unsere Netz-Regeln BMFSFJ X x R SF Anl Der Flyer .Tablet Netz-Regeln” weckt Neugier bei Kindet
33 Lemmaterial  Fit furs Netz! Info-Laptop zum sicheren Surfen BMFSFJ X x ox R SF -Anl Der Info-Laptop hilit Eftern bei der Intemeterzishung ihre
4 Bercht i fir Kinder und i BMFSFJ x IR SF Anl In diesem Bericht aber Medienkompetenz analysieren
35 Magazin Magazin Dialog Internet - Auf dem Weg zu einer Kinder- und Jugendnetzpe BMFSFJ x IR SF, Anl Das Magazin informiert kurz und uberschaubar uber Phe
35 Flyer Savegame BMG x Yuploadsit odf Tipps und Tricks fr erfolgreiches Zocken auf PC und K
L Recht in virtuellen L BMUKK x tuploadsit ht_in_virtue
35 Webseite Medien-Jugend-info bt Information, Beratung und Seminare fir Jugendiiche, EN
39 Webseite fur die Positivpradikatisierung von Computer- und Konsolens BuPP x wbupp atf empfehlenswerte Comupterspiele fur Kinder jeden Alters
s Buch Social Media und Schule - Wege zum konstruktiven Umgang mit Facebook Burger x https-//books google at/bookshi=deRIr=4&id=DiZrAdiJqN8Coi=inc
41 Broschire A parents guide to dealing with Sexting compass x hitp fwnSutkySmp2x cloudiront net/ufiles/A-Parents-Guide-to-De:
42 Broschire Internet Guide fiir Kids Dt Kinderhifswerk  x ttp ffwn ki intemet
4 Wehseite Kinderseite FC FC x hitry/iec eurna euf0-18/wre index de isn?main=tnieRinitl ana=nF

+ = | Ubersicht ~ | Quellen - [ Case Book ~ | Social Media Plattformen ~ | Spielesammiung ~ | Facebook Content ~ | Twitter Content ~ | Content (Kinder-SoMe) ~ | Channel Vemetzung ~ | Online Erhebung Fragen ~ | Online Erhebung Stakeholder ¢

Abbildung 2: Sammlung und Kategorisierung aktueller Social Media Crime Phdanomene

Auf Basis dieser Kategorisierung sowie aus Erkenntnissen, die Ergebnis des von SYNYO durchgefiihrten
Projekts ,Social Media Crime“ waren, wurde ein Case Book erstellt, das eine Sammlung der wichtigsten
Phanomene sowie Fallbeispiele enthélt. Dieses Case Book stellt die Basis fiir die spatere Entwicklung

der Lehr-, Lern- und Arbeitsmaterialien, insbesondere fiir die Entwicklung der Broschiire, dar.
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Abbildung 3: SicherSocial Case Book

2.2. Empirische Erhebung mit relevanten Stakeholdern

Auf Basis dieser ersten Recherche wurde eine empirische Erhebung mit den relevanten Stakeholdern
durchgefiihrt, um Erkenntnisse zu den Anforderungen an das Material sowie inhaltliche Einblicke in
die Erfahrungen von Lehrerinnen und Lehrer mit dem Themenbereich rund um Jugendliche bzw.
Kinder und Sicherheit in Sozialen Medien zu gewinnen. Die Umfrage wurde im April 2016 online
durchgefiihrt und an Padagoglinnen aus ganz Osterreich versandt. In Zentrum des Interesses standen
Fragen nach dem zielgruppengerechten Wording sowie nach dem Design der Materialien im
Vordergrund, d.h. Fragen nach der praktischen Umsetzung und der Gestaltung des Materials.
Inhaltliche Fragen wurden aber selbstverstandlich nicht ausgeklammert; so stellte etwa die Frage,
welche Rolle Sicherheit in Sozialen Medien sowie der Kontakt zu bestimmten Phdanomenen in
Osterreichs Schulklassen spielt, ebenfalls eine zentrale Rolle in der Umfrage. Von Interesse waren
dariber hinaus auch diverse andere Aspekte —von Nutzungsmustern der Jugendlichen, Gber Probleme
im Unterricht bis hin zu konkreten Bedirfnissen fiir die Aufklarung in Schulen und im Elternhaus.
Insgesamt nahmen 67 Personen an der Umfrage teil. Die Ergebnisse zeigen, dass beinahe alle der
befragten Pddagoglinnen in Osterreich schon einmal Erfahrungen mit Social Media Crime Phdnomenen
gemacht und verschiedenste Problematiken im Umgang mit Sozialen Medien — auch im Unterricht
bzw. in der Schule — festgestellt haben. Vor allem Beleidigung und Mobbing sowie Stalking und

Ausspionieren wurde von vielen Lehrerinnen haufig in ihrem Umfeld bemerkt.

Auf Basis dieser Ergebnisse wurde ein Factsheet sowie eine Infografik erstellt, die beiden dem Zweck
dienten, die Projektziele wie auch die geplanten Projektergebnisse im Sinne der erstellten Materialien
einpragsam zu visualisieren — insbesondere in Hinblick auf den Einfluss von Sozialen Medien auf den
Schulalltag (siehe Abbildung 4 und Abbildung 5).
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FACTSHEET

Mit zunehmender Zahl an Nutzerinnen

Lern-, Lehr- und von Facebook, Twitter und Co steigt auch die Kriminalitét
Arbeitsmaterialien fir junge in den sozialen Medien rasant an. Der Mangel an Wissen
Menschen, Lehrerlnnen und Uber bestehende Social Media Crime Phanomene
Eltern zur Steigerung der gefahrdet speziell jiingere Userlnnen. Um die Sicherheit
in den sozialen Netzwerken zu erh6éhen, entwickelt das
Projekt ,SICHER SOCIAL" verschiedene Lern- und
Arbeitsmaterialien zu diesem Thema. Diese zielen darauf
ab, Wissen flir Lehrerinnen und Eltern bereitzustellen und
jugendliche Nutzerlnnen zu sensibilisieren.

Sicherheit in den sozialen
Netzwerken.

¢ Social Media Crime Charakteristika ¢ Broschren ¢ Externe Plattformen
und Fallbeispielen ¢ Gamification-Ansatze e Bildungseinrichtungen

e Strafrechtlichen Kontexten ¢ Prasentationsfolien * Social Media Kandle

e Plattformspezifischen Gefahren e Info-Grafiken e Veranstaltungen

¢ Good & Bad Practices

facebook.com/sichersocial

: x s www.sicher: ial.com
twitter.com/sichersocial SICHETSOCIALC0

SYNYO

Abbildung 4: SicherSocial Factsheet
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GRUPPENZUGEHORIGKEIT

in der Schule sehr eng mit der Nutzung

A J von Sozialen Medien verbunden ist. -
..
. i, <

4 u

Was hahen Lehrerinnen in ihren Klassen bemerkt?

82% Beleidigungen und Mobbing

61%: Stalking und Ausspionieren

43'% Erpressung und Betrug

| 4'% Radikalisierung

durch Social Media Nutzung

~
€D
i T T So2
"l - e (W s
Ablenkung vom Vereinsamung und Sprachdefizite durch
Unterricht Realitatsverlust “Chat-Sprache”
g! " '
- I
Verrohung und Probleme mit Beeinflussung durch
Abstumpfung Datenschutz rechtsextreme Gruppen

Umfrage mit Padagoginnen in ganz Osterreich zur Relevanz Sozialer Medien im Schulalltag, Kriminalititsphanomene und deren Auswirkungen auf jingere Nutzerinnen

facebook.com/sichersocial

; . ’ www.sichersocial.com
twitter.com/sichersocial

SYNYO

Abbildung 5: SicherSocial Infografik
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Zudem wurde ein Ranking erstellt, um in Erfahrung zu bringen, welche Materialien fiir Padagoginnen,
Eltern und Erziehende am sinnvollsten bzw. wichtigsten sind sowie welche Aspekte fir die

Aufbereitung besonders relevant sind. Einen Auszug aus den wichtigsten Ergebnissen zeigt Tabelle 1.

Tabelle 3: Auszug aus den Umfrageergebnissen

Frage Ranking

e Karten- bzw. Diskussionsspiel

Welche Materialien wiirden e Themenposter
Lehrerinnen zur Aufkldrung e Broschiiren
verwenden? e PPP-Folien

e Info-Grafiken

e Broschiiren

e Info-Grafiken

e Themenposter

e PPT-Folien

e Karten- bzw. Diskussionsspiel

Welche Materialien kénnten fur Eltern
interessant sein?

o Konkrete Gefahren bzw. Auswirkungen
Welche inhaltlichen Bereiche sollten e Pravention und Schutz

abgedeckt werden? e Rechte und Pflichten in Sozialen Medien

e Ubersicht tiber Social Media Crime Phianomene

e Beispiele aus dem Alltag
e Einfache Sprache
e Bilder und visuelle Elemente

Welche Aspekte sind fir die
Aufbereitung SEHR wichtig?

e Freunde
Zentrale Netzwerke und Kanale, um . .
. . e Social Media
junge Menschen zu erreichen

e Schule

Diese Ergebnisse bilden die Grundlage fiir die wissensbasierte Aufbereitung relevanter Lehr-, Lern- und

Aufklarungsmaterialien, die im nachsten Schritt durchgefiihrt wurde.

2.3. Entwicklung der Lehr-, Lern- und Arbeitsmaterialien

Fiir die unterschiedlichen Zielgruppen — Lehrerinnen, Eltern und Erziehende sowie Jugendliche und
Kinder in unterschiedlichen Altersbereichen —, an die sich die SicherSocial Lehr-, Lern- und
Arbeitsmaterialien richten, wurden jeweils eigene, spezifische Materialien erstellt und entsprechend
der Zielgruppe grafisch aufbereitet. Alle Materialien beinhalten folgende Phdnomene in

unterschiedlicher Ausfiihrlichkeit:

e Hacking und Datenschutz

e Betrug und Erpressung

e Beleidigung und Bedrohung (inklusive Cybermobbing mit dem Unterpunkt Happy Slapping,
Cyberstalking und Sexting)

e Online-Radikalisierung und Hate Speech
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Tabelle 2 zeigt eine Ubersicht tiber die Projektergebnisse, die im Folgenden ausfiihrlicher beschrieben

SicherSocial Projektabschlussbericht

werden.

Projekt-

ergebnis

Tabelle 4: Ubersicht iiber die Projektergebnisse

Zielgruppe

Kurzbeschreibung

Broschiire mit anschaulichen Fallbeispielen, rechtlichem Kontext

Elt d . . R ) . )
Broschiire Erz?;:;:de der jeweiligen Phanomene, Praventionstipps und
GegenmaRnahmen sowie hilfreiche weiterflihrende Links.
Kartenspiel Kinder Kartenspiel, das spielerisch die wichtigsten Regeln im Umgang

(6-10 Jahre)

mit Sozialen Medien vermittelt, entwickelt.

Prasentations-
folien

Jugendliche
(14-18 Jahre)

Beschreibung der verschiedenen Phdnomene und deren
spezifischer Gefahren, rechtliche Kontexte, Fallbeispielen sowie
Praventionstipps, Bilder und Links zu nitzlichen Videos sowie
Ansatze fiir Gruppenarbeiten.

Themenposter

Kinder und
Jugendliche
(10-14 Jahre)

Anhand von idealtypischen Fallbeispielen werden verschiedene
Problematiken und Gefahren Sozialer Medien dargestellt sowie
Praventionstipps und GegenmaRRnahmen prasentiert.

Eltern und
L Erziehende, 30-sekiindige Animationen zur Einfihrung und lllustration der
Animationen . e .
Kinder und unterschiedlichen Themenbereiche.
Jugendliche

Fiir die unterschiedlichen Zielgruppen wurden jeweils spezifische Materialien mit eigenem Fokus
entwickelt. Smtliche Materialien stehen in limitierter Anzahl gedruckt bzw. physisch zur Verfiigung

und konnen gratis angefordert werden. Zudem stehen Uber die Website www.sichersocial.com

samtliche Materialien elektronisch bzw. als Druckvorlagen zum Download bereit. Im Folgenden wird
eine genauere Beschreibung der unterschiedlichen Lehr-, Lern- und Arbeitsmaterialien dargestellt. Alle
entwickelten Materialien finden sich auch im Anhang und sind, wie bereits erwadhnt, Gber die Website

abruf- und downloadbar.

2.3.1. Broschiire

Die SicherSocial Broschiire richtet sich vor allem an Eltern und Erziehende, um diese liber mogliche
Gefahren und Probleme in Sozialen Medien aufzukldren; kann aber ebenso von Lehrerinnen fir die
Vermittlung der Inhalte im Unterricht eingesetzt werden. Anhand von anschaulichen Fallbeispielen
werden Probleme aufgezeigt und zusatzlich der rechtliche Kontext der jeweiligen Phianomene
beschrieben. Beinhaltet sind zudem Praventionstipps und Gegenmalnahmen sowie hilfreiche
weiterfihrende Links. Auf 16 Seiten werden die Phanomene (Social) Hacking und Datenschutz, Betrug
und Erpressung, Beleidigung und Bedrohung (inklusive Cybermobbing mit dem Unterpunkt Happy
Slapping, Cyberstalking und Sexting) sowie Online-Radikalisierung und Hass im Internet (mit dem

Unterpunkt Hate Speech) erldutert. Zudem werden allgemeine Informationen zu den gangigsten

14


http://www.sichersocial.com/

SicherSocial Projektabschlussbericht SlCHER
SOCIAL

Sozialen Netzwerken (Facebook, Instagram, Snapchat, Twitter, WhatsApp und YouTube) geliefert, um
Eltern beispielsweise lUber das geforderte Mindestalter zur Registrierung flr die jeweilige Plattform

aufzuklaren.

2.3.2. Kartenspiel

Um den Gamifikation-Ansatz flir padagogische Zwecke nutzbar zu machen, wurde ein Card-Game
entwickelt, das Kindern im Alter von 6-10 Jahren spielerisch die wichtigsten Regeln im Umgang mit
Sozialen Medien vermittelt. Die Spielregeln sind einfach gestaltet, so dass das Spiel selbst — und nicht
die padagogischen Inhalte, die durch das Spiel vermittelt werden sollen — im Vordergrund steht.
Dadurch soll der Umgang mit Sozialen Medien und die wichtigsten Regeln dafiir auf eine spielerische
Art und Weise vermittelt werden. Inkludiert sind positive wie negative Aspekte fir den Umgang mit
Sozialen Medien, die jeweils Gber Aktionskarten vermittelt werden: Die Einhaltung von Regeln fiihrt zu

positiven Aktionen, der Verstol$ zu negativen.

Zusatzlich bietet das Regelwerk neben einer ausfiihrlichen Erklarung der Spielregeln die wichtigsten
Hintergriinde zu den unterschiedlichen Phdnomenen, die im Spiel erwdhnt werden. Inkludiert sind die

folgenden Phdnomene:

e Hasspostings und Online-Radikalisierung
e Cyberstalking

e Cybermobbing

e Datenschutz und Hacking

e Online-Betrug und Erpressung

In Anbetracht der Zielgruppe der 6- bis 10-Jahrigen wurden die Phanomene Sexting und Happy
Slapping nur am Rande erwahnt, beide Phanomene kdonnen bei Bedarf jedoch mit Cybermobbing und

Cyberstalking mitdiskutiert werden.

2.3.3. Themenposter

Anhand von idealtypischen Fallbeispielen werden auf dem Themenposter verschiedene
Problematiken und Gefahren Sozialer Medien dargestellt sowie Prdventionstipps und
GegenmaRnahmen prasentiert. Das Themenposter richtet sich an Kinder und Jugendliche im
Alter von 10-14 Jahren und kann im Unterricht eingesetzt werden, um die unterschiedlichen
Phanomene zu diskutieren. Alle Phanomene sind zusammenhadngend dargestellt, um so auch
die Vernetzung der unterschiedlichen Sozialen Medien untereinander und die Méglichkeit zur

Sammlung von Daten durch 6ffentliche Profile deutlich zu machen.

Behandelt werden die Phanomene Betrug und Erpressung, Sexting und Erpressung,
Cybermobbing, Hacking und Datenschutz, Cyberstalking sowie Online-Radikalisierung und
Hate Speech. Zudem werden Tipps zur Pravention und zu GegenmaBnahmen angefiihrt, die
auf einfache Art und Weise die wichtigsten Regeln zum sicheren Umgang mit Sozialen Medien

und die Reaktion auf die beschriebenen Phianomene erldutern sollen.

15



= X-Ne)
SicherSocial Projektabschlussbericht SlCHER’@
SOCIAL

2.3.4. Prasentationsfolien

Fiir Jugendliche im Alter von 14-18 Jahren wurden Prasentationsfolien entwickelt, die Lehrerinnen und
Lehrer im Unterricht einsetzen kdnnen. Die Folien enthalten Beschreibungen zu den Phanomenen
Betrug und Erpressung, Sexting und Erpressung, Cybermobbing, Hacking und Datenschutz,
Cyberstalking sowie Online-Radikalisierung und Hate Speech. Fiir jedes dieser Phdanomene werden die
spezifischen Gefahren erlautert sowie der rechtliche Kontext beschrieben. Zudem werden eingéangige
Fallbeispiele dargestellt sowie Praventionstipps gegeben. Zur lllustration der Phanomene werden
Bilder verwendet; zusatzlich enthalt die Prasentation Links zu nitzlichen Videos. Beinhaltet sind
aullerdem Ansatze fiir Gruppenarbeiten, um die prasentierten Inhalte im Unterricht diskutieren zu

kénnen.

2.3.5. Animationen

Zusatzlich zu den Lehr-, Lern- und Arbeitsmaterialien wurden Animationen Uber die behandelten
Phanomene erstellt, die zur Bewerbung des Projektes Gber Social Media Kanéle sowie zur Einfihrung
in die Thematik eingesetzt werden kénnen. Insgesamt wurden sechs kurze Animationsvideos erstellt:
Eines zur Phanomeniibersicht und jeweils eines flir die Phdanomene Hacking und Datenschutz, Betrug
und Erpressung, Beleidigung und Bedrohung sowie Online-Radikalisierung und Hate Speech. Die
Videos enthalten Informationen, die unterschiedlichsten Quellen entnommen sind. Fur die

Verbreitung der Videos wurde ein YouTube-Kanal erstellt (siehe auch Kapitel 3.1.4).

2.4. Grafische Aufbereitung der Materialien

Fir das Projekt SicherSocial wurde eine durchgéngige grafische Gestaltung gewahlt, die sich wie ein
roter Faden durch alle Materialien sowie die Social Media Auftritte zieht. Dieselben Farben und
Schriftarten wurden dabei fiir alle Materialien verwendet, um eine einheitliche Identitat zu kreieren.
Die unterschiedlichen SicherSocial Materialien wurden professionell grafisch aufbereitet, um fir die
jeweiligen Zielgruppen ansprechend gestaltet zu sein. Vor allem fiir die Zielgruppe der Kinder wurde
dabei darauf geachtet, diese grafische Umsetzung so zu gestalten, dass ein Umgang mit den
Materialien auch SpaR vermittelt. Daflir wurde fiir jedes Phanomen ein ,Social Media Monster”
kreiert, das die Probleme und Risiken symbolisieren soll (siehe Abbildung 6). Jedem Phanomen wurde

entsprechend ein ,,Monster” zugeordnet.

Abbildung 6: SicherSocial ,,Social Media Monster”
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Wurden Praventionstipps und GegenmaBRnahmen prasentiert, wurden diese , Social Media Monster”
in einem Stoppzeichen dargestellt, um grafisch die MaRnahmen gegen Kriminalitdt und Risiken in

Sozialen Medien zu signalisieren (siehe Abbildung 7).

Abbildung 7: ,Social Media Monster” bei Praventionstipps und GegenmaBnahmen

Alle der im Zuge des Projektes erstellten Materialien wurden unter Creative Commons veroffentlicht,
genauer unter der Lizenz CC BY-SA (Namensnennung - Weitergabe unter gleichen Bedingungen). Die

entsprechenden Symbole sind auf allen Materialien angefiihrt.

Die im Projekt erstellten Materialien sind Uber die Projektwebsite erreichbar und stehen zur

Verwendung bzw. zum Download bereit.

Im Folgenden wird nun die Gestaltung der jeweiligen Materialien beschrieben sowie Auszlige aus den

Materialien prasentiert. Eine vollstandige Liste aller Materialien findet sich im Anhang.

2.4.1. Broschiire

Zielgruppe der Broschiire sind vor allem Eltern und Erziehende; dies wurde vor allem bei der
inhaltlichen Gestaltung bertlicksichtigt. Um die Vermittlung der Inhalte an Kinder und Jugendliche
einfach zu gestalten, wurde die Broschiire so gestaltet, dass sie eine klare Ubersicht fiir Eltern bildet,
aber ansprechend fir Kinder und Jugendliche ist, um so eine gemeinsame Diskussion zu ermdoglichen.
Die ,Social Media Monster” wurden daher inkludiert, um die Broschiire fiir Kinder optisch ansprechend
zu gestalten. Jedem Phanomen wurde — wie auch in den anderen Materialien — ein , Monster”
zugeordnet. Der Text ist in klarer und einfacher Sprache verfasst, richtet sich jedoch vornehmlich an
Eltern und Erziehende, die die darin beschriebenen Phdnomene gemeinsam mit ihren Kindern

besprechen kénnen.
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Abbildung 8: Titelblatt der SicherSocial Broschiire

FALLBEISPIEL

jahriger Schiler findet auf einer v hauplel, er wire homas
ie auf Facebook verlinkt ist, el Auch in der Schule taglich des:
e
Der

verken gele

Beleidigung und Bedrohung
in Sozialen Medien

Wichtig ist ein
Bewusstsein iiber
Cybermobbing und dessen
Anzeichen. Lltern sollten deshalo
Beratungs- und Aufklarungsmanahmen
wie Warkshops wahrnehmen.

Im Fall von Cybermobbing sallten Fltern Ruhe
bewahren, mit dem Kind dardber reden und
dafiir sorgen, dass belastende Inhalte im

el Coimsniind Rans Internet gelgschl werden.
eteidianderiia Hilfe, Informationen und Tipps gibt es
unter: 147 Rat auf Draht und
ww.saferinternet.at/fuer-eltern

B Cybermobbing

nikation
ndet oft in Kom
bing und hiufig

im Netz verbre

. dass sie im Intermnet
Gemobbt wird

Happy Slapping

JHappy Slapping" st die Bezeichnung fir selbstgefilmte Gewaltvideos, in denen ein grundloser
Angriff auf cine meist unbekannte Person gefilmt und dber Soziale Netzwerke verbreitet wird, Es
findet haufig (aber nicht immer) im Gffentlichen Raum statt und gent von Gberfalisartigen Schidgen
auf ein Opfer bis hin zu sexueller Notigung oder Vergewalligung. Die Gewallvideos verbreiten die
Varstellung, dass Gewalt ein Mittel zur Konfliktitisung ist. Opfer werden als schwach dargestellt
und es wird angedeutet, dass sic es verdient hitten, geschlagen und erniedrigt zu werden.

Cybermobbing richtel sich meist gegen Kinder und Jugendliche, aber auch

[rwachsene kénnen betroffen sein. Durch gruppendynamische Prozesse werden
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Im Gegensalz zum Klassischen Mobbing tritt Cybermobbing in Sozialen Medien rund

um die Uhe anfund erreicht auch cin deutlich griBeres Publikum, was den bruck anf Zwei Madchen (13) verprigeln ein anderes,  mitgefilmt. Die Videoaufnahmen werden danach
gleichaltriges Midchen auf einem Spielplatz.  zur Belustigung in unterschiediichen Sozialen

Die Tat wird dabei von anwesenden Burschen  Netzwerken verdffentlicht

das Opfer zusitzlich erhoht.

Abbildung 9: Auszug aus der SicherSocial Broschiire
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Insgesamt 500 Stlick dieser Broschiire wurden gedruckt, um an Eltern und Erziehende sowie
Lehrerlnnen und sonstige Interessentlnnen zu verteilen. Sie steht zudem auf der Website zum

Download zur Verfiigung.! Verdffentlicht wurde die Broschiire unter der Lizenz CC BY-SA.

2.4.2. Kartenspiel & Regelwerk

Das SicherSocial Kartenspiel wurde fiir die Zielgruppe der 6- bis 10-Jahrigen entwickelt. Das
Spielerische steht entsprechend im Vordergrund; die Karten wurden bunt gestaltet und die Einhaltung
bzw. der VerstoR gegen Regeln fiir den sicheren Umgang mit Sozialen Medien durch ,Monster”

dargestellt.

Die Regeln sind einfach gestaltet: Die Spielerlnnen legen Karten ab, auf denen die Zahlen von 1 bis 7
in 5 unterschiedlichen Farben abgebildet sind. Gewonnen hat, wer als erste/r alle Karten abgelegt hat.
Neben den normalen Zahlenkarten (siehe Abbildung 10) gibt es auch Aktionskarten, die in positiver

und negativer Form Umgangsregeln flir Soziale Medien vermitteln (siehe Abbildung 11).

Kommentar gegen peinliches Foto Freundschaftsanfrage

Hassposting gepostet von Fremden
angenommen

Spam markiert

4 Karten ziehen nach Wahl! alle miissen ziehen 1 Runde aussetzen Aufgedeckt!

Abbildung 11: Aktionskarten

Mit insgesamt 110 Karten bietet das Spiel die Moglichkeit, es sowohl in kleineren als auch gréReren

Gruppen zu spielen.

Zusatzlich zu den Spielkarten wurde ein Regelwerk erstellt (siehe Abbildung 12), in dem nicht nur die
Spielregeln ausfihrlich erldutert sind, sondern auch Hintergriinde zu den Phanomenen zur Diskussion

und Erlauterung dieser bietet (siehe Abbildung 13).

! http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Brosch%C3%BCre-1.0.pdf
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Abbildung 12: Titelblatt des Regelwerks zum SicherSocial Kartenspiel

Erklarung der Phanomene

Hasspostings/Online-Radikalisierung 7

Cybermobbing B

Abbildung 13: Erklarung der Phdnomene
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Sowohl das Kartenspiel als auch das Regelwerk wurden unter der Lizenz CC BY-SA veroffentlicht. Das
Kartenspiel wurde in einer Auflage von 50 Stick, das Regelwerk in einer Auflage von 100 Stick
produziert. Kartenspiel und Regelwerk stehen beide als Druckvorlage Giber die Website zur Verfligung,
wobei die Druckvorlage fiir das Kartenspiel so gestaltet wurde, dass die Karten einfach ausgedruckt

und ausgeschnitten werden kénnen.?3

Da das SicherSocial Kartenspiel als Spielzeug gilt, muss es zudem mit einem CE-Kennzeichen versehen
werden. Da der gewahlte Produkthersteller — meinspiel.de — Kartenspiele auf einer auf CE-Konformitat
gepriiften Produktausstattung® herstellen Iisst (darunter fallen alle im Offsetdruck gefertigten
Produkte in Klarsichtetuis) — ist die CE-Konformitdt gewahrleistet. Entsprechend dieser Richtlinien
enthalt jedes Kartenspiel von auRen sichtbar folgende Angaben enthalten: Herstellerkennzeichung,
Serienummer und CE-Zeichen. Abbildung 14 zeigt das Titelblatt des SicherSocial Kartenspiels mit den

geforderten Kennzeichnungen (Hersteller, Seriennummer, CE-Zeichen).

o
sicHER 3P

SOCIAL

Abbildung 14: Titelblatt des SicherSocial Kartenspiels
2.4.3. Themenposter

Das Themenposter wurde fiir die GroRe A0 gestaltet und enthalt unterschiedliche Fallbeispiele, die
anhand einer fiktiven Familie dargestellt werden. Dies soll auch die Interkonnektivitat der
unterschiedlichen Sozialen Netzwerke bzw. die Einfachheit von Social Hacking darstellen. Die einzelnen
Familienmitglieder sind dabei jeweils Opfer der unterschiedlichen dargestellten Phdnomene (Betrug
und Erpressung, Sexting und Erpressung, Cybermobbing, Hacking und Datenschutz, Cyberstalking
sowie Online-Radikalisierung und Hate Speech), wobei hier auf Ausgewogenheit und die Vermeidung

der Darstellung von stereotypen Geschlechterrollen geachtet wurde.

2 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Kartenspiel-Druckvorlage-1.0.pdf
3 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-CardGame-Regeln-1.0.pdf
4 https://www.meinspiel.de/img/grossauflagen/gestaltungsleitfaden.pdf
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Abbildung 15: SicherSocial Themenposter

Das Plakat ist in zwei Teile geteilt: Wahrend auf der oberen Halfte die Fallbeispiele dargestellt sind,
werden auf der unteren Halfte Praventionstipps und GegenmaRnahmen angefiihrt. Diese sollen auf
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einfache und schnell erkennbare Weise vermitteln, wie mit den jeweiligen Phanomenen umgegangen
werden kann (siehe Abbildung 16).
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Abbildung 16: Praventionstipps und GegenmaRBnahmen

Das Themenposter wurde, wie auch die anderen Materialien, unter der Lizenz BY-SA veroffentlicht
und in einer Auflage von 50 Stiick produziert. Zusatzlich steht das Themenposter liber die Website als

Download zur Verfiigung.®

2.4.4. Prasentationsfolien

Die Prasentationsfolien wurden fiir den Einsatz im Unterricht gestaltet. In Hinblick auf die Zielgruppe
der 14- bis 18-Jahrigen wurde ein schlichteres Design gewahlt und auf den Einsatz der ,Social Media
Monster” verzichtet; fiir die Gestaltung wurden jedoch dieselben Farben und Schriftarten verwendet
wie fiir die restlichen Materialien. Die Beschreibung der Phanomene wurden zudem durch Bilder und
Fallbeispiele unterstitzt. Inkludiert wurden auch weiterfilhrende Links zu Videos und sonstigen
interessanten Materialien. Insgesamt wurden 26 Folien gestaltet. Abbildung 17 zeigt die Titelfolie
sowie einen Auszug aus den Folien — Fallbeispiele wurden beispielsweise ausfiihrlicher dargestellt, da
dies auch in der Umfrage als ein wichtiges Tool erwdhnt wurde, um die Probleme und Risiken in

Sozialen Medien vermitteln zu kdnnen.

5 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Plakat-1.0.pdf
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Fallbeispiel Beschreibung & Systematik
Ein 13-jahriger Schiiler findet auf einer Webseite. die auf Facebook verlinkt ist, eine Fotomontage, * Cybermobbing ist das » Opfer von Cybermobbing: Betroffene sind
in der er in einer sexuellen Darstellung gezeigt wird. Der Link wird in sozialen Netzwerken geteilt « Beleidigen meist Kinder und Jugendliche, aber auch
und es wird behauptet, er wire homosexuell. Auch in der Schule wird er tiglich deswegen o Bedroben Erwachsene
gemobbt. Da er selbst keinen Ausweg aus der Situation findet, nimmt er sich schlie@lich das « Personen werden h3ufig zu Taterlnnen, um
Leben « BloBstellen b L g

. nicht selbst zum Mobbingopfer zu werden
« Belastigen

Cybermobbing: bﬂﬁwﬂ.;f:::ﬂmngnﬂn denktan * Cybermobbing tritt rund um die Uhr und
vor einem groRen Publikum auf — groRer
« Haufig in Kombination mit klassischem Druck auf die Opfer

Mobbing und tber einen ldngeren Zeitraum

eines Opfers in und durch Soziale Medien

« Formen und Kanale: E-Mail, Instant
Messenger, Chat, Forum, Gastebuch,
Verbreitung von (manipulierten) Fotos

Cyber-Mobbi urzfilm

* Gemobbt wird z.B. Uiber Aussehen,

Cyber L : Create No Gewicht, Religion, Kleidung, Nationalitat, ...
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QO RNE! oo o  cr r EoI0)

Abbildung 17: SicherSocial Prasentationsfolien

Die Prasentationsfolien wurden unter der Lizenz CC BY-SA verdffentlicht und als PDF Gber die Website

zum Download zur Verfiigung gestellt.®

2.4.5. Animationen

Die Animationen wurden vor allem zur Einfiihrung in die jeweilige Thematik sowie zur Verbreitung und
Bewerbung der Materialien lber Social Media Kanale erstellt. Gestaltet wurden die Videos wiederum
mit den SicherSocial ,Social Media Monstern®; die ca. 30-sekilindigen Videos enthalten Bild und Text

auch sind zudem mit Musik hinterlegt.

6 http://www.sichersocial.com/wp-content/uploads/2015/05/Sicher-Social-Pr%C3%A4sentation-1.0.pdf
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Abbildung 18: Screenshot eines SicherSocial Animationsvideos

Die sechs SicherSocial Animationsvideos sind abrufbar Giber den SicherSocial YouTube-Kanal.’

7 https://www.youtube.com/channel/UCul7Xd ER1Da902dBNGMkjw
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3. Offentlichkeitsarbeit, Mobilisierung und Verbreitung

Kommunikation, Dissemination und Vernetzung stellten zentrale Aspekte der Aktivitaten im Projekt
dar, um die Erkenntnisse aus dem Projekt bekannt zu machen und die Lehr-, Lern- und

Arbeitsmaterialien an die jeweiligen Zielgruppen zu verteilen. Die gewédhlten Ansatze sind in Tabelle 5

zusammengefasst.
Tabelle 5: MaBnahmen zur Vernetzung und Verbreitung
MalRnahme Tatigkeiten
Offentlichkeitsarbeit e Projektwebsite
e Facebook Page
e Twitter Channel
¢ YouTube Channel
e Pressemeldung
e Enger Austausch mit den Projekten Saferinternet.at,
Digital Parents, Digitale Elternschaft, Freiwillige
Selbstkontrolle Fernsehen (FSF) und KinderuniWien
Vernetzung mit anderen Projekten e Registrierung als Unterstiitzung anlasslich des
Saferinternetday 2017
e Versand von Newslettern an verwandte Projekte im
deutschsprachigen Raum
e Ansprechen von Schulen und Bildungseinrichtungen:
Versand von Newslettern an Schuldirektionen in ganz
Osterreich
Mobilisierung & Verbreitung e Vorstellung des Projekts beim Bildungsministerium
und Verteilung der Materialien
e Verteilung der Materialien an den Wiener
Stadtschulrat

3.1. Offentlichkeitsarbeit

Die Projektaktivitaten wurden kontinuierlich sowohl iber die Website als auch Gber die verschiedenen
Social Media Kandle beworben und verbreitet. Zur Vernetzung und Verbreitung wurden folgende

themenspezifische Social Media Kanale aufgebaut:

e Facebook Page
e Twitter Channel

e YouTube Channel
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Dariber hinaus wurde anlasslich des SaferinternetDay 2017 am 7. Februar 2017 eine Pressemeldung
versandt, um auf die Materialien aufmerksam zu machen. Zudem wurden an unterschiedliche
Kontakte — andere Projekte, Lehrerlnnen und Direktionen — Informationen via Mailing Lists
ausgesendet, um die Materialien anzukiindigen, Informationen Uber das Projekt zu verbreiten und
Aufmerksamkeit zu generieren. Die kontinuierliche Offentlichkeitsarbeit dient nicht nur der
Verbreitung und Bewerbung der unterschiedlichen Materialien, sondern soll auch Aufmerksamkeit auf
die Thematik selbst, d.h. auf die identifizierten Risiken und Probleme im Umgang mit Sozialen Medien,

lenken.

Im Folgenden werden die unterschiedlichen Kanale nun kurz beschrieben.

3.1.1. Website

Die SicherSocial Website ist das zentrale Mittel zur Verbreitung der Projekterkenntnisse sowie der
unterschiedlichen Lehr-, Lern- und Arbeitsmaterialien. Abrufbar ist die Website seit Januar 2016 liber

www.sichersocial.com. Sie umfasst die folgenden Menlpunkte:

e Uber Uns: allgemeine Beschreibung des Projektes

e Projekt: kontinuierliche Updates tiber den Projektfortschritt

e Material: Downloadbereich der SicherSocial Lehr-, Lern- und Arbeitsmaterialien
e Kontakt: Kontaktinformationen

€« coe

%|#
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SICHER @ START  UBERUNS  PROJEKT  MATERAL  KONTAKT
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$ L D) %S

ERLAUTERUNG SENSIBILISIERUNG STEIGERUNG

Abbildung 19: Home Page der SicherSocial Website

Auf der Website werden kontinuierlich Updates Gber den Projektfortschritt veroéffentlicht: Mindestens
einmal monatlich wurde im Bereich , Projekt” ein Blogbeitrag mit aktuellen Informationen verfasst
(siehe Abbildung 20). Diese zur schnellen und intuitiven Information gedachten Blogbeitrdge

beschreiben etwa Ausziige aus den Umfrageergebnissen, Prdsentationen von Teilergebnissen,

Informationen Gber Projektaktivitdten oder Beschreibungen der entwickelten Materialien.
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Abbildung 20: Blogbeitrige auf der SicherSocial Website

Zentraler Bereich der SicherSocial Website ist der Downloadbereich der Lehr-, Lern- und
Arbeitsmaterialien, der unter ,,Material“ abgerufen werden kann (siehe Abbildung 21). Hier stehen die
Materialien als Druckvorlage zu Verfiigung. Zudem sind die Animationsvideos eingebettet und

weiterfihrende Links zu anderen Projekten angefihrt.

<« C (Y @ wwwasichersocial.com/portf *| #
SICHER% START  UBERUNS  PROJEKT  MATERIAL  KONTAKT
SOCIAL

MATERIAL

-~
ol
-

lor Materialien kann gratis zur Verfiigung gestellt werden - einfach per Email an officegsichersocial.com bestellen und wir stellen Ihnen ein

chten Materialien zusammen!

FACTSHEET

Abbildung 21: Downloadbereich der SicherSocial Website

Mit insgesamt (ber 1.100 Visits konnten (ber die Projektwebsite eine grofe Anzahl an Personen

erreicht werden.
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3.1.2. Facebook Page

Die Facebook Page ist Uber www.facebook.com/sichersocial abrufbar und seit Januar 2016 online. Die

Seite wurde wahrend des gesamten Projektes regelmaRig aktualisiert und Informationen, nicht nur
Uber das Projekt, sondern generell zum Themenbereich Social Media Crime, verbreitet. Zielgruppe der
Facebook Page waren mit Hinblick auf das Mindestalter fir eine Anmeldung bei Facebook — 16 Jahre

—vor allem Eltern und Lehrerlnnen.

facebook

Sicherer Umgang mit Sozislen Medien: Mit den SicherSocial

Lehr-, Lern- und Arbeitsmaterialien!
SICHER %
SOCIAL

Sicher Social

@SicherSocial

Home
About
Like Message
Photos
Events
Photos Community
Likes
Posts SlCHERq Das Sicher Social Projekt entwickelt Lehr- Lern-
SOCIAL und Arbeitsmaterialien fiir Kinder. Lehrerinnen
und Eltern zum Thema Safer Internet und

Sicherheit in Sozialen Medien.

CHERER UMGANG
IT SOZIALEN MEDIE

Ratgeb

ils 28 people like this

About See All

®

www.sichersocial.com/
-
rabe

Community

|

Abbildung 22: SicherSocial Facebook Page

3.1.3. Twitter Channel

Der SicherSocial Twitter Channel ist ebenfalls seit Januar 2016 aktiv und Uber

www.twitter.com/sichersocial erreichbar. Mit iber 150 Followern und 290 veréffentlichten Tweets

(stand Marz 2017) kénnen hier sehr viele Multiplikatoren erreicht werden. Der Twitter Channel wurde
Uber die gesamte Projektdauer hinweg regelmaRig aktualisiert und Tweets wurden regelmaRig
veroffentlicht. Wie auch bei der Facebook Page wurden nicht nur projektrelevante Informationen
veroffentlicht, sondern alle aktuellen News, die fir die Zielgruppe — auch hier Eltern, Erziehende und
Lehrerinnen — von Relevanz sind. Es wurde darauf geachtet, ein ausgewogenes Verhaltnis der

Informationen, die Uber Facebook und Twitter verbreitet wurden, zu schaffen.
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Abbildung 23: SicherSocial Twitter Channel
3.1.4. YouTube Channel

Der YouTube Channel ist seit November 2016 online und ({ber

https://www.youtube.com/channel/UCul7Xd ER1Da902dBNGMkjw abrufbar. Er dient hauptsachlich

zur Verbreitung der SicherSocial Animationsvideos, die tiber die Projektwebsite, die Facebookseite und

SicherSocial

den Twitter Channel verbreitet wurden. Mit rund 400 Aufrufen hat der Channel eine Vielzahl an
Personen erreicht; die Videos sind selbstverstandlich nach wie vor verfiigbar und der Channel wird
weiterhin betreut. Gestaltet wurde der Channel wie die anderen Social Media Kanéle auch, um eine

einheitliche Projektidentitdt zu vermitteln.
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Abbildung 24: SicherSocial YouTube Channel
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3.1.5. APA-OTS Pressemeldung anlasslich des SaferinternetDay 2017

Zusatzlich zur online Offentlichkeitsarbeit und Vernetzung wurde ,klassische” Offentlichkeitarbeit
betrieben. Anlasslich des 14. SaferIinternetDays am 7. Februar 2017, fiir den das Projekt SicherSocial
auch als Unterstiitzter registriert war®, wurde (iber das Austria Presse Agentur Originaltext-Service
(APA-OTS) eine Pressemeldung an 800 &sterreichische Redaktionen und Pressestellen (darunter alle
Osterreichischen Tageszeitungen, Periodika und der ORF) mit rund 8.000 professionellen Usern der
Plattform APA-OnlineManager (AOM) und Nutzerlnnen der DeFacto-Online-Pressespiegel versandt.
Uber das APA OTS-Mailabo kdnnen zudem bis zu 21.000 Abonnenten erreicht werden; ebenso die bis
zu 200 APA-OTS Contentpartner. Die Pressemeldung wurde zudem Uber Facebook geteilt, um

zusatzliche Personen erreichen zu kénnen.

Uber die Website von APA-OTS ist die Pressemeldung abrufbar und steht daher nach wie vor zur

Information zur Verfiigung.®

APA
BOEmHN

Mit SicherSocial gemeinsam fiir ein besseres
Internet!

Zum 14. SaferinternetDay stellt das Netldee-Projekt SicherSocial, durchgefiihrt von
SYNYOQ, Wien, Arbeitsmaterialien fir Kinder und Jugendliche gratis zur Verfiigung!

Wien (OTS) - Am 7.2.2017 findet zum 14. Mal der SaferinternetDay statt. Kinder und
Jugendliche sind in Sozialen Medien Risiken und Gefahren ausgesetzt. Das Netldee-
Projekt SicherSocial hat daher folgende Materialien entwickelt;

- Fir Kinder im Alter von 6 bis 10 Jahren ist ein Kartenspiel zur spielerischen
Sensibilisierung fir Gefahren in Sozialen Medien verfligbar.

- Ein Themenposter fiir den Unterricht fir Kinder im Alter von 10 bis 14 Jahren
informiert anhand von Fallbeispielen.

- Fir Jugendliche zwischen 14 und 18 Jahren stehen Présentationsfolien flr den
Unterricht zur Verflgung.

- Eine Broschiire klgrt Eltern mit Informationen, Tipps zu Prévention und
Gegenmalinahmen, Fallbeispielen, Links zu Meldestellen etc. auf.

SicherSocial bietet Informationen, Fallbeispiele, Préventionstipps und
Gegenmalinahmen zu plattformspezifischen Charakteristika Uber Cybermobbing,
Sexting, Datenschutz und Co. Alle Materialien kdnnen per Email bestellt und lber
die Projekivwebseite downgeloaded werden

Das Projekt SicherSocial wird durchgefiihrt von der SYNYO GmbH

Riickfragen & Kontakt:

Weiterfihrende Informationen sowie Bestellung von Materialien:
SYNYO GmbH

off ers

ersocial.com

OTS-ORIGINALTEXT P

NHALTLICHER VERANT\

)H Medienak..

Kl Termin

SYNYO GmbH

Zum

ADRESSE

Bl ROUCKFRAGEN & KONTAKT

Weiterfihrende Informationen sowie
Bestellung von Materialien

SYNYO GmbH
office@sichersocial.com
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Abbildung 25: SicherSocial Pressemeldung auf der APA-OTS Website

8 https://www.saferinternet.at/saferinternetday/aktivitaeten/
° http://www.ots.at/presseaussendung/OTS 20170206 OTS0089/mit-sichersocial-gemeinsam-fuer-ein-
besseres-internet
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3.2. Vernetzung mit anderen Projekten

Neben der Offentlichkeitsarbeit hat sich das Projekt SicherSocial um intensiven Austausch mit bereits
vorhandenen Projekten zur Steigerung der Sicherheit von Kindern und Jugendlichen in Sozialen
Netzwerken bemiiht. Uber die Social Media Kanile wurde daher unter andrem ein enger Austausch
mit den Projekten Saferinternet.at, Digital Parents, Digitale Elternschaft, Freiwillige Selbstkontrolle
Fernsehen (FSF) sowie KinderuniWien betrieben. Zudem wurden bereits vorhandene Plattformen —
insbesondere Saferinternet.at und die KinderuniWien — genutzt, um die Projektergebnisse an die

unterschiedlichen Zielgruppen zu kommunizieren.

Zum 14. SaferinternetDay 2017 registrierte sich das Projekt SicherSocial zudem als Unterstiitzer, um
so einer breiteren Masse zuganglich zu werden. Saferinternet.at als offizieller Veranstalter des
SaferinternetDays veroffentlichte einen entsprechenden Hinweis auf der Website, abrufbar unter

https://www.saferinternet.at/saferinternetday/aktivitaeten/.

* Im Rahmen des Netidee Projekts SICHER SOCIAL wurden Lern-, Lehr- und
Arbeitsmaterialien fir Kinder, Lehrerinnen und Eltern entwickelt, um die Sicherheit im
Umgang mit den Sozialen Netzwerken zu erhdhen. Zum Safer Internet Day 2017
werden beispielsweise ein SicherSocial-Kartenspiel fir Kinder zwischen 6-10 Jahren,
gin Themenposter und Prasentationsfolien far den Unterricht (far 10-14 bzw. 14-18
Jahre) sowie eine Broschire fur Eltern verdffentlicht. Alle Materialien stehen auf
...... sichersocial.com zur Verfiigung.

Abbildung 26: Hinweis auf SicherSocial im Rahmen des SaferinternetDay 2017

Darliber hinaus wurden 54 verwandte Projekte im deutschsprachigen Raum Uber einen Newsletter
Giber die SicherSocial Lehr-, Lern- und Arbeitsmaterialien informiert. Anlasslich des SaferinternetDay

2017 wurde zudem eine Erinnerung ausgesandt (siehe Abbildung 27).
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Sicherer Umgang mit Sozialen Medien:
Die SicherSocial Lehr-, Lern- und Arbeitsmaterialien sind da!

Moch 5 Tage biz zum #SaferimtermnetDay 20171 Anldsslich unssrer gemeinsamen
Bemiihungen stellen wir unsere Materialien gratis zur Verflgung!

Besonders Kinder und Jugendliche sind in Sozialen Medien verschiedensten Risiken und
Gefahren ausgesetzt. Das netidee-geférderte Projekt SicherSocial hat daher zu diesem
Thema eine Vielzahl an Lern- und Arbeitsmaterialien ertwickelt, die Wissen fir
Lehrerinnen und Eltern bereitstellen und jugendliche Nutzerinnen und Kinder informisren
und sensibilisieren.

Folgende Materialien stehen zur Verfugung:

Broachilre Eir Elem mil iner Dbersichi und Prisentationsfolen fir den Unterrichi e

Informationen m den haufigsien Jugendliche swizchen 14 und 18 Jahren zur

Phanomenen von Kriminalitilin Sozalen Auldirung und Dizku==ion von Phinomeanen

Medien, Tipps zu Pravenfion und und deren strafrechiichen Konfexien,

nmaBnahmen, Fallbei=pielen, Links oo konkrelen Fallbeispielen und Anregungen

Meldesiellan aic. iir Gruppenarbeiien und Dishys=onen m
UnftemichL

Kartensaplel fir Kinder im Aller von 8-10

Jahren mur spielerischen Sensibilisienung &r Fusitdich wurden kurze Anlmationavideocs

Gefahren in Sozialen Medien und deren mur Einfihnung in die Themalk ersiell, die

Losungen. uberden =owie dber die
Website abgerufen werden kinnen.

Themenposter fir den Uniemichi fir Kinder
und Jugendliche im Aler von 10-14 Jahren
mur Sensbilisierung Beschreibung der

Phanom anhand von idealypischen
Fallbeizp

Alle Materialien stehen als Druckvorlagen dber die Website wwwi.sichersocial.com zum
Download bereit. Zudem kdnnen wir eine limitierte Anzahl an Materiglien gratis zur
Verfiigung stellen — bei Interesse wenden Sie sich jederzeit an officef@sichersocial.com,
wir stellen |hnen geme ein Paket der gewinschien Mateniglien zusammen!
Selbstversténdlich kinnen Sie die Materialien gerne auch an weitere interessierte Personen
weiterleiten!

Geme stehen wir auch fir Rickfragen oder zum weiteren Austausch Uber das Thema zur
Verfligung!

Abbildung 27: SicherSocial Newsletter

sicHER 9P

SOCIAL
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3.3. Mobilisierung und Verbreitung

Neben den verwandten Projekten wurden gezielt Pddagoglinnen, Schulen und Bildungseinrichtungen
angesprochen, um sie als eine der zentralen Zielgruppen auf die SicherSocial Lehr-, Lern- und
Arbeitsmaterialien hinzuweisen. Ein inhaltlich vergleichbarer Newsletter (siehe oben, Abbildung 27)
wurde zum einen an die Teilnehmenden der SicherSocial Umfrage ausgesendet, sofern die
Zustimmung daflir vorhanden war. Zum anderen wurden Uber 200 Direktionen von Schulen in ganz

Osterreich kontaktiert.

Dartiber hinaus wurde das Projekt bei einigen Veranstaltungen und Terminen prasentiert. Am 11. Mai

2016 wurden die Umfrageergebnisse der SicherSocial Befragung von Padagoglnnen aus ganz

Osterreich bei Saferinternet.at prasentiert und anschlieRend die geplanten Materialien diskutiert.

Abbildung 28: Prasentation der SicherSocial Umfrageergebnisse bei Saferinternet.at

Zudem wurden die Projektergebnisse bei einem Termin beim Bundesministerium fir Bildung
vorgestellt und anschliefend verteilt. Insbesondere das Kartenspiel stieR auf grofRes Interesse.
AuBerdem wurde ein intensiver Austausch mit dem Wiener Stadtschulrat gesucht, um die Materialien
in Wien bestmoglich verteilen zu kénnen. SchlieRlich wurde das Projekt SicherSocial auch auf dem
Netldee Best of Event 2016, der am 17. November 2016 stattfand, den tber 200 anwesenden Gasten
in einer Kurzvorstellung prasentiert (siehe Abbildung 29 und Abbildung 30).
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Abbildung 29: Vorstellung des Projekts am Netldee Best of Event 2016

www.sichersocial.com facebook.com/sichersocial twitter.com/sichersocial

LT
SICHERER UMGANG
MIT SOZIALEN MED g

Ratgeber

Abbildung 30: Promotion fiir den Netldee Best of Event 2016

Insgesamt wurden durch die oben beschriebenen MalRnahmen ca. 150 Broschiiren, ca. 40 Kartenspiele
und 80 Regelwerke sowie ca. 30 Plakate an Padgoglnnen, Lehrerinnen, Eltern und sonstige
Interessentinnen aus Osterreich und Deutschland verteilt sowie an den Wiener Stadtschulrat und

samtliche Caritas Lerncafés in Wien und Niederosterreich.
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4. Fazit

Das Projekt SicherSocial hatte zum Ziel, Kinder und Jugendliche lber die Gefahren und Risiken in
Sozialen Medien zu sensibilisieren, Eltern und Erziehende Uber die unterschiedlichen Phdanomene
aufzuklaren und Lehrerinnen und Lehrerlnnen-Ausbilderinnen bei der Vermittlung der Inhalte zu
unterstitzen. Daflir wurde in 4 Arbeitspaketen entsprechende MaRnahmen getatigt. Durch
umfangreiche Disseminierung von Materialien, einem breiten Social Media Auftritt, der mehrere
Kanéle (Twitter, Facebook, YouTube) umfasst, sowie einer laufend aktualisierten Projektwebsite, hat
das Projekt eine Vielzahl an Personen erreicht. Neben den digitalen Kandlen konnten die gedruckten
Materialen fast restlos an interessierte Padgoglnnen, Lehrerinnen, Eltern und weitere Multiplikatoren
in Osterreich und Deutschland verteilt werden. Besonders hilfreich dabei war die Unterstiitzung von
Safer Internet, dem Bildungsministerium, dem Wiener Stadtschulrat und den Caritas Lerncafes in Wien
und Niederosterreich. Die Relevanz des Projektes hat sich nicht nur in der positiven Resonanz auf die
Materialien gezeigt, sondern bereits auch schon in der empirischen Erhebung wahrend der Umfrage —
hier wurde die Notwendigkeit von Aufklarung und Sensibilisierung sowie der Bedarf an Unterstiitzung

aufgezeigt.

Wahrend des Projektes hat sich aber auch gezeigt, dass bestimmte Aspekte noch besser umgesetzt
werden kénnen. So hat sich gezeigt, dass die Erreichung der Zielgruppe der Lehrerinnen, Eltern und
Erziehenden Uber Twitter sehr gut funktioniert hat, wahrend das Erreichen derselben Zielgruppe liber
Facebook deutlich schwieriger war. Das liegt zum Teil daran, dass es schwieriger ist, die Personen aktiv
zu erreichen, da deren Austausch und Vernetzung vor allem in (geschlossenen) Gruppen stattfindet,

die Uber eine Facebookseite nicht erreichbar sind.

An der starken Nachfrage des Kartenspiels zeigt sich dartiber hinaus, dass Gamification-Ansatze nach
wie vor ungewohnlich und daher fiir die Vermittlung der Inhalte am interessantesten sind. Daher sollte
der Entwicklung solcher Anséatze in zukiinftigen Projekten mehr Aufmerksamkeit geschenkt werden,
um fir Kinder und Jugendliche relevante Inhalte spielerisch und gleichzeitig padagogisch sinn- und

wertvoll vermitteln zu kénnen.

Auf Basis dieser Erkenntnisse kénnen weitere Projekt gestaltet werden, da vor allem die spielerische
Vermittlung von Inhalten fiir Kinder und Jugendliche —fiir unterschiedliche Themenbereiche, nicht nur

fur den Bereich Social Media — von Interesse sind.

Auch Uber das Projektende hinaus wird SicherSocial die Projektwebsite sowie die Social Media Kanale
aktuell halten und regelmalRig updaten, wie es bereits im Marz und April 2017 der Fall war. Die
Materialien werden zudem weiterhin bereitgehalten und nachgedruckt und in einem laufenden
Prozess an Interessentlnnen versandt sowie fiir die Verteilung bei Events zur Verfligung gestellt, so
etwa bei der Veranstaltung Mobbing vs. Cybermobbing am 18. Mai 2017 in Linz. Dadurch wird
sichergestellt, dass die Projektmaterialien auch weiterhin zur Aufklarung und Sensibilisierung

beitragen kénnen.
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5. Anhang

5.1. SicherSocial Factsheet

[ 5 g
netideds

powerful innovations

SICHER
SOCIAL

SICHER SOCGIAL

FACTSHEET

Mit zunehmender Zahl an Nutzerlnnen
Lern-, Lehr- und von Facebook, Twitter und Co steigt auch die Kriminalitat
materialien fur junge in den sozialen Medien rasant an. Der Mangel an Wissen
Menschen. Lehrerlnnen und Uber bestehende Social Media Crime Phanomene
Eltern zur Steigerung der gefahrdet speziell jingere Userinnen. Um die Sicherheit
in den sozialen Netzwerken zu erh6hen, entwickelt das
Projekt ,SICHER SOCIAL“ verschiedene Lern- und
Arbeitsmaterialien zu diesem Thema. Diese zielen darauf
ab, Wissen flr Lehrerinnen und Eltern bereitzustellen und
jugendliche Nutzerinnen zu sensibilisieren.

heit in den sozialen
Netzwerken.

e Social Media Crime Charakteristika e Broschiren e Externe Plattformen

und Fallbeispielen * Gamification-Ansétze e Bildungseinrichtungen
e Strafrechtlichen Kontexten e Prasentationsfolien e Social Media Kanéle
e Plattformspezifischen Gefahren e [nfo-Grafiken e Veranstaltungen

e Good & Bad Practices

facebook.com/sichersocial

: : : www.sichersocial.com
twitter.com/sichersocial

SYNYO
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5.2. SicherSocial Infografik

sichHer B

SOCIAL

SOCIAL MEDIA CRIME

AN OSTERREICHS SCHULEN

z 5 glauben, dass

GRUPPENZUGEHORIGKEIT

in der Schule sehr eng mit der Nutzung

PR

A J von Sozialen Medien verbunden ist. -
c &
. ¥ S

4 L

Was haben Lehrerlnnen in ihren Klassen bemerkt?

82%) Beleidigungen und Mobbing

61%) Stalking und Ausspionieren

43% Erpressung und Betrug

14%) Radikalisierung

durch Social Media Nutzung

~ e
S =
=TT & S
i B e Q"D
Ablenkung vom Vereinsamung und Sprachdefizite durch
Unterricht Realitatsverlust “Chat-Sprache”
S Q I " :
S - l
Verrohung und Probleme mit Beeinflussung durch
Abstumpfung Datenschutz rechtsextreme Gruppen

Umfrage mit Padagoglinnen in ganz Osterreich zur Relevanz Sozialer Medien im Schulalitag, Kriminalititsph&nomene und deren Auswirkungen auf jingere Nutzerinnen

facebook.com/sichersocial

. . ’ www.sichersocial.com
twitter.com/sichersocial

SYNYO
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5.3. SicherSocial Broschiire
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SICHERER UMGANG
MIT SOZIALEN MEDIEN

Vorwort

Mit zunehmender Zahl an Nutzerlnnen von
Facebook, Twitter und Co steigt auch die
Kriminalitdt in Sozialen Medien rasant an. Der
Mangel an Wissen tber diese Phanomene
gefihrdet speziell jiingere Userlnnen. Um
die Sicherheit in Sozialen Netzwerken zu
erhhen, entwickelt das Projekt SicherSocial

SICHER

SOCIAL

Die vorliegende Broschure bietet Eltern einen
Uberblick diber die wesentlichen Phinomene
von Kriminalitdt in Sozialen Medien. Dadurch
sollen sie die Gefahren, denen ihre Kinder im
Internet woméglich ausgesetzt sind, frithzeitig
erkennen und ihnen dadurch entgegenwirken
konnen

erschi Lern- und Arbei u
diesem Thema. Diese zielen darauf ab, Kinder
und ji i zu ibilisi
sowie Wissen fir Lehrerlnnen und Eltern

Ratgeber

bereitzustellen.

Inhaltsangabe

Vorwort 2

Social Hacking und Datenschutz
in Sozialen Medien 4

KapmeL2
Betrug und Erpressung
in Sozialen Medien 6

KAPITELS
Beleidigung und Bedrohung

in Sozialen Medien

Social Hacking und Daten-
schutz in Sozialen Medien

sa Cybermobbing 8

Happy Slapping
s Cyberstalking 10

Soziale Medien erlauben es Taterlnnen, sehr einfach an &ffentlich zugangliche Informationen
zu gelangen (Social Hacking). So kénnen sie personliche oder personenbezogene Informationen
oder Daten iiber Aufenthaltsort, Freundeskreis oder Vorlieben sammeln, die fiir die Ausfiihrung
einer Straftat hilfreich sein konnen. Das Vorgehen wird durch den Umstand erleichtert, dass es
in Sozialen Netzwerken relativ einfach ist, sich uber falsche Profile als vertrauenswardige Person
auszugeben. Durch Freundschaftsanfragen, die aus Unwissenheit oder Vertrauenswurdigkeit
angenommen werden, konnen von Taterinnen auch nicht-offentliche Informationen ausgelesen
12 ‘werden. AuBerdem konnen Daten mit Hilfe von gefalschten Apps gesammelt und missbrauchlich
verwendet werden.

ac Sexting 10

KAPITELA
Online-Radikalisierung und

Hass im Internet

Diese gesammelten Informationen kdnnen in weiterer Folge fiir vielerlei Zwecke genutzt werden.
Planung von Einbriichen, Erpressung und Notigung oder der Missbrauch personlicher Daten fiir
Spam sind nur einige der unzahligen Maglichkeiten.

Allgemeine Informationen
zu den gangigsten Sozialen Netzwerken

14
Links 15

I Gefahren

Vor allem Kinder und jugendliche Nutzerinnen von Sozialen Medien erkennen
oft nicht, welche persénlichen Informationen, die zum Beispiel in einem Profil
eingebettet und gespeichert sind, eigentlich fiir fremde Nutzerinnen sichtbar oder
auffindbar sind. Da die Identitit in Sozialen Medien nicht belegt werden muss, ist
es auBerdem nahezu unméglich zu erkennen, wer sich tatsiichlich hinter einem
vermeintlich vertrauenswiirdigen Profil verbirgt. Informationen, die durch
Social Hacking gesammelt werden, kénnen jedoch eine Straftat oder Erpessung
ermiglichen. Daher ist es wichtig, Kindern und Jugendlichen zu vermitteln, dass sie
mit Inhalten, die sie posten, und Apps, die sie verwenden, vorsichtig umgehen, und
sie mit grundlegenden Fragen des Datenschutzes vertraut zu machen.
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FALLBEISPIEL

In einem Fall aus den USA hackte eine Gruppe
ven Taterinnen alle wichtigen Internet-Konten
eines Jugendlichen. Die Taterlnnen gaben sich .
als Mitarbeiter des technischen Supports der B t d E
Jjeweiligen Internetdienste aus und erhielten so e rug u n rp ressu ng I n
die Passworter. Sie griffen auf einzelne Seiten
zu und erhielten dadurch die Zugangsdaten zu - .
R ATiS [THiEL v T Sozia I en M ed ien
das Google-Konto des Opfers iibernommen und
geldscht. Von seinem gekaperten Facebook-
Account wurden rassistische Nachrichten
abgesetzt. SchlieBlich wurde seine Apple-1D Ebenso wie bei ,offline* Betrugsfallen wird auch in Fallen von Online-Betrug eine Person unter
genutzt, um alle Daten auf seinem iPhone, iPad Vorspiegelung falscher Tatsachen zu einer willentlichen Geldtransaktion bewegt. Sie erhalt jedoch
und MacBook zu lgschen. nie eine Gegenleistung. Eine verbreitete Variante besteht darin, ein Opfer mit Gutscheinen,
Gewinnspielen oder Ahnlichem zu locken. Das Opfer navigiert durch verschiedene Webseiten und
soll immer wieder personenbezogene Daten preisgegeben. Ahnlich sind sogenannte ,Abo-Fallen”,
bei denen (oft auch unwissentlich) Abonnements mit versteckten Kosten abgeschlossen werden.
ine andere Variante besteht darin, dass Personen uber Soziale Netzwerke fir Geldtransfers
rekrutiert werden, haufig durch Jobangebote mit Aussicht auf hohe Lohne. Sie iberweisen gegen ein
Honorar Gelder hen verschiedenen Landern und betreiben dadurch Geldwasche. Eine dritte
Variants der sogenannte ,Klickbetrug®, bei dem Users iiber das Anklicken von Werbebannern
"v Umsatz fur Klickbetruger generieren. Ziel der Betriger ist es, so viele Klicks und Reichweite wie
moglich zu erhalten. Dadurch tragen User auch zur Verbreitung dieser Betrugsfalle bei.

Das Sammeln von offentlich zuganglichen Daten qilt als . -
. 3 . A Soziale Netzwerke werden auBerdem immer wieder fur Erpressungsversuche genutzt, wenn
Vorbereitungshandlung und ist dahernicht strafbar. Die Verwendung der beispielsweise ein/e Taterln ein Opfer zu einem Webcam-Chat einladt und sich so anziigliche

Daten zur Erpressung oder Nétiqung ist jedoch strafbar. Ebenso kann gegen Aufnahmen erschleichen. Der/die Taterln erpresst das Opfer danach mit der Drohung der Ver-
das Verdffentlichen von personenbezogenen Daten im Internet und gegen ik e Llos
das Einhacken in Accounts zivil- wnd strafrechtlich vorgegangen werden.

AAA I Gefahren

Es gibt mehrere Méglichkeiten, die Gefahr von Social Hacking

oder zumi zu minimieren. Eine relativ einfache Moglichkeit
besteht darin, die Sichtbarkeit des persdnlichen Profils in einem Sozialen Netzwerk
i 3 kann das ische Teilen des aktuellen Standortes bei

Im Fall von Betrug iiber Soziale Medien besteht die groBe Gefahr, dass Kinder
und Jugendliche einen Betrugsversuch nicht erkennen und diesen durch .Teilen™
und .Liken® verbreiten. Neben klassischen Betrugsmethoden werden zunehmend
auch fiktive Wahrungen in Online-Spielen oder virtuelle Wihrungen wie BitCoin
fiir Betrugsversuche verwendet. Da Eltern meistens keinen Uberblick haben,
welchen Aktivititen Kinder oder Jugendlichen im Internet nachgehen, sind solche
Betrugsfille nur schwer zu kontrollieren - umso wichtiger ist daher die Aufkiarung
iiber Gefahren und Risiken.

Postings abgestellt werden. Ebenso sollten personliche Informationen wie etwa Adresse oder
Telefonnummer von Profilen geldscht werden. Eine regelmaBige online Suche nach dem eigenen
Namen kann dazu fiihren, dass eine missbrauchliche Verwendung persénlicher Daten friihzeitig
erkannt wird. In diesem Fall kdnnen Loschungsantrige gestellt werden. Weiters sollten wichtige

Daten immer mehrfach i werden und dasselbe Passwort nicht fir iedli
Accounts verwendet werden. Passworter sollten auBerdem regelmaBig erneuert und
vermeintlich bekannten Apps nicht blind vertraut werden. Mit offenen WLAN-Netzen

und & i Ci sollte ebenfalls ichti; ‘werden.

Bei Erpressungsfillen kommt erschwerend hinzu, dass falsche Profile oft nur
schwer zu erkennen sind und Kinder oder Jugendliche dadurch hiufig Vertrauen
zu Taterinnen aufbauen.

Als
erster Schritt,
zu entgegen, sollten Internet-
Auf Facebook wird ein 200 Euro Gutschein fiir Aktionen genau Uberpraft werden. Falls
ein bekanntes Bekleidungsgeschaft beworben. sich herausstellt, dass es sich um einen
Es wird darauf hingewiesen, dass die Anzahl Betrugsversuch handelt, solite die Information o o
streng limitiert ist und dass das Teilen, Liken dokumentiert (z.B. durch Bildschirmfoto,
e s o e | e e Beleidigung und Bedrohung
eines Gewinns erhohen. AuBerdem werden | Gber Meldefunktionen gemeldet sowie per E-Mail
zusitzlich personliche Daten abgefragt, die | oder Instant Messaging verbreitet werden, um

. . o
in weiterer Folge unbefugt weiterverwendet andere Nutzerinnen darauf aufmerksam zu In S OZ Ia I e n M e d Ie n
werden. machen

Weitere Tipps und Informationen
unter: www.saferinternet.at/
internet-betrug

B Cybermobbing

Cybermobbing bezeichnet das Beleidigen,
Bedrohen, BloBstellen oder Belastigen eines

Im Fall von Opfers mit Hilfe moderner Kommunikations-
FALLBEISPIEL ERPRESSUNG Erpressungsversuchen mittel und Sozialer Medien. Es findet oft in Kom-
sollte man rechtliche Schritte nation mit klassischem Mobbing und haufig

Ein Tater (31) gibt sich in einem
Sozialen Netzwerk als Jugendlicher
aus und Uberredet ein Madchen

im Alter von 14 Jahren, ihm

Nacktfotes zu senden. Das QOpfer

wagt sich in Sicherheit, da sich der
Chatpartner ebenfalls intim zeigt. Es handelt
sich jedoch um ein vorab aufgenommenes
Video, das wahrend des Chats abgespielt wird. = Taterlnnen nutzen aus, dass sie im Internet
Mit den Fotos, die der Tater bekommi, erpresst Netzwerks die Loschung der relativ anonym agieren kannen. Gemobbt wird

er das Opfer. Bilder beantragen., beispielsweise iiber Aussehen, Gewicht, Reli-

gion, Kleidung, Nationalitat etc. der Opfer.
JKlickbetrug' und das Herauslocken personenbezogener Daten sind

strafbare Handlungen, wobei hier auch sogenannte ,Abo-Fallen” und
aligemein ,Online-Betrug” zugeordnet werden. Falls Bilder im Internet
verdffentlicht und Dritten zuganglich gemacht werden, wird das Recht ermobbing richtet sich meist gegen Kinder und Jugendliche, aber auch
auf Datenschutz verletzt. Ebenso strafbar sind das Verschaffen und der Erwachsene kénnen betroffen sein. Durch gruppendynamische Prozesse werden

Besitz sexueller Darstellungen minderjahriger Personen, wobei auch die hiiufig unbeteiligte Personen zu TiterInnen, um nicht selbst zum Opfer zu werden.
y . Im Gegensatz zum klassischen Mobbing tritt Cybermobbing in Sozialen Medien rund

Erpressung mit Hilfe won intimen Bildern als Straftatbestand gilt.

einleiten und keinesfalls bezahlen. Es iiber einen ligeren Zeitraum hinweg statt.
widerspricht Nutzungsbedingungen Es sind unterschiedliche Formen und Kanile

der meisten Sozialen Netzwerke, des Mobbings maglich: Von beleidigenden Na-

Nacktfotos zu veroffentlichen - dennoch chrichten via E-Mail, Instant Messenger, Chat,
kann es zuminest kurzfristig zu einer Forum oder Gastebuch bis hin zu diffami
Veroffentlichung kommen. In diesem den bzw. verunstalteten Fotos oder Filmen, die
Fall kdnnen die Betroffenen bei im Netz verbreitet werden.

den Betreibenden eines Sozialen

I Gefahren

um die Uhr auf und erri it auch ein deutlich gréBeres Publikum, was den Druck auf

. . . das Opfer zusitzlich erhéht.
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.. W Cyberstalking

ahriger Schiiler findet auf einer
e, die auf Faceboo
ird das Nachspionieren, Belastigen, Ausspahen, Verfolgen und Bedro

von Einzelpersonen iib ale Medien bezeichnet. Der Tater oder die Taterin setzt s
und dauerhaft psychisch unter Druck. Oft stellt der/die Taterln dem Opfer

schlieBlich auch im ,echten Leben® nach

Link
rken geteilt

ung aufgebaut

der Lebensqualitit des Opfers.
umetwaw

Geschenken

Wichtig ist ein
Bewusstsein iber . 0 O
Cybermobbing und dessen
Anzeichen. Eltern sollten deshalb
ngs- und Aufklar Verleumdungen e Vi entli g intimer Details
wie Workshops wahrnehmen. Identitatsdiebstahl und K g. etwa durch Begehen von Straftaten im
Im Fall von Cybermobbing sollten Eltern Ruhe Internet unte;
bewahren, mit dem Kind dariiber reden und
dafiir sorgen, dass belastende Inhalte im
Internet geldscht werden.
Hilfe, Informationen und Tipps gibt es
unter: 147 Rat auf Draht und Ein Tater (33) finde! llig i in  Mit der Zeit der Tater zum Stall
www saferinternet at/fuer-eltern Opfer. Zuerst schreibt Nachrichten sine Nachrichten im Ton a r
und méchte eine Chat-Fi haft eingehen, pi
zunachst einlasst. Dabei  hat. Das Opfer mc
. laufend personli abbrechen, doch der T: schreibt trotzdem
Daten wie Mobiltelefonnummer, Wohnadres E-Mails, kommentiert Blogeintrage und schickt
ten, in denen er dem Opfer

Happy Slapping ot b e &

Happy Slapping* ist die Bezeichnung fiir selbstgefilmte Gewaltvideos, in denen ein grundloser

Angriff auf eine meist unbekannte Person gefilmt und tber Soziale Netzwerke verbreitet wird. Es

findet haufig (aber nicht immer) im Sffentlichen Raum statt und geht von {iberfallsartigen Schiigen

auf ein Opfer bis hin zu sexueller Notigung oder Vergewaltigung. Die Gewaltvideos verbreiten die

Vorstellung, dass Gewalt ein Mittel zur Konfliktldsung ist. Opfer werden als schwach dargestellt Sowehl die beharrliche

und es wird angedeutet, dass sie es verdient hitten, geschlagen und erniedrigt zu werden. Verfolgung als auch Nétigung
und gefdhrliche Drohung kénnen

als Straftatbestdnde angesehen

Cybermaobbing ist ein eigener
Strafbestand: Das Mobben eines
Opfers, dessen Lebensfuhrung
dadurch unzumutbar beeintrdchtigt
wird, ist strafbar, vor allem, wenn
dern Opfer gegenuber ,intensives
Verfolgungsverhalten" gezeigt wird.

AAA

reitung von

MaBnahmen
gegen Stalkerlnnen
Kkonnen von Anzeigen
ber Wegweisung und

Betretungsverbote bis hin zur
Festnahme reichen. Im Fall von
Cyberstalking ist es wichtig, eine
detaillierte Dokumentation der

i

FALLBEISPIEL

. - - werden.
Zwei Madchen (13) verprigeln ein anderes, mitgefilmt. Die Videoaufnahmen werden danach Handlungen zu erstellen und
gleichaltriges Madchen auf einem Spielplatz.  zur Belustigung in unterschiedlichen Sozialen alle Nachrichten etc. zu
Die Tat wird dabei von anwesenden Burschen  Netzwerken veroffentlicht sammeln

Sexting

Se
bezeichn:

Online-Radikalisierung und
Hass im Internet

Der Begriff Online-Ra rung bezeichnet die Verbreitung von radikalen politischen oder

ese Funktion kann jedoch relativ le religiosen Botschaften iiber Soziale Medien. Es reicht von Verhetzung, Mobilisierung und

e i o . Rekrutierung von Personen iber Aufrufe zu Gewalt gegen Angehorige anderer Glaubens-
gemeinschaften bis hin zu Attentate und Waffengewalt.

{iber Apps statt, die B

Auch die Koordinierung von Aktionen und Angriffen wird Uber Soziale Medien durchgefuhrt.
It oder in Fillen von Cybe Nutzerlnnen kénnen zur Verbreitung von radikalen Botschaften beitragen und/oder durch die
= Aufnahme dieser Botschaften radikalisiert werden. Die Radikal ung erfolgt dabei nicht nach
dem Ansehen eines einzelnen Videos oder Lesen eines einzelnen Beitrages, sondern uber die
Dauer, Haufigkeit und Intensitat des Nachrichtenflusses_

Hass im Internet (Hate Speech) durch sogenannte ,Hasspostings® oder ,Hasskommentare” richtet
sich meist gegen bestimmte Menschengruppen und zeichnet sich durch Fremdenfeindlichkeit,
Rassissmus, Sexismus oder sonstige Formen der Diskriminierung aus

g i ich haufig e
Nachrichten iiber unterschiedliche Apps. Nach  Klassenkolleglnnen weitergeschickt. Der Freund
einer Weile bittet er sie um intime Fotos, diesie  des Madchens hat die Nacktfotos ins Internet
ihm bereitwillig schickt. Einige Tage spater wird ¢ It, ohne e: n.
in der Schule Gber das Madchen getuschelt I _

Neben
Aufkldrung in Die Verbreitung von links- bzw. rechtsradikalem oder radikalem religidsen

Schulen sollten auch edankengut dient in erster Linie zur Rekrutierung neuer Mitglieder durch radikale
Eltern iiber die Gefahren Gruppierungen. Personen werden dazu aufgerufen, die Gruppierung zu unterstiitzen
Bescheid wissen, um ihre Kinder und weitere Mitglieder zu rekrutieren. Soziale Medien sind dafiir insofern
entsprechend unterstiitzen zu konnen. interessant, als zielgerichtet eine groBe Menge an Personen erreicht werden kann.

Der Umgang mit Bildmaterial solite Dabei werden in Kombination mit Sozialen Medien auch klassische Webseiten oder

mit Kindern und Jugendllchenrgelrclart P ——

‘werden und anhand von Fallbeispielen ’

aufgeklart werden, welche Gefahren Durch Hate Speech werden Personen oder Personengruppe diskriminiert. Dieses
bestehen. Weiterbildungsangebote wie Phanomen geht iiber Mobbing hinaus, denn es ordnet sich in Diskriminierung und

E"”"“”E""Es"t‘:i‘g";'r“ das Bewusstsein Machtverhaltnisse in der Gesellschaft ein.

Erpressung, Nétigung und
gefahrliche Drohung stellen
Straftatbestdnde dar, die verfolgt
werden kannen.

Sowohl das Verschaffen als auch
der Besitz sexueller Darstellungen
minderjahriger Personen ist
strafbar.

Weitere Tipps:
www.schau-hin.i
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FALLBEISPIEL

ist schon seit langerem ungliicklich, er sieht
keinen Sinn in lem Leben. Im Internet
stoBt er auf YouTube-Kanal eines Salafisten-
Predigers, der seine Fragen zu beantworten
scheint. Er lernt online Personen kennen, die
ihm das Gefiihl geben ptiert zu werden

und die regelmaaBig mit ihm chatten. Durch

Chats auf verschiedenen Kanalen gerat er
in einen Sog: Die Gespriche werden immer
intensiver, er erhalt mit der Zeit Gewaltvidea

und sonstige Propaganda und wird schiieBlich
auch aufgefordert, nach Syrien zu

ermé

Fiir Eltern ist es wichtig, Kindern eine grund-
legende Medienkompetenz sowie ein Gespir fiir Ironie
und Sarkasmus im Internet zu ver
von falschen oder nicht ernstgemeinten Informationen zu
lichen. AuBerdem sollten radikale Kommentare direkt in
Sozialen Netzwerken sowie an Meldestellen gemeldet werden,
z.B. unter www.ombudsmann.at.
Mehr Informationen unter: hass-im-netz.info

eln, um das Erkennen

vvv

Rechtsradikale Aktivitten sind als Naticnalsozialistische Wiederbetatigung strafbar,
wenn eindeutige Symbole wie etwa das Hakenkreuz verwendet werden.
Der &ffentliche Friede wird gefahrdet, wenn eine breite Offentlichkeit
{ab ca. 150 Personen) zu Gewalttaten gegen eine bestimmte Gruppe
oder deren Mitglieder aufgefordert wird. FUr Online-Radikalisierung wie
auch fur Hasspostings kannen die Delikte Beleidigung, Uble Nachrede,
Verleumdung oder Verhetzung herangezogen werden.

AAA

Snapcode und Profilbilder sind in Snapchat
offentliche Daten, eventuell auch Inhalte,
die an ein Live-, Lokal- oder ein sonstiges
Crowdsourcing-Service geschickt werden.

Was auf Twitter mitgeteilt wird, kann von
allen Nutzerlnnen auf der ganzen Welt un-
mittelbar angesehen werden.
Unter gewissen Umstande und wenn sie als
sensible Medien gekennzeichnet sind, kdnnen
a Inhalte wie ige oder
pornografische Darstellungen erlaubt sein.
Acceunts, die linger als sechs Monate inaktiv
sind, konnen geldscht werden.

WhatsApp ist kein Ersatz fir einen Telefon-

und/oder SMS-Dienst, da es keinen Zugriff

auf Notdienste (inklusive Polizei, Feuerwehr

und Rettung) anbietet!

WhatsApp verwendet eine Ende-zu-Ende-
i ass nur

und Empfantgerinnen einer Nachricht diese

Nachricht lesen kénnen.

WhatsApp greift regelmaBig auf die Tele-

fonnummern des Adressbuches eines bzw.

einer Nutzerln zu.

Wenn ein/e Nutzerln wiederholt, d.h. mehr
als zwei Mal, wegen Copyrightverletzungen
identifiziert wird, wird sein/ihr Konto ge-
sperrt.
Inhalte wie etwa Nacktheit oder Darstel-
lungen realer Gewalt, die grundsatzlich
nicht erlaubt sind, kénnen unter gewissen
a (etwa a i do-
kumentarischer, wissenschaftlicher oder
kiinstlerischer Aufbereitung) mit einer Al-
tersbeschrankung belegt sein und werden
daher nicht entfernt.
Die Verwendung von Spam oder von irre-
fuhrenden Meta-Daten bzw. Thumbnails
konnen dazu fihren, dass Videos entfernt
oder das Konto gesperrt werden.

Links

www saferinternet at
www_rataufdraht at

www jugendschutz.net

www chatten-ohne-risiko.net
www.ombudsmann.at
www.gemeinsamspielen.at
www.schau-hin.info
www.mobbing-schluss-damit.de
www.cybermobbing-hilfe.de
www elterngesundheit.at
www. stopline.at

www klicksafe de

www.no-hate-speech de
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Allgemeine Informationen
zu den gangigsten Sozialen

Netzwerken

Fiir die Nutzung aller gangigen und hier vor-
gestellten Sozialen Netzwerke miissen die
Nutzerlnnen 14 Jahre oder alter sein, da sie
einen rechtmaBig giiltigen Vertrag mit dem
jeweiligen Dienst abschliefen. Fiir Whats-
App ist die Nutzung unter 14 Jahren mit Zu-
stimmung der Eitern maglich.

Alle der gangigen Sozialen Netzwerke erfas-
sen samtli it

gene Daten, auBerdem alle Aktivitaten und
alle Daten, die von den des bzw._

Ein Profil muss mit dem richtigen Namen und
korrekten Daten des/der Nutzerln erstellt
werden. Name, Profilbild, Coverbild, ange-
gebenes Geschlecht, Netzwerke, Username
und User-1D sind offentlich sowohl fir Face-
book als auch fiir alle verbundenen Apps und
Dienste.

‘Wenn Facebook als Login-Account fur Spiele
verwendet wird und in diesen Spielen Kaufe
getatigt werden, speichert Facebook - zu-
satzlich zu den sonstigen Daten - samtliche

der Nutzerln bereitgestellt werden. Zudem
werden von allen Dienste Gerateinforma-
tionen und Verbindungsdaten, Zahlungsin-
formationen, Cookies, Standortdaten und,
sofern der Zugriff von dem/der Nutzerln
erlaubt wird, Kontaktdaten z.B. aus dem Ad-
ressbuch des Mobiltelefons gespeichert.

Alle der gingisten sozialen Netzwerke plat-

Die App kann auf die Informationen von
Drittanbietern (z.B. verbundene Soziale
Netzwerke wie Facebook) zugreifen. Erfasst
werden auBerdem Metadaten wie Hashtags,
Geotags, Kommentare und sonstige Daten.

Nach dem Léschen eines Instagram-Accounts
konnen Daten und Bilder dennach nach wie

zieren te
die anhand der gesammelten Informationen
ausgewahlt werden. Werbung wird nicht
immer als solche i etwa bei

vor igbar sein, wenn sie von Dritten
geteilt wurden.
Nackt- und Teilnacktfotos diirfen nicht auf

Facebook und Instagram.

In allen der hier vorgestellten Sozialen Netz-
werke sind pornografische und gewalthalti-
ge Inhalte, Hassreden, Einschiichtern, Mob-
ben und Beleidisen verboten. Inhalte, die
gegen die Offentlichkeits-. Datenschutz-
Urheber-, Marken- oder sonstige geistige
Eif anderer oder
diese verletzen, diirfen ebenfalls nicht ver-
&ffentlicht werden.

14

werden. Fotos von
nackten oder teilnackten Kindern werden
entfernt.

Snapchat bietet zusatzliche Dienste an. fir
die man alter als 14 Jahre sein muss, um sie
nutzen zu dirfen.

Sobald dem Archivierungsservice Memorys
einmal zugestimmt wurde, wird es automa-
tisch aktiviert, solange der Snapchat-Account
existiert.

www.sichersocial.com

‘facebook.com/sichersocial
twitter com/sichersocial

SICHER
SOCIAL
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5.4. SicherSocial Prasentationsfolien

sicHER S
SOCIAL

N
netf@’f’w.‘tﬂrfr‘ ; h : h : ) .
SYNYO [t ke www.sichersocial.com | www.facebook.com/sichersocial| twitter.com/sichersocial

EINLEITUNG & PHANOMENE .

Risiken und Gefahren in Sozialen Medien

Mit zunehmender Zahl an Nutzerlnnen von Facebook, Twitter und Co steigt auch die
Kriminalitat in Sozialen Medien rasant an.

1. (Social) Hacking und Datenschutz in Sozialen Medien
2. Betrug und Erpressung in Sozialen Medien
3. Beleidigungen und Bedrangnis in Sozialen Medien
*  Cybermobbing
*  Cyberstalking
* Sexting

4. Online-Radikalisierung
[gttgs:zzwww.gexels.gggm

L 2P
& e, 2
netidezs www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@
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HACKING UND DATENSCHUTZ IN SOZIALEN MEDIEN sm?é?:g.@

» Social Hacking ist das Sammeln dffentlich + Sichtbarkeit und Auffindbarkeit von
zuganglicher Informationen personlichen Informatianen (ber Saziale
« Durch Freundschaftsanfragen iber falsche Netzwerke
Prafile gelangen Taterlnnen auch an nicht- » Schwere Erkennbarkeit von Taterlnnen
offentliche personliche Informationen oder durch fehlende Identitatskontrolle in
Daten Uber Aufenthaltsort, Freundeskreis Sozialen Medien

oder Vorlieben + Gesammelte Informationen ermdglichen

» Dadurch konnen Personen ausfindig Straftaten, z.B. Einbrtiche
gemacht und Social Media-Accounts

— Vorsicht, welche Inhalte gepostet und
gehackt werden

welche Apps verwendet werden!
s Gefalschte Apps kénnen Daten sammeln,
die missbrauchlich verwendet werden

. e
EEtD‘AQ@_’" www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial 3 @
sicuen TP
HACKING UND DATENSCHUTZ IN SOZIALEN MEDIEN SOCIAL

Fallbeispiel

In einem Fall aus den USA hackte eine Gruppe von Taterlnnen alle wichtigen Internet-Konten
eines Jugendlichen. Die Taterlnnen gaben sich als Mitarbeiter des technischen Supports der
jeweiligen Internetdienste aus und erhielten so die Passworter. Sie griffen auf einzelne Seiten zu
und erhielten dadurch die Zugangsdaten zu weiteren Accounts. Innerhalb kurzer Zeit wurde das
Google-Konto des Opfers tibernommen und geldscht. Von seinem gekaperten Facebook-Account
wurden rassistische Nachrichten abgesetzt. SchlieBlich wurde seine Apple-ID genutzt, um alle
Daten auf seinem iPhone, iPad und MacBook zu I6schen.

www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial

®

https://www.pixabay.com/

BOIC,

44



SicherSocial Projektabschlussbericht

HACKING UND DATENSCHUTZ IN SOZIALEN MEDIEN SRR

Tipps (Prévention & Gegenmaf3nahmen) Rechtliche Lage

* Sichtbarkeit des Profils einschranken

« Automatisches Standortteilen bei Postings
ausstellen

¢ Loschen von persdnliche Informationen
(z.B. Adresse, Telefonnummer)

* RegelmaRige Suche nach dem eigenen
Namen zur frithzeitigen Erkennung von
Missbrauch — Ldschungsantrage

+ Wichtige Daten mehrfach abspeichern

* Dasselbe Passwort nicht fiir
unterschiedliche Accounts verwenden

+ Passworter regelmaRig erneuern
« Auch bekannten Apps nicht blind vertrauen

« Das Sammeln von offentlich zuganglichen
Daten gilt als Vorbereitungshandlung und
ist daher nicht strafbar

+ Die Verwendung von Daten zur
Erpressung oder Notigung ist strafbar

« Gegen das Veroffentlichen von
personenbezogenen Daten im Internet und
gegen das Einhacken in Accounts kann
zivil- und strafrechtlich vorgegangen
werden

. A2
petu-aﬁ'@@: www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial > @@
BETRUG UND ERPRESSUNG IN SOZIALEN MEDIEN s S

* Opfer werden unter Vorspiegelung falscher
Tatsachen zu einer Geldtransaktion (ohne
Gegenleistung) bewegt

« Variante A: Locken mit Gutscheinen,
Gewinnspielen o. a.

— Sammeln personenbezogener Daten

+ Variante B: Rekrutierung von Personen fiir
Geldtransfers gegen ein Honorar

— Vorsicht: Geldwasche

« Variante C: ,Klickbetrug"

¢ Erpressungsversuche: z.B. Uber die
Erschleichung anztglicher Aufnahme und

anschliesender Drohung ihrer
Verdffentlichung

tL,;e:,/;ﬂ
SYNYO Pe lasEs www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersacial

* Betrugsversuche werden nicht erkannt und
durch ,Teilen“ und ,Liken" verbreitet

« Zunehmende Verwendung fiktiver
Wahrungen in Online-Spielen oder virtuelle
Wahrungen wie BitCoin fiir
Betrugsversuche

+ Bei Erpressung: Problem der schweren

Erkennbarkeit falscher Profile in Sozialen
Medien
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BETRUG UND ERPRESSUNG IN SOZIALEN MEDIEN sicyEn

Fallbeispiel Betrug Fallbeispiel Erpressung

Auf Facebook wird ein 200 Euro Gutschein
fir ein bekanntes Bekleidungsgeschaft
beworben. Es wird darauf hingewiesen, dass
die Anzahl streng limitiert ist und dass das
Teilen, Liken und Kommentieren des
Gutscheins die Chancen eines Gewinns
erhohen.  AuBerdem  werden  zusatzlich
personliche Daten abgefragt, die in weiterer
Folge unbefugt weiterverwendet werden.

SPIEBEL ONLINE nensetesst. seisseL v Q Emm
= NETZWELT i 1 e | 510 e | 2

s sowenssinl
HEM wamt vor Gutscheintrick bel Facebook

Spiegel Online

P}
o
’netu-\m‘egu

Ein Tater (31) gibt sich in einem Sozialen
Netzwerk als Jugendlicher aus und Uberredet
ein Madchen im Alter von 14 Jahren, ihm
Nacktfotos zu senden. Das Opfer wagt sich in
Sicherheit, da sich der Chatpartner ebenfalls
intim zeigt. Es handelt sich jedoch um ein
vorab aufgenommenes Video, das wahrend
des Chats abgespielt wird. Mit den Fotos, die
der Tater bekommt, erpresst er das Opfer.

www sichersocial.com | www facebook.com/sichersocial | twitter.com/sichersocial 7 @@
BETRUG UND ERPRESSUNG IN SOZIALEN MEDIEN sicus P

Tipps (Prévention & Gegenmafnahmen) Rechtliche Lage

« Erster Schritt: Uberpriifung der
Authentizitat von Internet-Aktionen

» Dokumentation der Information (z.B. durch
Screenshots)

« Verbreitung der Information in Sozialen
Netzwerken sowie per E-Mail oder Instant
Messaging

* Im Fall von Erpressungsversuchen:
» Einleiten rechtlicher Schritte
» Keinesfalls bezahlen

* Beantragen der Loschung von Bildern,
sollte es zur Verdffentlichung kommen

g
netu@T@@. www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial

+ Klickbetrug”, das Herauslocken personen-

bezogener Daten, ,Abo-Fallen" und
allgemein ,Online-Betrug" sind strafbare
Handlungen

» Die Verdffentlichung und von Bildern im

Internet verletzt wird das Recht auf
Datenschutz

Das Verschaffen und der Besitz sexueller
Darstellungen minderjahriger Personen
sind strafbar

Erpressung mit Hilfe von Bildern gelten als
Straftatbestand
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERMOBBING LAY
* Cybermobbing ist das * Opfer von Cybermobbing: Betroffene sind
* Beleidigen meist Kinder und Jugendliche, aber auch
e Eeirohen Erwachsene
* Personen werden haufig zu Taterlnnen, um
+ BloBstellen ) ;
nicht selbst zum Mobbingopfer zu werden
» Belastigen

» Cybermobbing tritt rund um die Uhr und
vor einem groBen Publikum auf — grolSer
* Haufig in Kombination mit klassischem Druck auf die Opfer
Mobbing und Uber einen langeren Zeitraum

eines Opfers in und durch Soziale Medien

* Formen und Kanale: E-Mail, Instant
Messenger, Chat, Forum, Gastebuch,
Verbreitung von (manipulierten) Fotos

» Gemobbt wird z.B. Uber Aussehen,
Gewicht, Religion, Kleidung, Nationalitét, ...

http://images.eldiario.es,

L9
tﬁ,é?.ﬂ\-,,j," 9
SYNYO [t www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERMOBBING

Fallbeispiel

Ein 13-jahriger Schiler findet auf einer Webseite, die auf Facebook verlinkt ist, eine Fotomontage,
in der er in einer sexuellen Darstellung gezeigt wird. Der Link wird in sozialen Netzwerken geteilt
und es wird behauptet, er ware homosexuell. Auch in der Schule wird er taglich deswegen
gemobbt. Da er selbst keinen Ausweg aus der Situation findet, nimmt er sich schlieBlich das
Leben.

Cybermobbing: Jedes fiinfte Mobbingopfer denkt an
Selbstmord

Cyber-Mobbing Kurzfilm

"ﬁ s Cyber Bullying: Create No Hate

20 % der betroffenen Cybermabbing-Opfer verietzten sich nach dern Mabbing selbst

http://www.frauenzimmer.de/

tuaﬁ;f-,’ 10
SYNYO [t www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERMOBBING s'cggpé??
Tipps (Prévention & Gegenmali3nahmen) Rechtliche Lage
* Angebote wie Workshops und Beratung in + Cybermobbing ist seit 01.01.2016 ein
Anspruch nehmen eigener Strafbestand
— vor allem fir Betroffenen, um konkrete + Die unzumutbare Beeintrachtigung der
Hilfe und mogliche Auswege zu bieten Lebensfihrung durch Mobbing ist strafbar
+ Beweise sammeln, z.B. durch Screenshots * Inshesondere bei ,intensivem Verfolgungs-
« Taterlnnen in Sozialen Netzwerken verhalten®
blockieren und melden
+ Hilfe suchen bei Vertrauenspersanen
» Opfer unterstitzen und gegen Taterinnen
verteidigen
weitere Informationen unter www.saferinternet.at
»,::.-,:‘0 1
'I‘I.et[l-\q\%é’g www sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@
BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERMOBBING S'ng%ﬁ'p

Extrapunkt: Happy Slapping

« Happy Slapping" bezeichnet selbstgefilmte Gewaltvideos, in denen ein grundloser Angriff auf
eine meist unbekannte Person gefilmt und Uber Soziale Netzwerke verbreitet wird

¢ Haufig (aber nicht immer) im &ffentlichen Raum

» Uberfallsartige Schlage auf ein Opfer - von Schlagen bis hin zu sexueller Nétigung oder
Vergewaltigung

+ Vorstellung, dass Gewalt ein Mittel zur Konfliktldsung ist
« Opfer werden als schwach dargestellt

+ Es wird angedeutet, dass die Opfer es verdient hatten, geschlagen und erniedrigt zu werden

.n
netidea ; : . A . _ 12
SYNYO i o www sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERMOBBING S

Fallbeispiel

Zwei Madchen (13) verpriigeln ein anderes, gleichaltriges Madchen auf einem Spielplatz. Die Tat
wird dabei von anwesenden Burschen mitgefilmt. Die Videoaufnahmen werden danach zur
Belustigung in unterschiedlichen Sozialen Netzwerken veroffentlicht.

. Tatort”-Schocker Happy Slapping: Die bosen

Priigel-Rituale der Teenies Brutale Attacke in Obermenzing
S — " Miinchnerin grundlos

niedergeschlagen: Ein Fall
von "Happy Slapping"?

Miinchen - Jugendliche haben in Obermenzing eine Frau angegriffen und
schwer verletzt. Die Attacke konnte unter ein Phanomen fallen, bei dem junge
Erwachsene wabhllos einen Menschen schlagen, die Tat filmen und das Video ins
Internet stellen.

http://www.express.de/ ttp://Www.tz.d
. a8l
netidees www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial B @@
BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERSTALKING SRR
* Cyberstalking ist das » Psychischer Druck durch standige
« Nachspionieren Kontaktierung — Beeintrachtigung der

S Lebensqualitat

» Verwendung personlicher Daten der Opfer,

= Ausspahen
. um etwa Waren (,Geschenke”) zu bestellen

« Verfolgen . «
* Verlagerung ins ,echte Leben®, indem
* und Bedrohen raumliche Nahe aktiv gesucht wird
+ von Einzelpersonen Uber Soziale Medien » Verbreitung von Liigen, Gertichten und
» Massiver und dauerhafter psychischer Verleumdungen
Druck auf ein Opfer « Veroffentlichung intimer Details
* Oftauch Verkr:upfung mit Stalking im * |dentitatsdiebstahl und Kriminalisierung,
»echten Leben z.B. durch Begehen von Straftaten im
Internet unter Namen des Opfers
L
net"ﬁ@: www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial " @@
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERSTALKING A

Fallbeispiel

Ein Tater (33) findet zuféllig Uber einen Blog ein Opfer. Zuerst schreibt er harmlose Nachrichten
und mochte eine Chat-Freundschaft eingehen, auf die sich das Opfer zunachst einlasst. Dabei
realisiert es nicht, dass es laufend personliche Daten wie Mobiltelefonnummer, Wohnadresse und
Ahnliches preisgibt. Mit der Zeit wird der Tater zum Stalker und seine Nachrichten im Ton
aggressiver — zum Beispiel, wenn das Opfer keine Zeit fir ihn hat. Das Opfer machte schliellich
den Kontakt abbrechen, doch der Tater schreibt trotzdem E-Mails, kommentiert Blogeintrage und
schickt Text-Nachrichten, in denen er dem Opfer letztlich sogar droht, es umzubringen.

https://static pexels.com/

5
netﬁ.’;{?@’.‘:g‘r: ) ) . ) ‘ . ) 15
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | CYBERSTALKING SUSIRP

Tipps (Prévention & Gegenmaflnahmen) Rechtliche Lage

« Malnahmen gegen Stalkerlnnen: + Beharrliche Verfolgung, Nétigung und
gefahrliche Drohung kénnen als
Straftatbestande angesehen werden

* Anzeigen

« Wegweisung

+ Betretungsverbote
+ Festnahme

« Wichtig: detaillierte Dokumentation der
Handlungen, Sammlung aller Nachrichten
etc.

-

. . . . . . . 16
www.sichersocial.com | www .facebook.com/sichersocial | twitter.com/sichersocial @@
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | SEXTING SCUSRE®
¢ Sexting setzt sich aus "sex" und "texting" » Eine Funktion, die Bilder automatisch
zusammen |6scht, kann leicht umgangen werden (z.B.
» (Freiwilliger) Austausch intimer Fotos Gber durch Screenshots)
Soziale Netzwerke — dauerhaftes Speichern der Fotos
+ Problematisch: wenn Inhalte anderen ermoglichen die Verwendung gegen das
Personen oder Personengruppen Opfer, z.B. aus Rache, Eifersucht, Mobbing
zuganglich gemacht werden ader wenn oder zur Erpressung
intime Bilder mit unbekannten oder kaum
bekannten Personen ausgetauscht werden
"Sexting" - Was ist das?
- il 17
Petﬂ'\&@@“’a www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@

BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | SEXTING i

Sexting | Fallbeispiel

Ein 15-jahriges Madchen verliebt sich in einen 18-Jahrigen und beide schreiben sich haufig
Nachrichten Giber unterschiedliche Apps. Nach einer Weile bittet er sie um intime Fotos, die sie
ihm bereitwillig schickt. Einige Tage spater wird in der Schule tber das Madchen getuschelt: Ein
Mitschiler hat die freiziigigen Fotos von ihr im Internet entdeckt und den Link an seine
Klassenkolleginnen weitergeschickt. Der Freund des Madchens hat die Nacktfotos ins Internet
gestellt, ohne sie zu fragen.

Sexting kann dich beriihmt machen. A

Auch wenn du es gar nicht willst.
r von Pro Juventuts, hilft Betroffenen

o ,;’,’:‘
neticdé@s ; i : : : : ; 18
SYNYO bl www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial
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BELEIDIGUNGEN UND BEDRANGNIS IN SOZIALEN MEDIEN | SEXTING sy S
Tipps (Pravention & Gegenmalnahmen) Rechtliche Lage
» Unterstiitzung von Vertrauenspersanen + Erpressung, Notigung und gefahrliche
suchen Drohung sind strafbar
« Betroffene Personen unterstiitzen + Das Verschaffen und der Besitz sexueller
+ Meldefunktion in Sozialen Medien nutzen Darstellungen minderjahriger Personen ist
und Loschungsantrage stellen strafbar
« Rechtliche Schritte einleiten (Recht am
eigenen Bild)
» Beim Sexting darauf achten, dass das
Gesicht und/oder besondere Merkmale
nicht zu sehen sind
" ;a',’.ﬂ
pet"@@@‘ www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial v @@
ONLINE-RADIKALISIERUNG UND HASS IM INTERNET SRR
» Online-Radikalisierung ist die Verbreitung » Verbreitung zur Rekrutierung neuer
von radikalen politischen oder religiosen Mitglieder durch radikale Gruppierungen
Botschaften Tber Soziale Medien — Aufrufe, eine Gruppierung zu unterstiitzen
+ Von Verhetzung, Mobilisierung und und weitere Mitglieder zu rekrutieren
Rekrut‘\erung von PerSOnen Uber AUfrUfe — (Grolke Personengruppen kénnen erreicht
zu Gewalt gegen Angehorige anderer werden

Glaubensgemeinschaften bis hin zu

* Hate Speech: Einzelpersonen oder
Attentaten und Waffengewalt

Personengruppen werden diskriminiert —

+ Durch Dauer, Haufigkeit und Intensitat der geht (iber Mobbing hinaus, da es sich ins
gelesenen Botschaften werden Opfer Machtverhaltnis einer Gesellschaft
radikalisiert eingliedert

+ Hate Speech richtet sich gegen bestimmte
Menschengruppen — Fremdenfeindlich-
keit, Rassismus, Sexismus, etc.

. . . . . . . 20
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ONLINE-RADIKALISIERUNG UND HASS IM INTERNET TP

Fallbeispiel

Ein 17-Jahriger fihlt sich ausgeschlossen und ist schon seit ldngerem ungliicklich, er sieht keinen
Sinn in seinem Leben. Im Internet stolt er auf YouTube-Kanal eines Salafisten-Predigers, der seine
Fragen zu beantworten scheint. Er lernt online Personen kennen, die ihm das Geflihl geben,
akzeptiert zu werden und die mit ihm chatten. Durch die Chats auf verschiedenen Kanalen gerat
er in einen Sog: Die Gesprache werden immer intensiver, er erhdlt mit der Zeit Gewaltvideos und
sonstige Prapaganda und wird schliefslich auch aufgefardert, nach Syrien zu reisen.

https://www pixabay.com/

. . . . . . . 21
www sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@

ONLINE-RADIKALISIERUNG UND HASS IM INTERNET

Tipps (Prévention & GegenmalRnahmen) Rechtliche Lage

sicHer TP

SOCIAL

» Umfassende politische und ethische » Nationalsozialistische Wiederbetatigung ist
Bildung sowie Ausbildung der strafbar bei Verwendung eindeutiger
Medienkompetenz Symbole (z.B. Hakenkreuz)

» Melden von radikalen Kommentaren und » Gefahrdung des offentlichen Friedens bei
Hate Speech direkt in Sozialen Medien und Aufruf einer breiten Offentlichkeit (ab ca.
bei entsprechenden externen Meldestellen, 150 Personen) zu Gewalttaten gegen
z.B. www.ombudsmann.at oder bestimmte Gruppen
www.stopline.at « Andere Delikte:

« Beleidigung

+ (ible Nachrede
« Verleumdung

« Verhetzung

. . . . . . . 22
www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial @@
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GRUPPENARBEIT SOCIAL

Gruppenarbeit 1

» Schiilerlnnen erarbeiten jeweils in Gruppen gemeinsam Richtlinien und Regeln fiir den Umgang
mit spezifischen Social Media Plattformen

Facebook
Instagram
Snapchat
Twitter
WhatsApp
YouTube

(auch andere moglich, z.B. Tumblr, Tinder, ...)

+ Reflektion des eigenen Umgangs mit Social Media anhand der Regeln: Wie agiere ich selbst in
bestimmten Situationen? Wie gehe ich mit perstnlichen Daten um, welche Informationen gebe
ich preis? Etc.

Q,"
8
_n_em'&“‘?"‘ www.sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial » @@
sicuer TP
GRUPPENARBEIT SOCIAL

Gruppenarbeit 2

* SchuUlerlnnen erarbeiten gemeinsam in Gruppen Tipps fir den Umgang mit bestimmten Fallen
(z.B. Cybermobbing, Cyberstalking, Cybergrooming, Online Betrug, Erpressung, Sexting, ...) flr
unterschiedliche Rollen.

* Rollen:

Opfer

Taterln

Eltern

Lehrerlnnen
Freundinnen des Opfers

Freundlnnen des Taters

L 2P}
fdfera 24
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GRUPPENARBEIT SOCIAL

Gruppenarbeit 3

« Rollenspiel: Findet Auswege aus einer Mobbing-Situation - in unterschiedlichen Rollen:

Opfer

Taterln

Eltern

Lehrerlnnen
Freundinnen des Opfers

Freundinnen des Taters

Q,‘,
idee
pEtD“g'@Q‘ www sichersocial.com | www.facebook.com/sichersocial | twitter.com/sichersocial » @@
SICHER %
HILFE & BERATUNG SGCIAL

NOtzliche Links

« www.saferinternet.at * www.mobbing-schluss-damit.de
* www.rataufdraht.at * www.cybermobbing-hilfe.de

* www.jugendschutz.net « www.elterngesundheit.at

* www.chatten-ohne-risiko.net * www.stopline.at

* www.ombudsmann.at * www.klicksafe.de

« www.gemeinsamspielen.at * www.no-hate-speech.de

* www.schau-hin.info

b
netﬁ.’a?@'é?: . . . . . . . 26
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5.5. SicherSocial Themenposter

Betrug und Erpressung
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5.6. SicherSocial Kartenspiel

e

Zu Beginn erhilt jede/r Spielerin
n sieben Karten, der Rest kommt
auf einen Stapel in die Mitte.
Eine Karte kann nur gelegt
rden, wenn die varherige Karte
dieselbe Zahl oder dieselbe Farbe

e
und Regelwerk,

abrufbar unter sichersocial.com).

0 Wer keine passende Karte hat,
muss eine vom Stapel nehmen.
Wer die vorletzte Karte ablegt,
muss vorher ,SicherSocialt* rufen.
Wer darauf verglsst, muss eine
ausitzliche Karte aufnehmen.
Gewinnerln der Runde ist, wer
als erstes seine/lhre letzte Karte

ablegt.

sicHER 9P

SOCIAL

Farben: Farbige Aktionskarten
diirfen nur auf Spielkarten mit

Negative Monster-
rten kénnen von pos
derselben Farbe geblockt werden.
In diesem Fall muss die Aktion
der negativen Monsterkarte nicht
ausgefuhrt werden, sondern nur
diejenige der positiven.

Ablegen: Hat ein/e Spielerin nicht
die passende Farbe, nachdem eine
Monsterkarte abgelegt wurde,
darf elne Monsterkarte mit der

Fi

abgelegt werden (z.B. blau auf die
rote Mansterkarte).
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SICHER

SOCIAL

\
J
A
v
e M
@
Kommentar gegen Keine personlichen Mobbing-Opfer
Hassposting Daten im Profil unterstiitzt
4 Karten ziehen nach Wahl! Wunschfarbe extrem! Nochmal dran!
. J
e A
Freundinnen iiber Video mit Hass- personliche Daten im
Fake-Gutschein botschaft geliked Chat ausgeplaudert
informiert
Schummeln! (alle) Zahl-Ziehen Blau muss ziehen
. J
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Ups - ein peinliches
Foto gepostet

alle miissen ziehen

~

SICHER

SOCIAL

Kommentar-Loschen
beantragt

Schummeln!

Eltern iiber Mobbing
informiert

1 Karte weitergeben « (alle)

Spam markiert

Aufgedeckt!

-~
ol
—

@

-

~
Klick! Aus versehen Hassposting
etwas gekauft! gemeldet
2 Karten ziehen 2 Karten ziehen nach Wahl
/

N

Beweise gesammelt

Kartentausch

Mobberin bl

Platze tauschen

gemacht

1 Karte weitergeben «

Hassposting aus
Versehen geteilt

Richtungswechsel

kel mit falschen
Informationen
verbreitet

Rot muss ziehen

Freundschaftsanfrage
von Fremden
angenommen

1 Runde aussetzen
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SICHER

SOCIAL

Telefonnummer
fentlich gepostet

Aufstehen

reit etwas

meines gepostet

Griin muss ziehen

btsen Kommentar
liked

Platze tauschen (alle)

mit Emailadresse fir
ein ,Schnappchen®
registriert

Augen zu und durch!

Online-Gewinnspiel
geliked

An die eigene Nase fassen!

Informationen zu den im Spiel
erviahnten Phanomenen sowie eina
ausfunviiche Erkisrung der Regeln
gibt es im begleitenden Regelwerk
Gas unter www sichersocial com
abrufbar ist.

Wieitere Informationen und zusstz-
licha Lehr-, Lem und Arbeits-
materialien kénnen unter

wuw sichersocial.com

abgerufen werden

5.7. SicherSocial Regelwerk zum Kartenspiel

Kartenspiel , SicherSocia

SICHER
SOCIAL

Spielregeln

II(

SYNYO

netﬁ@ﬂé.@:

powerful innovations

Idee des Spiels

Das SicherSocial-Kartenspiel dient dazu, Kindern van 6-10 Jahren {und alter) spielerisch die wichtigsten

Regeln im sicheren Umgang mit Sozialen Medien beizubringen. Die Regeln sind einfach gestaltet: Die

Spielerinnen legen Karten ab, auf denen die Zahlen von 1 bis 7 in 5 unterschiedlichen Farben abgebildet

sind. Gewonnen hat, wer als erste/r alle Karten abgelegt hat

Spielregeln

Zu Beginn des Spieles erhalt jede/r
Spielerln sieben Karten, der Rest kommt

auf einen Stapel in die Mitte.

Eine Karte kann nur gelegt werden, wenn
die vorherige Karte dieselbe Zahl und/
oder dieselbe Farbe hat.

Fur die Aktionskarten gelten besondere

Regeln (siehe nichste Seite).

#

Wer keine passende Karte hat, muss
eine vom Stapel nehmen und darf nicht

ablegen

Bevor ein/e Spielerin die vorletzte Karte
ablegt, muss er/sie ,SicherSocial!* rufen.
Wer vergisst, ,SicherSocial!* zu rufen,

muss eine zusatzliche Karte aufnehmen.

‘Gewinnerln der Runde ist, wer als erstes

seine/ihre letzte Karte ablegt.
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AKTIONSKARTEN (MONSTERKARTEN): DIE WICHTIGSTEN SOCIAL MEDIA-REGELN

Die Regeln im Uberblick

Um Kindern spielerisch die wichtigsten Regeln
fiar den Umgang mit Sozialen Medien naher zu
bringen, werden durch Aktionskarten Regeln
in positiver und negativer Form in das Spiel

mitaufgenommen. Fir das ,Einhalten* bzw.

@ Farben
Farbige Aktionskarten dirfen nur auf

Spielkarten mit derselben Farbe gelegt
werden. WeiBe Karten durfen auf alle
Karten gelegt werden, unabhangig von

ihrer Farbe.

Blockieren

»Negative" Monsterkarten konnen von
Lpositiven” geblockt werden, allerdings
immer nur von denjenigen derselben
Farbe. In diesem Fall muss die Aktion der
negativen Monsterkarte nicht ausgefiihrt
werden, sondern nur diejenige der

positiven Monsterkarte.

Verstoien* gegen diese Regeln gibt es jeweils
Aktionskarten. Insgesamt gibt es 30 dieser
Monsterkarten, 10 davon sind weiB, die anderen

entsprechen den 5 Farben der Spielkarten.

Ablegen @
Mat einfe Spiclerin nicht die passende

Farbe, nachdem eine Monsterkarte
abgelegt wurde, darf eine Monsterkarte,
die dem Kringel am Bauch der Monster
entspricht, daraufgelegt werden (z.B. die
lila Monsterkarte auf die gelbe, weil das
gelbe Monster einen lila Kringel auf dem
Bauch hat).

negative

1 Karte tauschen
Der/die Spielerin dieser Karte darf mit einem/r
anderen Spielerin nach Wunsch eine Karte tauschen.

Dazwischenwerfen

Der/die Spielerin dieser Karte darf die nichsten
zwei Runden passende Karten zwischen die
Ziige der anderen Spielerinnen werfen

Waunschfarbe
Der/die Spielerin dieser Karte darf sich eine
Farbe fiir den nachsten Spielzug wiinschen

e °

Ausgleich!

Der/die Spielerin mit den wenigsten Karten muss
50 viele ziehen, bis er/sie gleich viele hat wie der/
die Spielerin(nen) mit den meisten Karten.

Gelb muss ziehen
Alle Spielerlnnen miissen eine zusitzliche Karte
aufnehmen, wenn sie eine oder mehrere gelbe
Karte(n) haben

4 Karten ziehen
Der/die nachste Spielerln muss vier Karten
aufnehmen

{

1 Karte weitergeben <
Der/die Spielern dieser Karte darf eine Karte an
den/die linke Spielerln weitergeben.

Aufgedeckt!
Der/die Spielerin dieser Karte darf einem/r
anderen Spielerln in die Karten sehen.

Schummeln! {alle)
Alle Spielerinnen dirfen eine Runde lang
ungestraft schummeln

Augen zu und durch!
Der/die nichste Spielerin muss eine Runde lang
immer ein Auge zukneifen.

An die Nase fassen!
Der/die nichste Spielerln muss sich eine Runde
lang an die Nase fassen.

2 Karten ziehen
Der/die nachste Spielerin muss zwei Karten
aufnehmen

2 Karten ziehen nach Wahl

Der/die Spielerin dieser Karte darf eine/n
Spielerin bestimmten, der/die 2 Karten ziehen
muss.

Schummeln!
Der/die Spielerin dieser Karte darf eine Runde
lang ungestraft schummeln.

4 Karten ziehen nach Wahl
Der/die Spielerin dieser Karte darf eine/n
Spielerin bestimmten, der/die 4 Karten
ziehen muss.

1 Karte weitergeben —
Der/die Spielerin darf eine Karte an den/die
rechte/n Spielerin weitergeben

Kartentausch
Der/die Spielerin darf mit einem/einer Spielerin
nach Wunsch die Karten tauschen.

Wunschfarbe extrem
Der/die nachste Spielerin darf sich eine Farbe
fur die gesamte nachste Runde wiinschen.

/\'—.

Plitze tauschen
Der/die Spielerin tauscht mit einem/r anderen
die Platze

1 Karte weitergeben < (alle)
Jede/rSpielerin gibt eine Karte nach links weiter.

Nochmal dran
Der/die Spielerln ist noch einmal an der Reihe.

Richtungswechsel
Bei mehr als zwei Spielern wird die Spielrichtung
gewechselt, bei zwei Spielern hat die Karte die
gleiche Funktion wie die Aussetzen-Karte.

Rot muss ziehen

Alle Spielerlnnen missen eine zusatzliche Karte
aufnehmen, wenn sie eine oder mehrere rote
Kartein) haben.

Zahl-Ziehen
Der/die nachste Spielerin muss so viele Karten
aufnehmen, wie die Zahl seiner/ihrer niedrigsten
Karte besagt

1 Runde aussetzen
Der/die ndchste Spielerln muss 1 Runde
aussetzen.

Aufstehen
Alle Spielerinnen mussen kurz aufstehen_

Blau muss ziehen
Alle Spielerinnen miissen fiir jede blaue Karte,
die sie haben, eine zusatzliche Karte
aufnehmen.

Griin muss ziehen

Alle Spielerlnnen mussen eine zusatzliche
Karte aufnehmen, wenn sie eine oder mehrere
griine Karte(n) haben.

Plitze tauschen (alle)

Alle Spielerinnen tauschen die Platze.

Alle miissen ziehen
Alle Spielerlnnen miissen eine Karte
aufnehmen

Erklarung der Phanomene

Hasspostings/Online-Radikalisierung

Im Zusammenhang mit Hasspostings und irrefihrenden Informationen,
die zu solchen fithren konnen, ist es vor allem wichtig, nicht zu deren
Verbreitung beizutragen (z.B. durch Likes oder Postings). Hasspostings
und -kommentare sollten daher gemeldet bzw. deren Ldschung
beantragt werden. Hilfreich kann es auBerdem sein, mit Kommentaren
aktiv gegen Hasspostings vorzugehen.

Cyberstalking

Zur Einschrankung der Gefahr von Cyberstalking konnen verschiedene
Schritte hilfreich sein: Einerseits sollten keine personlichen
Daten in &ffentlichen Profilen Sozialer Netzwerke angefiihrt
oder &ffentlich gepostet werden. Auch das Weitergeben

der eigenen oder fremden personlichen Daten in Chats 0.2

solite nur mit duBerster Vorsicht geschehen. Andererseits

soliten F dschafts- oder K

- vor allem

von fremden Personen - immer genau dberpriift und im
Zweifelsfall nicht angenommen werden. Wenn man sich mit
Cyberstalking konfrontiert sieht, ist vor allem eine genaue

] ion aller

nahmen und

aller

Beweise, z B. durch Screenshots, wichtig.

Cybermobbing

Unterschiedliche MaBnahmen helfen gegen Cybermobbing: Zum
einen ist es wichtig, Mobbing-Opfer aktiv zu unterstiitzten

und Eltern

und/oder Lehrerinnen Gber Mobbing-Falle

zu informieren. Kinder und Jugendliche soliten daruber
aufgeklart werden, dass ein im Spa@ gepostetes peinliches
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Foto oder eine Gemeinheit, die im Streit gepostet wurde, langfristige Folgen haben und ein Bild
oder Kommentar moglicherweise nicht mehr entfernt werden kann. Zu den MaBnahmen gegen
Cybermobbing gehért es auch, Taterlnnen und deren Beitrige zu blockieren und zu melden und
nicht zur Verbreitung beizutragen, etwa durch Likes.

Datenschutz und Hacking

Um die Gefahren von (Social) Hacking einzuschrinken und
Datenschutz zu gewahrleisten, kdnnen einige wenige MaBnahmen
bereits &uBerst wirksam sein: Das Einschrinken der
Profilsichtbarkeit und das Abstellen des automatischen
Standortteilens bei Postings minimieren die Gefahr
Weitere wirksame Schritte sind die Verwendung von
unterschiedlichen Passwortern fur unterschiedliche
Accountsund dasregelmaRige Andern von Passwortern.

Ein weiterer wichtiger Hinweis, besonders fiir Kinder

und Jugendliche, ist, das Ausloggen aus Accounts nicht

2u vergessen, wenn fremde Computer oder sonstige
Internetzugange verwendet werden, und vorsichtig im
Umgang mit ungesicherten WLAN-Netzwerken zu sein.

Online-Betrug und Erpressung

GegenOnline-Betrugund Erpressung hilft vor allem die Verbreitung
von Informationen uber Fallen wie Fake-Gutscheinen oder
,Schnappchen*, fiir die man sich mit Emailadresse und e Tl ET)
Name registrieren muss, und die genaue Dokumentation
ser Falle, zB. durch Screenshots. AuBerdem hilft _

- . facebook.com/sichersocial
es, Spam als solchen zu markieren. Diese MaBnahmen twitter.com/sichersocial
verhindern beispielsweise, dass auf solche Angebote geklickt

und aus Versehen etwas gekauft wird. Wichtig ist auch, solche
betrigerischen Angebote nicht zu liken oder auf andere Arten

weiterzuverbreiten.

SICHER
socmp (cc)((§)(0) [N,
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