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1. Einleitung 

Mit zunehmender Zahl an NutzerInnen von Facebook, Twitter und Co steigt auch die Kriminalität in 

den sozialen Medien rasant an. Der Mangel an Wissen über Probleme und Risiken im Umgang mit 

Sozialen Medien gefährdet speziell jüngere UserInnen. Um die Sicherheit in Sozialen Netzwerken zu 

erhöhen, entwickelte das Projekt SicherSocial verschiedene Lehr-, Lern- und Arbeitsmaterialien zu 

diesem Thema. Diese zielen darauf ab, Wissen für LehrerInnen, Eltern und Erziehende bereitzustellen 

und jugendliche NutzerInnen zu sensibilisieren. 

Ziel des Projekts ist die Aufklärung über die verschiedenen Facetten des Phänomens „Social Media 

Crime“ und über die unterschiedlichen Risiken, Probleme und Gefahren im Zusammenhang mit 

Sozialen Medien. Im Projekt wurde zunächst eine Recherche durchgeführt, um das relevante Wissen 

zu erheben, kategorisieren und aufzubereiten. Danach wurde es in Form von Lehr-, Lern- und 

Arbeitsmaterialien für Schulen, Jugendliche und Eltern zur Verfügung gestellt. Die Materialien 

beleuchten die verschiedenen Facetten von Risiken und Kriminalität in Sozialen Medien und stellen sie 

anhand von Fallbeispielen anschaulich dar. 

Die Forschung im Rahmen des Projekts verfolgte zwei Zugänge. Einerseits wurde im Hinblick auf die 

inhaltliche Gestaltung eine umfassende Basisrecherche, Analyse und Kategorisierung durchgeführt. 

Dabei wurde auch auf das Wissen aus vorangegangenen Projekten, insbesondere das von SYNYO 

durchgeführte Projekt „Social Media Crime“ zurückgegriffen. Andererseits wurden zentrale 

Stakeholder, das heißt PädagogInnen aus ganz Österreich, in einer Online-Erhebung befragt, wobei 

Fragen nach dem zielgruppengerechten Wording sowie nach dem Design der Materialien im 

Vordergrund standen. Auf dieser Basis wurde eine Broschüre erstellt, die über plattform-spezifische 

Gefahren informieren und die Charakteristika mit Hilfe von Fallbespielen veranschaulichen. Außerdem 

wurde ein Kartenspiel entwickelt, das die Charakteristika, Probleme und Risiken in Sozialen Medien 

spielerisch erfahrbar macht. Darüber hinaus wurden Präsentationsfolien erstellt, die von LehrerInnen 

oder LehrerInnen-AusbilderInnen im Unterricht eingesetzt werden können. Die Folien werden durch 

Infografiken sowie durch ein Themenposter ergänzt, die im Rahmen des Projekts erstellt und 

zugänglich gemacht bzw. bestellt werden können. 

Die Verbreitung der Materialien erfolgte durch gezieltes Ansprechen von Schulen und 

Bildungseinrichtungen sowie verwandter Projekte. Zusätzlich zur Verbreitung der Materialien über 

digitale Kanäle wurde ein postalisches Mailing an InteressentInnen durchgeführt. Außerdem wurden 

thematische Social Media Kanäle aufgebaut und vorhandene Plattformen (z.B. Saferinternet.at) bzw. 

Kommunikationskanälen genutzt, die eine möglichst hohe Reichweite in Bezug auf die Zielgruppe 

garantieren. Außerdem wurden das Projekt und die erstellten Materialien an diverse Personen – 

insbesondere LehrerInnen und PädagogInnen – postalisch versandt und persönlich verteilt.  

Der vorliegende Bericht umfasst sowohl das Vorgehen als auch sämtliche Zwischen- und 

Endergebnisse, die im Zuge des Projektes auf Basis der vorgestellten Ziele und Motivationen erarbeitet 

wurden. Weiters werden Ansätze zur weiteren Forschung und Verwertung der Projektergebnisse 

präsentiert, um SicherSocial und seine Ergebnisse entsprechend des Forschungsvorhabens nachhaltig 

zu verwerten. 
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1.1. Projektübersicht und Motivation 

Das Projekt SicherSocial verfolgt das Ziel, neue und innovative Lehr-, Lern- und Arbeitsmaterialien für 

den sicheren Umgang mit Sozialen Medien für Kinder, Jugendliche, Eltern und LehrerInnen zu erstellen. 

Neben der Sammlung und Sichtung aktueller Informationsmaterialien gehört dazu auch deren Analyse 

und Kategorisierung sowie in einem nächsten Schritt die Erstellung der Materialien, deren grafische 

Aufbereitung, und schließlich deren Verbreitung und Mobilisierung.  

Die folgenden vier Arbeitspakete wurden im Projekt fokussiert und innerhalb von 15 Monaten 

umgesetzt: 

Arbeitspaket 1 DETAILPLANUNG, FORMALES AM PROJEKTSTART UND PROJEKTMANAGEMENT 

Arbeitspaket 1 umfasst die Tätigkeiten Projektmanagement sowie Projektvertrag und Detailplanung. 

Ein essentieller Beitrag für die erfolgreiche Umsetzung des Projektes war ein effizientes, effektives und 

kontinuierliches Projektmanagement. Dazu gehört die Koordination der beteiligten Personen, die 

Sicherstellung der Einhaltung der Zielsetzungen und des Zeitplans sowie Qualitätssicherung der 

Ergebnisse und Produkte. 

Arbeitspaket 2 FORSCHUNG UND MATERIALERSTELLUNG 

Arbeitspaket 2 umfasst die folgenden Tätigkeiten: Im ersten Schritt wird eine Sammlung von 

Informationsmaterialien sowie deren Analyse und Kategorisierung durchgeführt. Dazu kommt die 

Sammlung von relevanten Verbreitungskanälen für die zu erstellenden Materialien. Im nächsten 

Schritt wird eine Anforderungsanalyse inklusive Online Erhebung (Stakeholder-Befragung) 

durchgeführt. Auf Basis dieser Anforderungen wird ein Case Book als Grundlage für die 

Materialentwicklung erstellt, und schließlich wird im letzten Schritt das Lern-, Lehr- und 

Arbeitsmaterial inhaltlich ausgearbeitet. 

Die Ergebnisse dieses Arbeitspaketes umfassen dementsprechend die Dokumentation der Sammlung 

und des Updates, die Dokumentation der Anforderungsanalyse, das Case Book zu Social Media Crime 

Phänomenen sowie die Dokumentation des Inhalts für die Materialerstellung. 

Arbeitspaket 3 GRAFISCHE AUFBEREITUNG, VERBREITUNG UND MOBILISIERUNG 

In Arbeitspaket 3 ist werden auf Basis der Erkenntnisse und Vorarbeiten von Arbeitspaket 2 die 

Broschüre, das Card-Game, die Präsentationsfolien, Infografiken sowie das Themenposter erstellt. 

Parallel werden themenspezifischer Social Media Kanäle aufgebaut und bereits vorhandene Kanäle 

genutzt. Zudem wird das Projekt bei Tagungen, Workshops, Diskussionsrunden und Konferenzen 

vorgestellt und die Materialien an Schulen und Bildungseinrichtungen sowie bei Messen und anderen 

Veranstaltungen verteilt. 

Die Ergebnisse des Arbeitspaketes sind ein Materialpaket mit Broschüre, Card-Game, 

Präsentationsfolien, Infografiken und Themenposter sowie die Dokumentation über die Online 

Mobilisierung und Einbettung in vorhandene Kanäle, die Dokumentation über die Aktivitäten zur 
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Präsentation des Projekts und die Dokumentation über die Öffentlichkeitsarbeit und die Verbreitung 

des Materials. 

Arbeitspaket 4 DOKUMENTATION UND FORMALES AM PROJEKTENDE 

Arbeitspakte 4 umfasst den Projektabschluss sowie die Projektabrechnung und hat den vorliegenden 

Projektbericht sowie die finale Abrechnung zum Ergebnis. 

1.2. Projektergebnisse und Meilensteine 

Das Projekt SicherSocial umfasst insgesamt 10 Teilergebnisse, die in nachfolgender Tabelle 1 

dargestellt sind. Jedes Ergebnis kann einem Arbeitspaket zugeordnet werden. Alle der geplanten 

Ergebnisse wurden im Rahmen des Projektes erfüllt. 

Tabelle 1: Übersicht über die Projektergebnisse im Projekt SicherSocial 

Projektergebnis Beschreibung 

E1.1 Projektvertrag und Detailplanung 

E2.1 Dokumentation der Sammlung und des Updates 

E2.2 Dokumentation der Anforderungsanalyse 

E2.3 Case Book zu Social Media Crime Phänomenen 

E2.4 Dokumentation des Inhalts für die Materialerstellung 

E3.1 
Materialpaket mit Broschüre, Card-Game, Präsentationsfolien, Infografiken und 
Themen-poster 

E3.2 Dokumentation über die Online Mobilisierung und die Öffentlichkeitsarbeit 

E3.3 Dokumentation über die Aktivitäten zur Präsentation des Projekts 

E3.4 Dokumentation über die Verbreitung des Materials 

E4.1 Projektbericht und finale Abrechnung 

Für das Projekt wurden zudem vier Meilensteine zur Überwachung des Projektfortschrittes eingeführt. 

Jedes Arbeitspaket enthält einen Meilenstein, der die Erreichung des Ziels sowie die Erfüllung der 

Teilergebnisse im jeweiligen Arbeitspaket zum Inhalt hat. Die Meilensteine sind nachfolgend in Tabelle 

2 erläutert. 

Tabelle 2: Übersicht über die Meilensteine im Projekt SicherSocial 

Projektphase Meilenstein Zeitpunkt Beschreibung: Meilenstein erreicht, wenn… 

Phase 1: 
Detailplanung, 
Formales am 
Projektstart und 
Projektmanagement 

M1 31.01.2016 

Projektmanagement: Vertrag unterschrieben, 
Projektplan erstellt und von IPA abgenommen, 
Projekt-Website in Betrieb, Lizenz und Ort der 
öffentlichen Bereitstellung geklärt, erste 
Förderrate abgerufen 

Phase 2:  
Forschung und 
Materialerstellung 

M2 31.05.2016 
Forschungsphase und inhaltliche Ausarbeitung 
des Materials abgeschlossen 
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Phase 3:  
Grafische 
Aufbereitung, 
Verbreitung und 
Mobilisierung 

M3 31.10.2016 

Alle geplanten wichtigen Projektergebnisse 
(siehe Arbeitsblatt "Projektergebnisse") sind 
erstellt/ funktionsfähig und ausreichend 
dokumentiert 

Phase 4: 
Dokumentation und 
Formales am 
Projektende 

M4 28.02.2017 

Projekt-Website wird final aktualisiert, die 
Projektergebnisse sind unter Angabe der open 
source bzw. creative commons Lizenz der 
Öffentlichkeit einfach auffindbar, 
Projektendbericht und Endabrechnung sind 
eingereicht 

1.3. Projektplan 

Für das Projekt SicherSocial war ein zwölfmonatiger Plan vorgesehen, der den Ablauf und Aktivitäten 

im Projekt vorgegeben hat (siehe Abbildung 1). Mit vier Meilensteinen und zehn Projektergebnissen 

wurden essentielle Zeitgrenzen für die kontinuierliche Umsetzung von Tasks und Aufgaben festgelegt. 

Um die vermehrte Aufmerksamkeit für das Thema Sicherheit in Sozialen Medien am SaferInternetDay, 

der jährlich im Februar stattfindet, nutzen zu können und die Projektmaterialien zusätzlich zu 

überarbeiten, wurde das Projekt um drei Monate bis Februar 2017 verlängert. Entsprechend dieser 

Verlängerung des Projektes wurde der Projektplan adaptiert und angepasst.  

 

Abbildung 1: Projektplan 

Es ist zudem vorgesehen, die Projektergebnisse auch über das Projektende hinaus weiter zu 

verbreiten, zu disseminieren sowie die erstellten Materialien für InteressentInnen bereitzuhalten und 

zu verteilen, wie es auch bereits im März und April 2017 der Fall war. Auch die Social Media Kanäle – 

Facebook, Twitter und YouTube – werden weiterhin aktuell gehalten, wie auch die Website 

www.sichersocial.com. 
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2. Projektergebnisse 

Für die Aufklärung, Sensibilisierung und Diskussion der potentiellen Risiken und Probleme im Umgang 

mit Sozialen Medien wurden im Projekt SicherSocial anhand der bereits vorhandenen Erkenntnisse des 

Projekts „Social Media Crime“, der durchgeführten Recherche, Analyse und Kategorisierung sowie der 

im Rahmen von SicherSocial durchgeführten Umfrage mit PädagogInnen aus ganz Österreich Lehr-, 

Lern- und Arbeitsmaterialien erstellt.  

Das folgende Kapitel gibt eine detaillierte Übersicht zu den Projektergebnissen inklusive der 

Beschreibung ihrer grafischen Aufbereitung sowie Informationen zu den Lizenzen und der 

Zugänglichkeit im Web. 

2.1. Basisrecherche, Analyse und Kategorisierung und Erkenntnisse aus dem Projekt 

„Social Media Crime“ 

Um eine breite, wissenschaftliche Grundlage für das Projekt SicherSocial zur Verfügung zu haben, 

wurde zunächst eine Basisrecherche durchgeführt. Dafür wurden verschiedenste bereits existierende 

Quellen, Projekte, Materialien und Websites systematisch gesammelt und kategorisiert (siehe 

Abbildung 2), wobei hier auch schon auf die Sammlung passender Social Media Kanäle zur späteren 

Vernetzung geachtet wurde.  

 

Abbildung 2: Sammlung und Kategorisierung aktueller Social Media Crime Phänomene 

Auf Basis dieser Kategorisierung sowie aus Erkenntnissen, die Ergebnis des von SYNYO durchgeführten 

Projekts „Social Media Crime“ waren, wurde ein Case Book erstellt, das eine Sammlung der wichtigsten 

Phänomene sowie Fallbeispiele enthält. Dieses Case Book stellt die Basis für die spätere Entwicklung 

der Lehr-, Lern- und Arbeitsmaterialien, insbesondere für die Entwicklung der Broschüre, dar. 
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Abbildung 3: SicherSocial Case Book 

2.2. Empirische Erhebung mit relevanten Stakeholdern 

Auf Basis dieser ersten Recherche wurde eine empirische Erhebung mit den relevanten Stakeholdern 

durchgeführt, um Erkenntnisse zu den Anforderungen an das Material sowie inhaltliche Einblicke in 

die Erfahrungen von Lehrerinnen und Lehrer mit dem Themenbereich rund um Jugendliche bzw. 

Kinder und Sicherheit in Sozialen Medien zu gewinnen. Die Umfrage wurde im April 2016 online 

durchgeführt und an PädagogInnen aus ganz Österreich versandt. In Zentrum des Interesses standen 

Fragen nach dem zielgruppengerechten Wording sowie nach dem Design der Materialien im 

Vordergrund, d.h. Fragen nach der praktischen Umsetzung und der Gestaltung des Materials. 

Inhaltliche Fragen wurden aber selbstverständlich nicht ausgeklammert; so stellte etwa die Frage, 

welche Rolle Sicherheit in Sozialen Medien sowie der Kontakt zu bestimmten Phänomenen in 

Österreichs Schulklassen spielt, ebenfalls eine zentrale Rolle in der Umfrage. Von Interesse waren 

darüber hinaus auch diverse andere Aspekte – von Nutzungsmustern der Jugendlichen, über Probleme 

im Unterricht bis hin zu konkreten Bedürfnissen für die Aufklärung in Schulen und im Elternhaus. 

Insgesamt nahmen 67 Personen an der Umfrage teil. Die Ergebnisse zeigen, dass beinahe alle der 

befragten PädagogInnen in Österreich schon einmal Erfahrungen mit Social Media Crime Phänomenen 

gemacht und verschiedenste Problematiken im Umgang mit Sozialen Medien – auch im Unterricht 

bzw. in der Schule – festgestellt haben. Vor allem Beleidigung und Mobbing sowie Stalking und 

Ausspionieren wurde von vielen LehrerInnen häufig in ihrem Umfeld bemerkt. 

Auf Basis dieser Ergebnisse wurde ein Factsheet sowie eine Infografik erstellt, die beiden dem Zweck 

dienten, die Projektziele wie auch die geplanten Projektergebnisse im Sinne der erstellten Materialien 

einprägsam zu visualisieren – insbesondere in Hinblick auf den Einfluss von Sozialen Medien auf den 

Schulalltag (siehe Abbildung 4 und Abbildung 5).  
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Abbildung 4: SicherSocial Factsheet 



SicherSocial Projektabschlussbericht  

12 

 

Abbildung 5: SicherSocial Infografik 



SicherSocial Projektabschlussbericht  

13 

Zudem wurde ein Ranking erstellt, um in Erfahrung zu bringen, welche Materialien für PädagogInnen, 

Eltern und Erziehende am sinnvollsten bzw. wichtigsten sind sowie welche Aspekte für die 

Aufbereitung besonders relevant sind. Einen Auszug aus den wichtigsten Ergebnissen zeigt Tabelle 1.  

Tabelle 3: Auszug aus den Umfrageergebnissen 

Frage Ranking 

Welche Materialien würden 
LehrerInnen zur Aufklärung 
verwenden? 

• Karten- bzw. Diskussionsspiel 

• Themenposter 

• Broschüren 

• PPP-Folien 

• Info-Grafiken 

Welche Materialien könnten für Eltern 
interessant sein? 

• Broschüren 

• Info-Grafiken 

• Themenposter 

• PPT-Folien 

• Karten- bzw. Diskussionsspiel 

Welche inhaltlichen Bereiche sollten 
abgedeckt werden? 

• Konkrete Gefahren bzw. Auswirkungen 

• Prävention und Schutz 

• Rechte und Pflichten in Sozialen Medien 

• Übersicht über Social Media Crime Phänomene 

Welche Aspekte sind für die 
Aufbereitung SEHR wichtig? 

• Beispiele aus dem Alltag 

• Einfache Sprache 

• Bilder und visuelle Elemente 

Zentrale Netzwerke und Kanäle, um 
junge Menschen zu erreichen 

• Freunde 

• Social Media 

• Schule 

Diese Ergebnisse bilden die Grundlage für die wissensbasierte Aufbereitung relevanter Lehr-, Lern- und 

Aufklärungsmaterialien, die im nächsten Schritt durchgeführt wurde. 

2.3. Entwicklung der Lehr-, Lern- und Arbeitsmaterialien 

Für die unterschiedlichen Zielgruppen – LehrerInnen, Eltern und Erziehende sowie Jugendliche und 

Kinder in unterschiedlichen Altersbereichen –, an die sich die SicherSocial Lehr-, Lern- und 

Arbeitsmaterialien richten, wurden jeweils eigene, spezifische Materialien erstellt und entsprechend 

der Zielgruppe grafisch aufbereitet. Alle Materialien beinhalten folgende Phänomene in 

unterschiedlicher Ausführlichkeit:  

• Hacking und Datenschutz 

• Betrug und Erpressung 

• Beleidigung und Bedrohung (inklusive Cybermobbing mit dem Unterpunkt Happy Slapping, 

Cyberstalking und Sexting)  

• Online-Radikalisierung und Hate Speech 
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Tabelle 2 zeigt eine Übersicht über die Projektergebnisse, die im Folgenden ausführlicher beschrieben 

werden. 

Tabelle 4: Übersicht über die Projektergebnisse 

Projekt-

ergebnis 

Zielgruppe Kurzbeschreibung 

Broschüre 
Eltern und 
Erziehende 

Broschüre mit anschaulichen Fallbeispielen, rechtlichem Kontext 
der jeweiligen Phänomene, Präventionstipps und 
Gegenmaßnahmen sowie hilfreiche weiterführende Links. 

Kartenspiel 
Kinder  
(6-10 Jahre) 

Kartenspiel, das spielerisch die wichtigsten Regeln im Umgang 
mit Sozialen Medien vermittelt, entwickelt.  

Präsentations-
folien 

Jugendliche 
(14-18 Jahre) 

Beschreibung der verschiedenen Phänomene und deren 
spezifischer Gefahren, rechtliche Kontexte, Fallbeispielen sowie 
Präventionstipps, Bilder und Links zu nützlichen Videos sowie 
Ansätze für Gruppenarbeiten. 

Themenposter 
Kinder und 
Jugendliche 
(10-14 Jahre) 

Anhand von idealtypischen Fallbeispielen werden verschiedene 
Problematiken und Gefahren Sozialer Medien dargestellt sowie 
Präventionstipps und Gegenmaßnahmen präsentiert. 

Animationen 

Eltern und 
Erziehende, 
Kinder und 
Jugendliche 

30-sekündige Animationen zur Einführung und Illustration der 
unterschiedlichen Themenbereiche. 

Für die unterschiedlichen Zielgruppen wurden jeweils spezifische Materialien mit eigenem Fokus 

entwickelt. Sämtliche Materialien stehen in limitierter Anzahl gedruckt bzw. physisch zur Verfügung 

und können gratis angefordert werden. Zudem stehen über die Website www.sichersocial.com 

sämtliche Materialien elektronisch bzw. als Druckvorlagen zum Download bereit. Im Folgenden wird 

eine genauere Beschreibung der unterschiedlichen Lehr-, Lern- und Arbeitsmaterialien dargestellt. Alle 

entwickelten Materialien finden sich auch im Anhang und sind, wie bereits erwähnt, über die Website 

abruf- und downloadbar. 

2.3.1. Broschüre 

Die SicherSocial Broschüre richtet sich vor allem an Eltern und Erziehende, um diese über mögliche 

Gefahren und Probleme in Sozialen Medien aufzuklären; kann aber ebenso von LehrerInnen für die 

Vermittlung der Inhalte im Unterricht eingesetzt werden. Anhand von anschaulichen Fallbeispielen 

werden Probleme aufgezeigt und zusätzlich der rechtliche Kontext der jeweiligen Phänomene 

beschrieben. Beinhaltet sind zudem Präventionstipps und Gegenmaßnahmen sowie hilfreiche 

weiterführende Links. Auf 16 Seiten werden die Phänomene (Social) Hacking und Datenschutz, Betrug 

und Erpressung, Beleidigung und Bedrohung (inklusive Cybermobbing mit dem Unterpunkt Happy 

Slapping, Cyberstalking und Sexting) sowie Online-Radikalisierung und Hass im Internet (mit dem 

Unterpunkt Hate Speech) erläutert. Zudem werden allgemeine Informationen zu den gängigsten 

http://www.sichersocial.com/
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Sozialen Netzwerken (Facebook, Instagram, Snapchat, Twitter, WhatsApp und YouTube) geliefert, um 

Eltern beispielsweise über das geforderte Mindestalter zur Registrierung für die jeweilige Plattform 

aufzuklären. 

2.3.2. Kartenspiel 

Um den Gamifikation-Ansatz für pädagogische Zwecke nutzbar zu machen, wurde ein Card-Game 

entwickelt, das Kindern im Alter von 6-10 Jahren spielerisch die wichtigsten Regeln im Umgang mit 

Sozialen Medien vermittelt. Die Spielregeln sind einfach gestaltet, so dass das Spiel selbst – und nicht 

die pädagogischen Inhalte, die durch das Spiel vermittelt werden sollen – im Vordergrund steht. 

Dadurch soll der Umgang mit Sozialen Medien und die wichtigsten Regeln dafür auf eine spielerische 

Art und Weise vermittelt werden. Inkludiert sind positive wie negative Aspekte für den Umgang mit 

Sozialen Medien, die jeweils über Aktionskarten vermittelt werden: Die Einhaltung von Regeln führt zu 

positiven Aktionen, der Verstoß zu negativen. 

Zusätzlich bietet das Regelwerk neben einer ausführlichen Erklärung der Spielregeln die wichtigsten 

Hintergründe zu den unterschiedlichen Phänomenen, die im Spiel erwähnt werden. Inkludiert sind die 

folgenden Phänomene:  

• Hasspostings und Online-Radikalisierung 

• Cyberstalking 

• Cybermobbing 

• Datenschutz und Hacking 

• Online-Betrug und Erpressung 

In Anbetracht der Zielgruppe der 6- bis 10-Jährigen wurden die Phänomene Sexting und Happy 

Slapping nur am Rande erwähnt, beide Phänomene können bei Bedarf jedoch mit Cybermobbing und 

Cyberstalking mitdiskutiert werden. 

2.3.3. Themenposter 

Anhand von idealtypischen Fallbeispielen werden auf dem Themenposter verschiedene 

Problematiken und Gefahren Sozialer Medien dargestellt sowie Präventionstipps und 

Gegenmaßnahmen präsentiert. Das Themenposter richtet sich an Kinder und Jugendliche im 

Alter von 10-14 Jahren und kann im Unterricht eingesetzt werden, um die unterschiedlichen 

Phänomene zu diskutieren. Alle Phänomene sind zusammenhängend dargestellt, um so auch 

die Vernetzung der unterschiedlichen Sozialen Medien untereinander und die Möglichkeit zur 

Sammlung von Daten durch öffentliche Profile deutlich zu machen. 

Behandelt werden die Phänomene Betrug und Erpressung, Sexting und Erpressung, 

Cybermobbing, Hacking und Datenschutz, Cyberstalking sowie Online-Radikalisierung und 

Hate Speech. Zudem werden Tipps zur Prävention und zu Gegenmaßnahmen angeführt, die 

auf einfache Art und Weise die wichtigsten Regeln zum sicheren Umgang mit Sozialen Medien 

und die Reaktion auf die beschriebenen Phänomene erläutern sollen. 
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2.3.4. Präsentationsfolien 

Für Jugendliche im Alter von 14-18 Jahren wurden Präsentationsfolien entwickelt, die Lehrerinnen und 

Lehrer im Unterricht einsetzen können. Die Folien enthalten Beschreibungen zu den Phänomenen 

Betrug und Erpressung, Sexting und Erpressung, Cybermobbing, Hacking und Datenschutz, 

Cyberstalking sowie Online-Radikalisierung und Hate Speech. Für jedes dieser Phänomene werden die 

spezifischen Gefahren erläutert sowie der rechtliche Kontext beschrieben. Zudem werden eingängige 

Fallbeispiele dargestellt sowie Präventionstipps gegeben. Zur Illustration der Phänomene werden 

Bilder verwendet; zusätzlich enthält die Präsentation Links zu nützlichen Videos. Beinhaltet sind 

außerdem Ansätze für Gruppenarbeiten, um die präsentierten Inhalte im Unterricht diskutieren zu 

können. 

2.3.5. Animationen 

Zusätzlich zu den Lehr-, Lern- und Arbeitsmaterialien wurden Animationen über die behandelten 

Phänomene erstellt, die zur Bewerbung des Projektes über Social Media Kanäle sowie zur Einführung 

in die Thematik eingesetzt werden können. Insgesamt wurden sechs kurze Animationsvideos erstellt: 

Eines zur Phänomenübersicht und jeweils eines für die Phänomene Hacking und Datenschutz, Betrug 

und Erpressung, Beleidigung und Bedrohung sowie Online-Radikalisierung und Hate Speech. Die 

Videos enthalten Informationen, die unterschiedlichsten Quellen entnommen sind. Für die 

Verbreitung der Videos wurde ein YouTube-Kanal erstellt (siehe auch Kapitel 3.1.4). 

2.4. Grafische Aufbereitung der Materialien 

Für das Projekt SicherSocial wurde eine durchgängige grafische Gestaltung gewählt, die sich wie ein 

roter Faden durch alle Materialien sowie die Social Media Auftritte zieht. Dieselben Farben und 

Schriftarten wurden dabei für alle Materialien verwendet, um eine einheitliche Identität zu kreieren. 

Die unterschiedlichen SicherSocial Materialien wurden professionell grafisch aufbereitet, um für die 

jeweiligen Zielgruppen ansprechend gestaltet zu sein. Vor allem für die Zielgruppe der Kinder wurde 

dabei darauf geachtet, diese grafische Umsetzung so zu gestalten, dass ein Umgang mit den 

Materialien auch Spaß vermittelt. Dafür wurde für jedes Phänomen ein „Social Media Monster“ 

kreiert, das die Probleme und Risiken symbolisieren soll (siehe Abbildung 6). Jedem Phänomen wurde 

entsprechend ein „Monster“ zugeordnet. 

 

 

 

 
Abbildung 6: SicherSocial „Social Media Monster“ 
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Wurden Präventionstipps und Gegenmaßnahmen präsentiert, wurden diese „Social Media Monster“ 

in einem Stoppzeichen dargestellt, um grafisch die Maßnahmen gegen Kriminalität und Risiken in 

Sozialen Medien zu signalisieren (siehe Abbildung 7). 

 

 

Alle der im Zuge des Projektes erstellten Materialien wurden unter Creative Commons veröffentlicht, 

genauer unter der Lizenz CC BY-SA (Namensnennung - Weitergabe unter gleichen Bedingungen). Die 

entsprechenden Symbole sind auf allen Materialien angeführt.  

Die im Projekt erstellten Materialien sind über die Projektwebsite erreichbar und stehen zur 

Verwendung bzw. zum Download bereit. 

Im Folgenden wird nun die Gestaltung der jeweiligen Materialien beschrieben sowie Auszüge aus den 

Materialien präsentiert. Eine vollständige Liste aller Materialien findet sich im Anhang. 

2.4.1. Broschüre 

Zielgruppe der Broschüre sind vor allem Eltern und Erziehende; dies wurde vor allem bei der 

inhaltlichen Gestaltung berücksichtigt. Um die Vermittlung der Inhalte an Kinder und Jugendliche 

einfach zu gestalten, wurde die Broschüre so gestaltet, dass sie eine klare Übersicht für Eltern bildet, 

aber ansprechend für Kinder und Jugendliche ist, um so eine gemeinsame Diskussion zu ermöglichen. 

Die „Social Media Monster“ wurden daher inkludiert, um die Broschüre für Kinder optisch ansprechend 

zu gestalten. Jedem Phänomen wurde – wie auch in den anderen Materialien – ein „Monster“ 

zugeordnet. Der Text ist in klarer und einfacher Sprache verfasst, richtet sich jedoch vornehmlich an 

Eltern und Erziehende, die die darin beschriebenen Phänomene gemeinsam mit ihren Kindern 

besprechen können. 

Abbildung 7: „Social Media Monster“ bei Präventionstipps und Gegenmaßnahmen 
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Abbildung 8: Titelblatt der SicherSocial Broschüre 

 

 

Abbildung 9: Auszug aus der SicherSocial Broschüre 
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Insgesamt 500 Stück dieser Broschüre wurden gedruckt, um an Eltern und Erziehende sowie 

LehrerInnen und sonstige InteressentInnen zu verteilen. Sie steht zudem auf der Website zum 

Download zur Verfügung.1 Veröffentlicht wurde die Broschüre unter der Lizenz CC BY-SA. 

2.4.2. Kartenspiel & Regelwerk 

Das SicherSocial Kartenspiel wurde für die Zielgruppe der 6- bis 10-Jährigen entwickelt. Das 

Spielerische steht entsprechend im Vordergrund; die Karten wurden bunt gestaltet und die Einhaltung 

bzw. der Verstoß gegen Regeln für den sicheren Umgang mit Sozialen Medien durch „Monster“ 

dargestellt.  

Die Regeln sind einfach gestaltet: Die SpielerInnen legen Karten ab, auf denen die Zahlen von 1 bis 7 

in 5 unterschiedlichen Farben abgebildet sind. Gewonnen hat, wer als erste/r alle Karten abgelegt hat. 

Neben den normalen Zahlenkarten (siehe Abbildung 10) gibt es auch Aktionskarten, die in positiver 

und negativer Form Umgangsregeln für Soziale Medien vermitteln (siehe Abbildung 11). 

 

Abbildung 10: Zahlenkarten 

 

Abbildung 11: Aktionskarten 

Mit insgesamt 110 Karten bietet das Spiel die Möglichkeit, es sowohl in kleineren als auch größeren 

Gruppen zu spielen. 

Zusätzlich zu den Spielkarten wurde ein Regelwerk erstellt (siehe Abbildung 12), in dem nicht nur die 

Spielregeln ausführlich erläutert sind, sondern auch Hintergründe zu den Phänomenen zur Diskussion 

und Erläuterung dieser bietet (siehe Abbildung 13). 

                                                            
1 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Brosch%C3%BCre-1.0.pdf  

http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Brosch%C3%BCre-1.0.pdf
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Abbildung 12: Titelblatt des Regelwerks zum SicherSocial Kartenspiel 

Abbildung 13: Erklärung der Phänomene 
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Sowohl das Kartenspiel als auch das Regelwerk wurden unter der Lizenz CC BY-SA veröffentlicht. Das 

Kartenspiel wurde in einer Auflage von 50 Stück, das Regelwerk in einer Auflage von 100 Stück 

produziert. Kartenspiel und Regelwerk stehen beide als Druckvorlage über die Website zur Verfügung, 

wobei die Druckvorlage für das Kartenspiel so gestaltet wurde, dass die Karten einfach ausgedruckt 

und ausgeschnitten werden können.23  

Da das SicherSocial Kartenspiel als Spielzeug gilt, muss es zudem mit einem CE-Kennzeichen versehen 

werden. Da der gewählte Produkthersteller – meinspiel.de – Kartenspiele auf einer auf CE-Konformität 

geprüften Produktausstattung4 herstellen lässt (darunter fallen alle im Offsetdruck gefertigten 

Produkte in Klarsichtetuis) – ist die CE-Konformität gewährleistet. Entsprechend dieser Richtlinien 

enthält jedes Kartenspiel von außen sichtbar folgende Angaben enthalten: Herstellerkennzeichung, 

Serienummer und CE-Zeichen. Abbildung 14 zeigt das Titelblatt des SicherSocial Kartenspiels mit den 

geforderten Kennzeichnungen (Hersteller, Seriennummer, CE-Zeichen). 

 

Abbildung 14: Titelblatt des SicherSocial Kartenspiels 

2.4.3. Themenposter 

Das Themenposter wurde für die Größe A0 gestaltet und enthält unterschiedliche Fallbeispiele, die 

anhand einer fiktiven Familie dargestellt werden. Dies soll auch die Interkonnektivität der 

unterschiedlichen Sozialen Netzwerke bzw. die Einfachheit von Social Hacking darstellen. Die einzelnen 

Familienmitglieder sind dabei jeweils Opfer der unterschiedlichen dargestellten Phänomene (Betrug 

und Erpressung, Sexting und Erpressung, Cybermobbing, Hacking und Datenschutz, Cyberstalking 

sowie Online-Radikalisierung und Hate Speech), wobei hier auf Ausgewogenheit und die Vermeidung 

der Darstellung von stereotypen Geschlechterrollen geachtet wurde. 

                                                            
2 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Kartenspiel-Druckvorlage-1.0.pdf  
3 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-CardGame-Regeln-1.0.pdf  
4 https://www.meinspiel.de/img/grossauflagen/gestaltungsleitfaden.pdf  

http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Kartenspiel-Druckvorlage-1.0.pdf
http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-CardGame-Regeln-1.0.pdf
https://www.meinspiel.de/img/grossauflagen/gestaltungsleitfaden.pdf
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Abbildung 15: SicherSocial Themenposter 

Das Plakat ist in zwei Teile geteilt: Während auf der oberen Hälfte die Fallbeispiele dargestellt sind, 

werden auf der unteren Hälfte Präventionstipps und Gegenmaßnahmen angeführt. Diese sollen auf 
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einfache und schnell erkennbare Weise vermitteln, wie mit den jeweiligen Phänomenen umgegangen 

werden kann (siehe Abbildung 16). 

 

Abbildung 16: Präventionstipps und Gegenmaßnahmen 

Das Themenposter wurde, wie auch die anderen Materialien, unter der Lizenz  BY-SA veröffentlicht 

und in einer Auflage von 50 Stück produziert. Zusätzlich steht das Themenposter über die Website als 

Download zur Verfügung.5  

2.4.4. Präsentationsfolien 

Die Präsentationsfolien wurden für den Einsatz im Unterricht gestaltet. In Hinblick auf die Zielgruppe 

der 14- bis 18-Jährigen wurde ein schlichteres Design gewählt und auf den Einsatz der „Social Media 

Monster“ verzichtet; für die Gestaltung wurden jedoch dieselben Farben und Schriftarten verwendet 

wie für die restlichen Materialien. Die Beschreibung der Phänomene wurden zudem durch Bilder und 

Fallbeispiele unterstützt. Inkludiert wurden auch weiterführende Links zu Videos und sonstigen 

interessanten Materialien. Insgesamt wurden 26 Folien gestaltet. Abbildung 17 zeigt die Titelfolie 

sowie einen Auszug aus den Folien – Fallbeispiele wurden beispielsweise ausführlicher dargestellt, da 

dies auch in der Umfrage als ein wichtiges Tool erwähnt wurde, um die Probleme und Risiken in 

Sozialen Medien vermitteln zu können. 

                                                            
5 http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Plakat-1.0.pdf  

http://www.sichersocial.com/wp-content/uploads/2015/05/SicherSocial-Plakat-1.0.pdf
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Abbildung 17: SicherSocial Präsentationsfolien 

Die Präsentationsfolien wurden unter der Lizenz CC BY-SA veröffentlicht und als PDF über die Website 

zum Download zur Verfügung gestellt.6  

2.4.5. Animationen 

Die Animationen wurden vor allem zur Einführung in die jeweilige Thematik sowie zur Verbreitung und 

Bewerbung der Materialien über Social Media Kanäle erstellt. Gestaltet wurden die Videos wiederum 

mit den SicherSocial „Social Media Monstern“; die ca. 30-sekündigen Videos enthalten Bild und Text 

auch sind zudem mit Musik hinterlegt. 

                                                            
6 http://www.sichersocial.com/wp-content/uploads/2015/05/Sicher-Social-Pr%C3%A4sentation-1.0.pdf  

http://www.sichersocial.com/wp-content/uploads/2015/05/Sicher-Social-Pr%C3%A4sentation-1.0.pdf
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Abbildung 18: Screenshot eines SicherSocial Animationsvideos 

Die sechs SicherSocial Animationsvideos sind abrufbar über den SicherSocial YouTube-Kanal.7 

  

                                                            
7 https://www.youtube.com/channel/UCul7Xd_ER1Da9o2dBNGMkjw 

https://www.youtube.com/channel/UCul7Xd_ER1Da9o2dBNGMkjw
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3. Öffentlichkeitsarbeit, Mobilisierung und Verbreitung 

Kommunikation, Dissemination und Vernetzung stellten zentrale Aspekte der Aktivitäten im Projekt 

dar, um die Erkenntnisse aus dem Projekt bekannt zu machen und die Lehr-, Lern- und 

Arbeitsmaterialien an die jeweiligen Zielgruppen zu verteilen. Die gewählten Ansätze sind in Tabelle 5 

zusammengefasst. 

Tabelle 5: Maßnahmen zur Vernetzung und Verbreitung 

Maßnahme Tätigkeiten 

Öffentlichkeitsarbeit • Projektwebsite 

• Facebook Page 

• Twitter Channel 

• YouTube Channel 

• Pressemeldung 

Vernetzung mit anderen Projekten 

• Enger Austausch mit den Projekten Saferinternet.at, 

Digital Parents, Digitale Elternschaft, Freiwillige 

Selbstkontrolle Fernsehen (FSF) und KinderuniWien 

• Registrierung als Unterstützung anlässlich des 

Saferinternetday 2017 

• Versand von Newslettern an verwandte Projekte im 

deutschsprachigen Raum 

Mobilisierung & Verbreitung 

• Ansprechen von Schulen und Bildungseinrichtungen: 

Versand von Newslettern an Schuldirektionen in ganz 

Österreich 

• Vorstellung des Projekts beim Bildungsministerium 

und Verteilung der Materialien 

• Verteilung der Materialien an den Wiener 

Stadtschulrat 

3.1. Öffentlichkeitsarbeit 

Die Projektaktivitäten wurden kontinuierlich sowohl über die Website als auch über die verschiedenen 

Social Media Kanäle beworben und verbreitet. Zur Vernetzung und Verbreitung wurden folgende 

themenspezifische Social Media Kanäle aufgebaut: 

• Facebook Page 

• Twitter Channel 

• YouTube Channel  
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Darüber hinaus wurde anlässlich des SaferInternetDay 2017 am 7. Februar 2017 eine Pressemeldung 

versandt, um auf die Materialien aufmerksam zu machen. Zudem wurden an unterschiedliche 

Kontakte – andere Projekte, LehrerInnen und Direktionen – Informationen via Mailing Lists 

ausgesendet, um die Materialien anzukündigen, Informationen über das Projekt zu verbreiten und 

Aufmerksamkeit zu generieren. Die kontinuierliche Öffentlichkeitsarbeit dient nicht nur der 

Verbreitung und Bewerbung der unterschiedlichen Materialien, sondern soll auch Aufmerksamkeit auf 

die Thematik selbst, d.h. auf die identifizierten Risiken und Probleme im Umgang mit Sozialen Medien, 

lenken. 

Im Folgenden werden die unterschiedlichen Kanäle nun kurz beschrieben. 

3.1.1. Website 

Die SicherSocial Website ist das zentrale Mittel zur Verbreitung der Projekterkenntnisse sowie der 

unterschiedlichen Lehr-, Lern- und Arbeitsmaterialien. Abrufbar ist die Website seit Januar 2016 über 

www.sichersocial.com. Sie umfasst die folgenden Menüpunkte: 

• Über Uns: allgemeine Beschreibung des Projektes 

• Projekt: kontinuierliche Updates über den Projektfortschritt 

• Material: Downloadbereich der SicherSocial Lehr-, Lern- und Arbeitsmaterialien 

• Kontakt: Kontaktinformationen 

 

Abbildung 19: Home Page der SicherSocial Website 

Auf der Website werden kontinuierlich Updates über den Projektfortschritt veröffentlicht: Mindestens 

einmal monatlich wurde im Bereich „Projekt“ ein Blogbeitrag mit aktuellen Informationen verfasst 

(siehe Abbildung 20). Diese zur schnellen und intuitiven Information gedachten  Blogbeiträge 

beschreiben etwa Auszüge aus den Umfrageergebnissen, Präsentationen von Teilergebnissen, 

Informationen über Projektaktivitäten oder Beschreibungen der entwickelten Materialien. 

http://www.sichersocial.com/
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Abbildung 20: Blogbeiträge auf der SicherSocial Website 

Zentraler Bereich der SicherSocial Website ist der Downloadbereich der Lehr-, Lern- und 

Arbeitsmaterialien, der unter „Material“ abgerufen werden kann (siehe Abbildung 21). Hier stehen die 

Materialien als Druckvorlage zu Verfügung. Zudem sind die Animationsvideos eingebettet und 

weiterführende Links zu anderen Projekten angeführt. 

 

Abbildung 21: Downloadbereich der SicherSocial Website 

Mit insgesamt über 1.100 Visits konnten über die Projektwebsite eine große Anzahl an Personen 

erreicht werden. 
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3.1.2. Facebook Page 

Die Facebook Page ist über www.facebook.com/sichersocial abrufbar und seit Januar 2016 online. Die 

Seite wurde während des gesamten Projektes regelmäßig aktualisiert und Informationen, nicht nur 

über das Projekt, sondern generell zum Themenbereich Social Media Crime, verbreitet. Zielgruppe der 

Facebook Page waren mit Hinblick auf das Mindestalter für eine Anmeldung bei Facebook – 16 Jahre 

– vor allem Eltern und LehrerInnen. 

 

Abbildung 22: SicherSocial Facebook Page 

3.1.3. Twitter Channel 

Der SicherSocial Twitter Channel ist ebenfalls seit Januar 2016 aktiv und über 

www.twitter.com/sichersocial erreichbar. Mit über 150 Followern und 290 veröffentlichten Tweets 

(stand März 2017) können hier sehr viele Multiplikatoren erreicht werden. Der Twitter Channel wurde 

über die gesamte Projektdauer hinweg regelmäßig aktualisiert und Tweets wurden regelmäßig 

veröffentlicht. Wie auch bei der Facebook Page wurden nicht nur projektrelevante Informationen 

veröffentlicht, sondern alle aktuellen News, die für die Zielgruppe – auch hier Eltern, Erziehende und 

LehrerInnen – von Relevanz sind. Es wurde darauf geachtet, ein ausgewogenes Verhältnis der 

Informationen, die über Facebook und Twitter verbreitet wurden, zu schaffen. 

 

http://www.facebook.com/sichersocial
http://www.twitter.com/sichersocial
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Abbildung 23: SicherSocial Twitter Channel 

3.1.4. YouTube Channel 

Der SicherSocial YouTube Channel ist seit November 2016 online und über 

https://www.youtube.com/channel/UCul7Xd_ER1Da9o2dBNGMkjw abrufbar. Er dient hauptsächlich 

zur Verbreitung der SicherSocial Animationsvideos, die über die Projektwebsite, die Facebookseite und 

den Twitter Channel verbreitet wurden. Mit rund 400 Aufrufen hat der Channel eine Vielzahl an 

Personen erreicht; die Videos sind selbstverständlich nach wie vor verfügbar und der Channel wird 

weiterhin betreut. Gestaltet wurde der Channel wie die anderen Social Media Kanäle auch, um eine 

einheitliche Projektidentität zu vermitteln. 

 

Abbildung 24: SicherSocial YouTube Channel 

 

https://www.youtube.com/channel/UCul7Xd_ER1Da9o2dBNGMkjw
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3.1.5. APA-OTS Pressemeldung anlässlich des SaferInternetDay 2017 

Zusätzlich zur online Öffentlichkeitsarbeit und Vernetzung wurde „klassische“ Öffentlichkeitarbeit 

betrieben. Anlässlich des 14. SaferInternetDays am 7. Februar 2017, für den das Projekt SicherSocial 

auch als Unterstützter registriert war8, wurde über das Austria Presse Agentur Originaltext-Service 

(APA-OTS) eine Pressemeldung an 800 österreichische Redaktionen und Pressestellen (darunter alle 

österreichischen Tageszeitungen, Periodika und der ORF) mit rund 8.000 professionellen Usern der 

Plattform APA-OnlineManager (AOM) und NutzerInnen der DeFacto-Online-Pressespiegel versandt. 

Über das APA OTS-Mailabo können zudem bis zu 21.000 Abonnenten erreicht werden; ebenso die bis 

zu 200 APA-OTS Contentpartner. Die Pressemeldung wurde zudem über Facebook geteilt, um 

zusätzliche Personen erreichen zu können. 

Über die Website von APA-OTS ist die Pressemeldung abrufbar und steht daher nach wie vor zur 

Information zur Verfügung.9 

 

Abbildung 25: SicherSocial Pressemeldung auf der APA-OTS Website 

 

 

                                                            
8 https://www.saferinternet.at/saferinternetday/aktivitaeten/  
9 http://www.ots.at/presseaussendung/OTS_20170206_OTS0089/mit-sichersocial-gemeinsam-fuer-ein-
besseres-internet 

https://www.saferinternet.at/saferinternetday/aktivitaeten/
http://www.ots.at/presseaussendung/OTS_20170206_OTS0089/mit-sichersocial-gemeinsam-fuer-ein-besseres-internet
http://www.ots.at/presseaussendung/OTS_20170206_OTS0089/mit-sichersocial-gemeinsam-fuer-ein-besseres-internet
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3.2. Vernetzung mit anderen Projekten 

Neben der Öffentlichkeitsarbeit hat sich das Projekt SicherSocial um intensiven Austausch mit bereits 

vorhandenen Projekten zur Steigerung der Sicherheit von Kindern und Jugendlichen in Sozialen 

Netzwerken bemüht. Über die Social Media Kanäle wurde daher unter andrem ein enger Austausch 

mit den Projekten Saferinternet.at, Digital Parents, Digitale Elternschaft, Freiwillige Selbstkontrolle 

Fernsehen (FSF) sowie KinderuniWien betrieben. Zudem wurden bereits vorhandene Plattformen – 

insbesondere Saferinternet.at und die KinderuniWien – genutzt, um die Projektergebnisse an die 

unterschiedlichen Zielgruppen zu kommunizieren. 

Zum 14. SaferInternetDay 2017 registrierte sich das Projekt SicherSocial zudem als Unterstützer, um 

so einer breiteren Masse zugänglich zu werden. Saferinternet.at als offizieller Veranstalter des 

SaferInternetDays veröffentlichte einen entsprechenden Hinweis auf der Website, abrufbar unter 

https://www.saferinternet.at/saferinternetday/aktivitaeten/. 

 

Abbildung 26: Hinweis auf SicherSocial im Rahmen des SaferInternetDay 2017 

Darüber hinaus wurden 54 verwandte Projekte im deutschsprachigen Raum über einen Newsletter 

über die SicherSocial Lehr-, Lern- und Arbeitsmaterialien informiert. Anlässlich des SaferInternetDay 

2017 wurde zudem eine Erinnerung ausgesandt (siehe Abbildung 27). 

https://www.saferinternet.at/saferinternetday/aktivitaeten/
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Abbildung 27: SicherSocial Newsletter 
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3.3. Mobilisierung und Verbreitung  

Neben den verwandten Projekten wurden gezielt PädagogInnen, Schulen und Bildungseinrichtungen 

angesprochen, um sie als eine der zentralen Zielgruppen auf die SicherSocial Lehr-, Lern- und 

Arbeitsmaterialien hinzuweisen. Ein inhaltlich vergleichbarer Newsletter (siehe oben, Abbildung 27) 

wurde zum einen an die Teilnehmenden der SicherSocial Umfrage ausgesendet, sofern die 

Zustimmung dafür vorhanden war. Zum anderen wurden über 200 Direktionen von Schulen in ganz 

Österreich kontaktiert.  

Darüber hinaus wurde das Projekt bei einigen Veranstaltungen und Terminen präsentiert. Am 11. Mai 

2016 wurden die Umfrageergebnisse der SicherSocial Befragung von PädagogInnen aus ganz 

Österreich bei SaferInternet.at präsentiert und anschließend die geplanten Materialien diskutiert. 

 

Abbildung 28: Präsentation der SicherSocial Umfrageergebnisse bei Saferinternet.at 

Zudem wurden die Projektergebnisse bei einem Termin beim Bundesministerium für Bildung 

vorgestellt und anschließend verteilt. Insbesondere das Kartenspiel stieß auf großes Interesse. 

Außerdem wurde ein intensiver Austausch mit dem Wiener Stadtschulrat gesucht, um die Materialien 

in Wien bestmöglich verteilen zu können. Schließlich wurde das Projekt SicherSocial auch auf dem 

NetIdee Best of Event 2016, der am 17. November 2016 stattfand, den über 200 anwesenden Gästen 

in einer Kurzvorstellung präsentiert (siehe Abbildung 29 und Abbildung 30). 
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Abbildung 29: Vorstellung des Projekts am NetIdee Best of Event 2016 

 

Abbildung 30: Promotion für den NetIdee Best of Event 2016 

 

Insgesamt wurden durch die oben beschriebenen Maßnahmen ca. 150 Broschüren, ca. 40 Kartenspiele 

und 80 Regelwerke sowie ca. 30 Plakate an PädgogInnen, LehrerInnen, Eltern und sonstige 

InteressentInnen aus Österreich und Deutschland verteilt sowie an den Wiener Stadtschulrat und 

sämtliche Caritas Lerncafés in Wien und Niederösterreich. 
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4. Fazit 

Das Projekt SicherSocial hatte zum Ziel, Kinder und Jugendliche über die Gefahren und Risiken in 

Sozialen Medien zu sensibilisieren, Eltern und Erziehende über die unterschiedlichen Phänomene 

aufzuklären und LehrerInnen und LehrerInnen-AusbilderInnen bei der Vermittlung der Inhalte zu 

unterstützen. Dafür wurde in 4 Arbeitspaketen entsprechende Maßnahmen getätigt. Durch 

umfangreiche Disseminierung von Materialien, einem breiten Social Media Auftritt, der mehrere 

Kanäle (Twitter, Facebook, YouTube) umfasst, sowie einer laufend aktualisierten Projektwebsite, hat 

das Projekt eine Vielzahl an Personen erreicht. Neben den digitalen Kanälen konnten die gedruckten 

Materialen fast restlos an interessierte PädgogInnen, LehrerInnen, Eltern und weitere Multiplikatoren 

in Österreich und Deutschland verteilt werden. Besonders hilfreich dabei war die Unterstützung von 

Safer Internet, dem Bildungsministerium, dem Wiener Stadtschulrat und den Caritas Lerncafes in Wien 

und Niederösterreich. Die Relevanz des Projektes hat sich nicht nur in der positiven Resonanz auf die 

Materialien gezeigt, sondern bereits auch schon in der empirischen Erhebung während der Umfrage – 

hier wurde die Notwendigkeit von Aufklärung und Sensibilisierung sowie der Bedarf an Unterstützung 

aufgezeigt. 

Während des Projektes hat sich aber auch gezeigt, dass bestimmte Aspekte noch besser umgesetzt 

werden können. So hat sich gezeigt, dass die Erreichung der Zielgruppe der LehrerInnen, Eltern und 

Erziehenden über Twitter sehr gut funktioniert hat, während das Erreichen derselben Zielgruppe über 

Facebook deutlich schwieriger war. Das liegt zum Teil daran, dass es schwieriger ist, die Personen aktiv 

zu erreichen, da deren Austausch und Vernetzung vor allem in (geschlossenen) Gruppen stattfindet, 

die über eine Facebookseite nicht erreichbar sind.  

An der starken Nachfrage des Kartenspiels zeigt sich darüber hinaus, dass Gamification-Ansätze nach 

wie vor ungewöhnlich und daher für die Vermittlung der Inhalte am interessantesten sind. Daher sollte 

der Entwicklung solcher Ansätze in zukünftigen Projekten mehr Aufmerksamkeit geschenkt werden, 

um für Kinder und Jugendliche relevante Inhalte spielerisch und gleichzeitig pädagogisch sinn- und 

wertvoll vermitteln zu können. 

Auf Basis dieser Erkenntnisse können weitere Projekt gestaltet werden, da vor allem die spielerische 

Vermittlung von Inhalten für Kinder und Jugendliche – für unterschiedliche Themenbereiche, nicht nur 

für den Bereich Social Media – von Interesse sind. 

Auch über das Projektende hinaus wird SicherSocial die Projektwebsite sowie die Social Media Kanäle 

aktuell halten und regelmäßig updaten, wie es bereits im März und April 2017 der Fall war. Die 

Materialien werden zudem weiterhin bereitgehalten und nachgedruckt und in einem laufenden 

Prozess an InteressentInnen versandt sowie für die Verteilung bei Events zur Verfügung gestellt, so 

etwa bei der Veranstaltung Mobbing vs. Cybermobbing am 18. Mai 2017 in Linz. Dadurch wird 

sichergestellt, dass die Projektmaterialien auch weiterhin zur Aufklärung und Sensibilisierung 

beitragen können.  
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5. Anhang 

5.1. SicherSocial Factsheet 
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5.2. SicherSocial Infografik 
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5.3. SicherSocial Broschüre 
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5.4. SicherSocial Präsentationsfolien 
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5.5. SicherSocial Themenposter 
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5.6. SicherSocial Kartenspiel 
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5.7. SicherSocial Regelwerk zum Kartenspiel 

 



SicherSocial Projektabschlussbericht  

64 

 

 



SicherSocial Projektabschlussbericht  

65 

 


