@) netidee oiat

Endbericht:

Internet of Toys

Grundlagenstudie und Praxiswissen

Wien, Janner 2018

Osterreichisches Institut fiir angewandte Telekommunikation



1100001
Endbericht pr1727 | Internet of Toys — Grundlagenstudie und Praxiswissen O’at

Impressum

Durchfihrung der Studie:

Osterreichisches Institut fiir angewandte Telekommunikation
MargaretenstraBBe 70
1050 Wien

Seite 2 | 24



1100001
Endbericht pr1727 | Internet of Toys — Grundlagenstudie und Praxiswissen O’at

Inhalt
Impressum 2
Ausgangslage 4
|. Arbeitspaket 5
2. Arbeitspaket 5
2] NEWSDEITIAG. ...ttt et bbbt bbb aen 6
2.2 INfOrafik-DarstellUNGEN........cc.oceceeeereencireireirenrieeciceeesessess it ssessessesseas s ssess s bese s st sseaseassaesaces 7
2.3 STUAIENDEIICNT .ottt et st st st sttt sttt aes 8
2.4 ERErnfolder Mt TIPPS «..ccccecererrereseeicicesessesseusessaseesessessesseseasesesssssessessesstssssssassesssssesssnssssssesssnessesssnessenssassaees 9
3. Arbeitspaket I
3.1 TipPs UNA INFOS fUI EIEEIN....cueiiiieiccecetcecteectreces ettt sttt e et st seeaen I
3.2 Video Elternratgeber: ,,Frag Barbaral™........... ettt seens I
3.3 Unterrichtsmaterial fUr die VOIKSSChUIE ...t sessessessssssanae 13
3.4 Fact Sheet ENtWICKIEr/INNEN. ...ttt ss st ss s sasssssssssses 14
3.5 Fact Sheet HaN L ...t ss st sss st sans 15
4. Arbeitspaket 6
A1 WEDAUFLIIEL ettt st bbbt 16
4.2 Netidee BlIOZEINTIAZE.......covu et tesstses et s sttt s s e beessae st s st sseae st seeaes 17
4.3 S0CIal Media BEITIAGE. ....vcueeeeecericirecirecisecree ettt sttt st st e ettt sttt 17
44 PR MaBRahmen ...t sesesessesseses s ssessssssss s ssesssssssssssssssasssssssssessesssssassssssssaesss 19
4.5 DiIGILAlEr SAlON ..cceeieiciricirecirec ettt ettt et st st e ettt ettt 22

Seite 3 | 24



1100001
Endbericht pr1727 | Internet of Toys — Grundlagenstudie und Praxiswissen O’at

Ausgangslage

Aufgrund der Medienberichte wie zum Beispiel zum Datenleak bei der Firma
VTech im Jahre 2015 oder zur Smart Barbie von Mattel darauffolgend im Jahr
2016, wurde innerhalb des Netzwerks INSAFE der europaischen Safer Internet--
Zentren der Ruf nach Grundlagen- und Praxiswissen zu smarten und vernetzten
Spielzeugen immer bedeutender. Es fehlte, neben einzelnen Produkttests durch
Konsumentenschutzorganisationen, an dem notigen Wissen, um die kompetente
und sichere Nutzung dieser neuen Medien zu unterstiitzen. Ausgehend davon,
entschied das OIAT einen Projektantrag bei der Forderschiene netidee einzurei-
chen. Es ging um eine Untersuchung der Chancen und Risiken im ,,Internet of

Toys* und davon abgeleiteten Empfehlungen fur die Praxis.

Das Projekt ,Internet of Toys — Grundlagenstudie und Praxiswissen* hat, von
Dezember 2016 bis Dezember 2017, das Phanomen von vernetztem und smarten
Spielzeug untersucht. Auf Basis von Fallstudien wurden eine Analyse der
padagogischen und psychologischen Implikationen sowie der rechtlichen
Rahmenbedingungen durchgefiihrt. Die Studie legte einen Schwerpunkt auf
Dissemination und das Erreichen der Zielgruppen Eltern, Verkaufer/innen und

Entwickler/innen Uber Materialien.

Abbildung I: Die fiinf Fallstudien, die im Projekt untersucht wurden. Bild von
Saferinternet.at, lizenziert unter CC0

Der folgende Endbericht fasst alle Arbeitsschritte sowie Ergebnisse und

Erfahrungen des Projekts zusammen.
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I. Arbeitspaket

Die vorgesehenen Arbeitsschritte im ersten Arbeitspaket waren der

Zwischenbericht und Endbericht, sowie das Interne Controlling.

AP-Ergebnisse

Die Berichte gelten als Meilensteine sowie Ergebnisse des Arbeitspakets.

2. Arbeitspaket

Ziel: Erarbeitung einer Arbeitsdefinition
fiir Internet of Toys basierend auf
tatsdchlich in Osterreich im Verkauf
stehender Produkte

Explorative
Erhebung

Ziel: Scan der Ziel: Exemplarische
Literatur, von Herausarbeitung
Rechtsdokumenten Literaturanalyse Case Studies von Internet of Toys
und relevanten Policy Szenarien fiir die
Dokumenten rechtliche Analyse

Expert/innen
Interviews

Ziel: Erkenntnisgewinn zu von der
Literatur noch nicht bearbeiteten Frage-
stellungen, Erginzende Informationsge-
winnung fiir die Case Studies.

Die Entwicklung der Detailmethodik stellte die Basis fiir die Erhebung dar. Der
darin erarbeitete Methodenmix ist qualitativ. Im Studienbericht wird die Auswahl

der Methodik sowie empirische Vorgehensweise genau geschildert.
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Sie umfasst funf Fallstudien, eine Literaturanalyse inkl. aller bisherigen Studien,
Expert/innen-Interviews sowie einem internen Workshop mit anderen

Partnerorganisationen des INSAFE-Netzwerks im Oktober 2017.

Vertraglich vereinbarte AP-Ergebnisse

B  Newsbeitrag
B [nfografik
B Studienbericht

2.1 Newsbeitrag

Es wurden statt einem geplanten Newsbeitrag, zwei Artikel fur Saferinternet.at

verfasst — jeweils in der Vorweihnachtszeit (2016 und 2017).

Der erste Artikel mit Tipps und Wissen zum Thema erschien in der
Vorweihnachtszeit 2016. Ein weiteres Mal wurde zu Ende des Projekts ein
Newsartikel verfasst, der aktualisierte Tipps beinhaltete, zeitgleich mit der

Pressemeldung am 14. Dezember 2017.

Zusatzlich wurde immer wieder auf diese Artikel verwiesen, wie im Zuge der
Weihnachtsferien und einem vor allem Uber Soziale Plattformen beworbenen
Ferien Crash-Kurses fiir Eltern, das sich den wichtigsten Themen zur Begleitung
von Kindern und Jugendlichen in der digitalen Welt widmete. (Zugriffe zweiter

Newsartikel: 395)

Wik saferinternet.at
netat

January 4 at 9:49am - €

Sie standen auf vielen Wunschzetteln fur Weihnachten — vernetzie und
smarte Spielzeuge. Vielleicht hat es das eine oder andere Spielzeug auch
in deinen Haushalt geschafft? gy e 7 W

Manche dieser Spielzeuge bergen Risiken fur die Privatsphare von
Kindern, doch keine Sorge, sie bieten auch Chancen. Informiere dich in
unserem neuen Folder "Verneiztes Spielzeug — zehn Antworten fur Eltern”.

Saferinternet.at: News Detail
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2.2

Infografik-Darstellungen

Es wurden eine Reihe an Infografik-Elementen erstellt, die auch im

Studienbericht eingebettet sind.

Allgemeine Kategorisierung von Spielzeugen im ,,Internet of Toys®: Die
Ubersichtsillustration zeigt, welche Spielzeuge derzeit verkauft werden

und inwiefern diese vernetzt bzw. smart sind.

PUPPEN

Ihre Interaktivitie
reicht von Sprac]

und Gestenerkensung,
Beruhrungs

sensoren, hin zu online
standardisierten
Personalisierungen

ROBOTER

Von klassischen
Robotern hin zu
Therrobotern. Teils
uszen sie von
Kindern selbst
aufgebaut werden
gdeér konnen durch
oden in ihren
UnkLionen aus-
gebaut werden

2. Eine Kategorisierung von

INTERNET OF TOYS
CONNECTED

Sie erfassen,

HUSEH“{HE verarbeiten

Toddyb Po und ubermit
aren, Fonys
s - o il teln Daten per
Pluschtiere. die per Internet-
tooth cder A
Internet Verbinung verbindung

starker personalisiert Das eraubt
er und interaktiver ihnen interak-

tiver zu sein

Sie enthalten elek-
tronische Bestand
teile, sind aber
nicht unbedingt
internetfahig
Beispiel: Sensoren,
Kamera, Bluetooth

vernetzten Spielzeugen nach ihrem

Sicherheitsrisiko, um  unabhangig von  einzelnen  Produkten

Unterscheidungen treffen zu konnen.

smart

smart und nicht vernetzt

Spielzeuge, die durch zB. Sensoren
ausgestattet sind und statt durch
Fernbedienung mit Gesten gesteuert
werden, Andere enthalten Software
sind aber nicht internetfihig.

smart und vernetzt '

_)“' .
Spielzeuge, die Daten aufzeichnen. Dabei =
kann es sich um Sprachaufzeichnungen %
oder um Bilder oder Videos handeln.

Manche Spielzeuge zeichnen keine Daten
auf, werden aber online personalisiert.

wcht et Fll nicht unter
Internet of Toys

rraditionell und niche vernetzt traditionell

Spielzeuge, die mit dem Internet
verbunden sind, allerdings keine
Daten vom Kind oder seiner
Umwelt registrieren.

Ein Beispsel dafiir ist , Toys to
Internet": Physische Spielfiguren,
die fir ein Spiel am Smartphone

X
oder Computer genutzt werden, %

traditionell und vernetzt

Seite 7 | 24



110000l
Endbericht pr1727 | Internet of Toys — Grundlagenstudie und Praxiswissen O’at

3. Eine Skala fir die Bewertung von Spielzeugen bezuglich ihrer Wirkung auf
das Kind. Das Schema wurde ausgehend von den Gesprachen mit den
Expert/innen verfasst und liefert anleitende Fragen fiir Eltern, die anhand
dessen beobachten konnen, ob ein Spielzeug den Bediirfnissen ihres

Kindes gerecht wird.

Skala fiir die Bewertung von Spielzeug

Anleitende Fragen fir Eitern und Tipps ur Bewertung

anstrengend entspannend

passiv

Spielen ist die Moglichkeit fur Kinder sich auszuprobieren und ihre
Umwelt zu verindern. Das Kind ist im Spiel im Idealfall auch Regis-

oo seurfin. Achten Sie darauf wie offen Spielzeug designt wurde. Mono-
funktionelle Spielzeuge brauchen mehr Aufwand, um zweckendfrem-
det zu werden. Spiele, die nach . Wenn-Dann” Regeln aufgebaut sind,
wverligren schnell an Reiz.

Spielzeug sollte bestenfalls ein Kind nicht unterfordern (und nicht.
iiberfordern). Als nd gelten die

abwachulingsabcly dieselben einfachen Schritte abverlangen, wie wenn drei Knopfe und
drei Téne zu horen sind. Spielzeug & h
Optionen offen, ein Kind auch in unterschiedlichen Phasen zu beglei-
ten.

Hinter der Ents

enWerturte

2.3 Studienbericht

Der Studienbericht umfasst rund 130 Seiten. Er umfasst mehrere graphische
Elemente (Sicherheitsbewertung, Kategorisierung, Bewertung von sinnvollem
Spielzeug). Online werden aufgrund des Umfangs einzelne Elemente getrennt

hervorgehoben, wie zum Beispiel die Rechtsanalyse.
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Uber die Vereinbarung hinausgehende Ergebnisse

2.4  Elternfolder mit Tipps

Zusatzlich wurde gemeinsam mit der Agentur fiir Lebensmittelsicherheit (AGES)
ein Folder erstellt als Material, der sowohl als gedruckte Version erhaltlich ist, als
auch online als .pdf abzurufen ist. Der Folder umfasst alle wichtigen Ergebnisse des
Studienberichts, die fir Kaufer/innen von vernetztem und smarten Spielzeug
wichtig sind, sowie auch die Schlussfolgerungen aus den Interviews mit

Expert/innen.

Die AGES ist als Behorde mit der Umsetzung der europdischen Richtlinie
beauftragt. Diese Kooperation ist als ein Erfolg des Projekts zu verbuchen und
fand medial groBen Anklang. Es wurde durch die Projektergebnisse zum einen das
Angebot der AGES zum Thema Spielzeugsicherheit erweitert werden um die
Komponente von vernetzten Spielzeugen, zum anderen wird ein neues Produkt in

die Materialien von Saferinternet.at aufgenommen.

IMMER OFTERS SIND SPIELZEUGE
MIT DEM INTERNET ODER EINER
APP VERBUNDEN. DAS BIRGT NEUE
RISIKEN FUR DIE PRIVATSPHARE
VON KINDERN. WORAUF SOLLTEN
ELTERN VOR UND NACH DEM KAUF
VON VERNETZTEN SPIELZEUGEN
BESONDERS ACHTEN?
SAFERINTERNET.AT HAT DAZU
ZEHN HAUFIG GESTELLTE FRAGEN
BEANTWORTET.

WEISS ICH EIGENTLICH,
WOMIT MEIN KIND SPIELT?

Achten Sie darouf, ob das Spielzeug ein
Smartphone, sinen Internatzugang ader
ainen Onlina-Aceount braucht. Derzait

sind aueh Produkte im Umlauf, die Risiken
for die Privatsphtire und die Daten Ihres
Kindas bargen. Widmen Sis deshalb ver-
netzten Spielzeugen schon vor dem Kauf
genagend Aufmerksamkeit. Bei interaktiven
Spielzaugen ist as auch wichtig, darabar
nachzudenken, welche Inhalte und Werts
vermittelt werden. Worbber spricht die
Puppa sigentlich mit lhram Kind? Gaban
Sie unbedingt Acht auf verstackte Werbe-
botschaften. Auch zu Datensicherheit lassen
sich ainige Sicharheitstipps gaben (sisha
Sprechblase)

<
N=/

<
=/

PASST DAS SPIELZEUG ZUM
ALTER MEINES KINDES?

Nicht jedes Spielzaug ist fur jede Entwick-
lungsstufe gesignat: Ihr Kind sollte sich
weder langwailen, noch sollte es Frust emp-
finden, weil &in Spielzeug zu kompliziert ist
Die Altarsangabe auf der Verpackung kann
nur eine erste Orientierung sein. Letztlich
ist es oft erst nach dem Kau{ abzuschatzen,
ob ain Spisizeug altarsgeracht ist

@

WIE LANGE SOLLTE MEIN
KIND DAMIT SPIELEN?

Beobachten Sie, wie sich Ihr Kind nach dem
Spielen verhalt. Fallt @s ihm schwer, sich
von dem Spiel zu Ibsen oder ist es danach
besonders unruhig, kann es wichtig sein, die
Beschafligungsdauer zu regulieren. Ahnlich
wie bei Compulerspielen ist es sinnvoll, bei
manchen vernetzten Spielzeugen zu ver-
einbaren, wa und wie lange damit gespielt
wird. Bei Madienzsiten gilt: Vertrauen Sie
auf Ihre Intuition und Beobachtungen

-~

Gl

4 WAS LERNT MEIN KIND
DURCH DAS SPIELZEUG?

Vernatzies Spielzeug wirbt oft mit Larnat-
tekten, wie den Spracherwerb zu fordern.
Dafar braucht es aber nicht unbedinat ein
intaraktives Plaschtier, sandarn vor allam
andere Menschen und Freude am Spie-

len. Spielzeuq sallte auch Raurn lassen,

um vielfaltig ganutzt zu werden. Manche
vernetzte Spielzeuge kéinnen 2 B. van den
Kindern selbst programmiert werden. Hin-
tarfragan Sie auch, welches Varhalten ain
Spielzeug fardert. Ein Plaschtier, das dazu
anregt viele Details tber sich preiszugeben,
ist nicht zu empfehlen.

WORAN ERKENNE ICH, OB EIN
SPIELZEUG SICHER IST?

Denken Sie daran, doss ein vernatzies
Spielzeug nicht auf einen Blick als sicher
erkannt werden kann. Erkundigen Sie sich
deshalb bereits vor dem Kauf, ob es Pra-
dukitests gibt, die davor warnen. Ansonsten
gilt bei Spielzeug: Kaufen Sie nichts ohne
CE-Zeichen. Diese Kennzeichnung ist in der
EU verpflichtend und stellt sicher. dass die
Spielzeugrichtlinia erfillt wurde. Sie belrifft
aber nicht den Datenschutz

WER HAT ZUGANG ZU DEN
DATEN DES SPIELZEUGS?

Ein Spislzeug dorf persanenbezogene
Daten aufzeichnan (2 8. Worte odar Bilder),
wenn es notwendig ist. Jegliche Ver-
affentlichuna, nicht notwendige Aufzeich-
nung oder waiters Verarbaitung dar Datan
ist in der Regel verboten. Recherchieren Sie
vorab im Internet, ob ein Spielzeug bereits
getastat wurda oder ob es préziss Angaban
dazu gibt, wie mit den gesommelten Daten
umgegangen wird. Wird gegen Datenschutz
varstoRen, haben Sie Gewbhrlaistungs-
anspriche im Handel; ein Recht, das in der
Fraxis noch oft vernachldssigt wird
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UR WEITERE
INFORMATIONEN
ZU VERNETZTEN
SPIELZEUGEN
SIEHE:

ligoaoi

olat @ netidee AGES\ﬁ

LLUSTRATIENS 0 CRSIGN b i/ BREINBOADERLAL

IST MIT FOLGEKOSTEN ZU
RECHNEN?

Einige vernetzie Spielzeuge sind mit
wiadarkehrenden Zusatzkosten verbunden,
damit ein Kind weiter spielen kann. Das
kennen kestenpilichtige, physische Sam-
melfiguren, cder auch In-App Ktuie sein.
Suchen Sie nach Informationen auf der Ver-
packung oder der Website des Herstallers.
Deaktivieren Sie die In-App-Kdufe, wenn
maglich. Vereinbaren Sie bei Sammel-
figuren mit Ihrem Kind. wie viel Geld dafir
ausgegeben werden darf.

KANN DAS SPIELZEUG VON
ANDEREN GENUTZT WERDEN?

Es gibt vernetztes Spielzeug. das derart
personalisiert ist, dass nur ein bestimmies
Kind damit spislen kann. Kinder spielen
gerne gemainsam mit anderen . Erkundi-
gen Sie sich deshalb, ob mehrere Accounts
maglich sind. Bel Spielzeugen. die Daten
aufzeichnen, kommt hinzu:Werden durch
ein Spielzeug Daten von sinem ande-

ren Kind verarbeitet. wie zum Beispiel ain
Name, masste hier eine Zustimmung einge-
holt werden.

GIBT ES EIN ABLAUFDA
FiR DIE SOFTWARE?

Vernetzte Spielzeuge brauchen sp
Software. wenn Hersteller aufhd ra
2u cktualisieren oder zu unterstot,
o5 schwierig eder unsicher warde
zu spiglen. Oberprifen Sie deshall
Hersteller dazu informiert, wie lan
Service in Zukuntt angeboten werd
Uberprofen Sie auch, ob Ihr Kind d
far kunttige Versionen des Spisls nu
darf oder ab diese Daten gelsscht

AN WEN KANN ICH MICH
BEI PROBLEMEN WENDEN?

Soliten Sie nach dem Kaouf durch einen Test
oder bei der Nutzung merken, dass ein
Spiezeug Mungel autwaist, kannen Sie sich
damit an die nachstgelegene Dienststalle
der Lebensmittelauisicht wenden. Dort
konnen Sie dos Spielzeug kostenlos abge-
ben. Die Agentur for Gesundheit und Er-
ndhrungssicherhait (AGES) wird es danach
profen und gegebenenfalls ndtige Maf-
nahmen einleiten.

VERNETZTES
SPIELZEUG

ZEHN ANTWORTEN
FUR ELTERN
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3. Arbeitspaket

B Tipps und Infos fiir Eltern
Video-Elternratgeber
Unterrichtsmaterial

Fact-Sheet Entwickler/innen

Fact-Sheet Verkaufer/innen

3.1 Tipps und Infos fiir Eltern

Die Tipps und Infos fiir Eltern finden sich im Serviceangebot von Saferinternet.at
auf unterschiedliche Weise wieder — zum einen sind es die erwahnten
Newsartikel, zum anderen auch die Aufnahme des Themas ,,Vernetzte Spielzeuge*
in die Palette der Saferinternet.at Angebote zum einen tiber die Unterseite mit
Verweisen auf die Ergebnisse des Projekts, zum anderen auch tUber die Einbettung

von Information innerhalb der FAQ der Seite.

https://www.saferinternet.at/digitale-spiele/

3.2 Video Elternratgeber: ,,Frag Barbara!*

Das 2016 lancierte Serviceangebot ,,FragBarbara!“ von Saferinternet.at richtet sich
an Eltern. Wie in einer klassischen Interview-Situation werden von einem/r (nicht
sichtbaren) Interviewer/in Fragen zu einem konkreten Thema gestellt, welche von
der padagogischen Leiterin von Saferinternet.at., Barbara Buchegger, beantwortet

werden. Es werden zusatzliche Informationselemente eingebaut.

Das Serviceangebot hat inzwischen uber einen Standard-Blog ,,Digitaler Familien-

alltag eine zusatzliche Reichweite erreicht.

https://derstandard.at/r200005449597 | /Digitaler-Familienalltag
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Folge 13: Vernetztes Spielzeug (0-5 Jahre)

Spielzeug mit Internetanschluss? Barbara klart auf, was man dabei achten sollte!

Folge 13 - Frag Barbara!

1)

Die Folge zu vernetztem Spielzeug richtet sich an Eltern von jungen Kindern (0 bis
5 Jahre). Dabei geht es darum Eltern die wichtigsten Tipps beim Kauf und der

Nutzung von internetverbundenen Spielzeugen zu geben.
Das Video ist verfiigbar auf

B Saferinternet.at/FragBarbara
B  YouTube Kanal von Saferinternet.at:

https://www.youtube.com/playlist?list=PL5Ceuvzduec_d53hN-jrvP_4KUjyEBvOK
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3.3 Unterrichtsmaterial fiir die Volksschule

Das Volksschulhandbuch mit dem Beitrag wird zum Safer Internet Day am 6.
Februar 2018 in einer digitalen Version in einer Pressekonferenz vorgestellt — es
wird im Februar auch eine Printversion des Volksschulhandbuchs erscheinen. In
diesem wird auf die Website des Projekts verwiesen, die im Laufe der Zeit

aktualisiert werden soll.

Vernetzte Alltags- Was ist online?
gegenstande - Wenn

das Internet keinen

)

~ 5 Alter: ab 6 Jahre
) Hd
B l I d sc h l rm bra uc ht :\:::Ial \;:uitti::t Was ist mit dem Internet verbunden??

Digitale Kompetenzen digikompa:  12. .ich kann digitale Gerite des tiglichen Lebens bemennen und

verantwortungsvoll verwenden.”

Ziel
-+ Digitale Gerate, die mit dem Intemet verbunden sind, erkennen kénnen

Vor- und Nachteile von internetfahigen Geraten reflektieren
+ Wissen, wie man mit den Eltern reden kann, wenn man nicht iberwacht werden machte

it der fortschreitenden technologischen Entwick- hemer
lung dnderm sich die Erscheinungsformen von Intemet_of Things #Internet_of_Toys #iberwachung

Computern. Sle brauchen nicht mehr unbedingt
0 (Was
et verbunden?”, 5. X), welche Geriite
erbunden sind.

einen Bildschirm als Ausgabegerat oder eine Tastatur zur

Eingabe. Kinder werden unter Umstinden bereits im Klein
am Ubungsblatt an, welche Gerate
h mit dem Internet verbunden sein

Variante
Kinder suchen mit ihren Eltern zuhause oder auf der
Strafle nach Dingen, die mit dem Internet verbunden
sein kéinnten, und machen Fotos davon. Diese werden
dann In der Schule In der GroBe von 5 x 5 cm ausge-
druckt, ausgeschnitten und zusammen mit den Bildem
der anderen Kinder zu einer Collage verarbeitet

kindalter mit salchen neuen formen kenfrontiert — das
gilt 2um Beispiel fiir vernetztes Spielzeug oder Smart-Ho-
me-Anwendungen (,Internet of Things").

Was Kinder wissen s
Nicht immer ist es einfac
2B. eine Waschmaschine
ternet verbunden ist odd
Internetfunktion an eind
sein - zum Beispiel, wen|
stattet ist und man es

Gleichzeitig bedeutet d:
@ ~wenn du zum Beispiel Ort
bist, wo du gerade nicht sein solitest. Besprich dies am

besten mit deinen Eltern.
/ &

Zu beachten ist:
= Oft sind vernetzte Gerate nicht als solche erkennbar:
Selbst in Spielsachen, wie in einer sprechenden Puppe,
oder wie einer kon-
nen sich Computer verstecken. Besprechen Sie mit den
Kindern auch Vor- und Nachteile von Smart-Home-An
wendungen, wie Alexa, Siri und Co.
Es gibt einen Unterschied zwischen berwachung und
Schutz: Wenn ein Fahrrad mit einem Chip
st, kann das sehr sinavoll sein, um es wiederzufinden,
falls man es verstellt hat. Gleichzeitig kénnen Eltern
damit B, Uberprilfen, wo ihir Kind sich gerade aufhait,
Nicht immer ist das erwiinscht oder férderlich fir das
Vertrauen!
- Aufzeichnungen und Zugrifi: Wer hat Zugang zu den
Daten, die das Gerat aufzeichnet? Wer kann diese einse-
hen, wo werden diese gespeichert und an wen werden

Die Lehrkraft diskutiert mit den Kindern anhand der
gesetzten Kreuzchen folgende Fragen:

+

+ Welche Gerate sind internetfahig?

* Welche Vor- und Nachteile hat das?
Wie fiihle ich mich, wenn ich weiR, dass meine Ge-
rate mit dem Internet verbunden sind - beschirtzt
oder iiberwacht? Fiihle ich mich immer gleich ader
ist mein Gefilhl je nach Gerat unterschiedlich?

diese Daten noch weitergegeben?
= Abdrehen kénnen: Lassen sich Computer, die nicht wie
wKlassische” Computer aussehen, abdrehen?

Losungsinformation fiir das Ubungsblatt:
Das Taschenmesser und das Klebeband sind nur dann
internetfahig, wenn sie mit einem eigenen Chip mar-

kiert werden. Alle anderen Gerate gibt es bereits als
Smart-Version® mit Intemetfunktion.

Erst denken,dann Hicker derier 2kl 1 '

Das Handbuch richtet sich an das Lehrpersonal in Volksschulen und soll dafiir
genutzt werden, Volkschiler/innen dafiir zu sensibilisieren, dass nicht nur
Computer eine Internetverbindung haben, sondern zunehmen auch das Internet

der Dinge zum Alltag gehort.
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3.4  Fact Sheet Entwickler/innen

VERNETZTES SPIELZEUG

Das Interret of Toys” biest neue

Spistzeugs kinnan Gber Schnizzsellen ooer direk: mit WLAN verbunden werden L

Sie kannen o n Appa-Spelen

warden, Man spricht dabsi van smarten und wrnsteten Spielosugen

e

Kired und asire Inesrsasen in den Mislpunkt 2u dcen, Denn: diess Splzeuge

Bistan srha

kein. Auch ISt &5 essan il 2u WESAR, wakkhi rechtichan Aahmenbadingurgan in

Oszarreich daflr vorgesshen sind

a7 Entwiehiung vor smasten und vemetzien Spisleugen das

Spimapat, doch sis bergen such ashr srmt s rehmends R

Leika

Bl (B Plomarsa acee)

zur g 15t keein

Stalian Si das King und Saine Intarassen in dan

SpRizEUgR kBNNen D26r das INermec Lnd sing

Fokuz des & Sicheres

werden, ahne, dass dafir

Spieien zoiite die absciute Al

pédagoginch minmoil geiten Spinizeuge, die Spatt

Daren autp . Wagen

Sie che Aiziken ainer Datenaufzeichnung durch

machen. Kinder salken g und innen
=alze beim Spielen auch genligend Freiaum ge-

at. Bizherige Problem ate zeigen,

cazs die Spietzeuge, the Apps baw. auch die On-

Isszen werden, Sinden Sie Kinger und Ihee Etern
in den Entwicklungaprazess mit ein

nicht einmal o Lo

Sicherhetsstandards enhatten

(f netidee

Das Fact-Sheet fiir Entwickler/innen
fasst wichtige Ergebnisse der
padagogischen Analyse zusammen.
Der Schwerpunkt liegt auf den
rechtlichen Rahmenbedingungen
sowie Tipps fir die Entwicklung und
Bereitstellung von
nutzer/innenfreundlichen und

sicheren Spielzeugen.

Rechuliches zur Enowi

Werden Gber das Spislzeug selbst oder damit

ung von datenverarbeitendan

ftooool

pietzeugen

Parsansnbezogens Daten van sinem Kind

Apps, per
Diaeen wararbsitet, muss das Datemschutzrechy
baachtel werden,

Parzonenbazagena Daten sind samalichs Angabar

ber Becroon g, daran Idanditas bostim e edar
bastimmbar isc {8 4.2 1 DSE)

Diaz kiinnen nicht nur der Name des Kindes,
sondern z 8. auch Infomationen lier seine
Lebenzgewonningicen (= £ Lishingzessen] ader
Foto-, Video- bzw. Tonaufranmen zeken. Die
Frage izt. ab die dentitét des Betrofenen sus
diesen Angaben urmittelbar ersichdlich at.

Als Auftrageeber gilt. wer entscheidet perso-

diarfon aBerdings gibe es
dafiie klare Rahmenbadingungan

Dk Vararbaiung der Daten solite fUr dis
Earnfunksion des Splokzsuges notwandig sein.
Wann ein Spicizoug dio Wissarefragen enas Kin-
des Deantaen Soll, kann also 2um Baispicd
argumentiert werder, dass eine Verarbertung von
Sprachdaten notwen dig ist. Dabel hat dies urter
Einhaltung von zu erwartenden Sicherhersstan-
darga zu erfalzen.

E2 izt davon auszugehen. dass keine peronen-
bezagenen Daten von Kindern fir andere Zwecke
verwendet werden darfen Anders gesagt S
diirfen keine iber Spisiceug gesammedter Daten

Daten zu
PEien Spisleugen kinnen das der Herstaler,
i Wabsite- bw. App-Betraiber, sbar auch dis
Eitarn des Kirdes ssin. Sie sind dafir werantwer-
lich den Damanschutz sinzuhalton.

B var-

war ichan adar 2u sinem andaren Zweck als
dem e das Spislen natendige nuszen. Denn
REChESEperten genen davon aus, fas auch

Eitarn ke Einviligung dazu nicht an Stella ihres

Kindes geben knnan.

Fior Horstaler, i selbst being parsanenbaza-
genen Daren verarbsiten, gelien de obsn srdu-
tarten Dilichean strengganamman AichL Snigs

waters Typs lazsan sich jecioch genen.

Ledigich im EreGr7E der DSGYD wird ange-
morkt, dass Herstaller SMTWISET warden salken,
das Racht auf Datarschutz bal dor Entaickung

und Gestattung der Produkte, Drenste und Anwen-

dungen zw benidaichtigen. Und, dass sie unter
geblnrender Bericizichogung des Stands cer
Technik sichersteden salten. dasz cie Verantwon-
licher urd dis Verarbeiter in der Lage sind, ihren
Duteriszhutzpflichten nachauksmmen

(finetidee

Mit dar NavaBarung das DEEVD sahan sueh fe
das Internes of Tays” Verdndsrungen an: Kinkig
warden Hersteller dis sigenvaranmwartich perse-
narbezogena Daten vararbaen durch die DSGVO
warpflichtet Aogein 2um Datenschisz durch
Tachnikgasalng [ Privacy by Design™| und

has War.
sinstoilungan [, Privacy by Default™] anzuhaksn.

Art. 10 gz Entwurts der gemlanzan cPrivace¥0
verpfichiet auch Scfowareanbieter Privacy by
Design™-Grundsatze enzuhaiten. unathangip
davon, ob diess sslbst personsnbazagens Datan
werarbeiten

oiat

@ Sparen Sie nicht bei der Datensicherheit. Sisherige Mange! bei Speezeugen am Markt zeigen.
deas zuvor michit genug auf Datenzicherheit bei Gnline-Plattfarmen. Apps und dem Spislzeug oelbs:
geachtet wrde. Sichemn Sie sich ab und lazzen See hre Produkte unbedingt testen

Sekien Sie var, dass mahrers Azcounts sraellt warden kinnen Of wied gemeinsm mis
b = achonn Sin ceshalt daraut dais geesbensnfals

andaren Kirdern oder Geachaistern ge

mehrere Accaunts migich snd

Lassan Sk Nurzerfinnan dis Hohost Gber Ihre Daen. 53 muss magkch sein, dass Eltem dia
Diarangrofic thras Kindes kannen und disse such whader lbchan kinnan.

Staflon Siw aul dor Verpackung die ndtigon Informatisnan bareit. Ealaccan Sa et nic bei
algemeinen Aussagen, sondem erklaren Sie sowoh oie fur den Batrieb notwendigen Gerate als
auch weiche Gaten verarbexet werden. Wnterstitoen Sie Eitern bei der inbatretnahme won ver:
sicheren Netwarks,

neczen Sg ugen mit Tipes wie zur =
Setzen Sie auf Transparenz bei den inhakten, Sprickt und erklés v Pugpe sinem Kind die
Wiek. 30 3t &2 wichtiz den Btmrm zu erkliren, woher diese inre Informationen bezieht. £ braucht
umfaszance Begleitirformationen, damit Ekern verstsban, walche Wakansichtan vernatrces Spie-
zeug ins Kinderzimmer bringt.

Richten Sis ainen Support ein. Etern brauchen sins Arlaulstels, wenn Bei der Irbstrisknahmes
ur im Weitersn Fragen suflamman,

Stallen Sie Upelates rur Verfigung. Seltan baispislweiss bei siner App Siharhstsicien
SUREUChIN, WaGN 54 verpfictaT Soicha FHSCZOrIChE 2U BANGhon, ST INGAM aniarechanda
SHNArNGTEDSLEs Zur Varflgung Eestell wa rden. Sis MOssen ansonsten mit
GEWANTIEISIUNESANERTIChan rechngn.

Geben Sio Ablaufdaten fir Apps an. Soits ins App notwendig sain, dami ain Spialmug
funkiioniert. ist es awch hilfreich Eleern Information dazw zu geben, wie lange ein Servce
mindestens nach erhaken wrd.

(frnetidee
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3.5  Fact Sheet Handel

Fur Verkaufer/innen wurde ein Fact-Sheet erstellt, auf dem die wichtigsten Infor-

mationen fiir ein gelungenes Beratungsgesprach zusammengefasst sind.

INTERNET OF TOYS

Fragen o . Dt W
Spieiitagen frterioet of Tays) erat am Antang ShEre, Mmuss S SChon [eE31 £rrml gerammen und gorm
t al i

Merziele Decenzammier
Spistpak un forriem den Wizsenerwers?

Splcloruge T Sp o ]

Sie trnen mies siser App am Smanphene Sie 2eichnen e Gexpracne mit dem Kind suf und

el wnen Bnbie-Aeeourt persenslrert entmorten ond Fragen. Marche Puppen solen st

wenters Es hierien £ B der Mo, e st Vet putraperaon merden, enderen Spicloeugen
s sanaien

Limteia e, - e

riases

fnetidee ' Bjat

Anwen konnen sich Eitern bei Problemen wenden?

derm icsul qure (Ger bes e NN SelbSt Merken, Oass Sie &n
SPIRITELE ZPKGUM NaDEN. 3A5 MANZRI bel DSenSCNUL SUTWRISE KONAEN 53 SN GAMIT 3N JIe NACNSTEe-
Iegene nden. Dort konnen e das & kostenios abgecen.
Die Agenvur fur Gesunanet und L und

nétge Melinahemen sirisien

Tipps fiar die sichere Nutzung von vernetzten Spielseugen

hmal fent &5 an den norges o o Verpackung amit Exem im
Geschdf: sine guie Ertscheidung trefien kmnen. Nutzen Sie deshelb das Yerkaufagesprach, um Biem
inige Tibps 2u SMmarlen und vermetanen Soiezeugen it sul den Weg u geben

(1) Erstelien Sie keine umfassenden Datenprofile Ihres Kindes.

(Z) Achren Sie darauf, dass Sie nur passwortgeschirtzre Accounts fur die Fingabe von
persanenbezagenen Daten nutzen,

(5) Nutzen Sie nur sichere WLAN-Netzwerke. Es st davon abzuraten vernetzie
Spielzeuge in offentlichen Netzwerken zu nutzen,

(5) Wird nicht damic gespielt, solle ein Splelzeug mit Mikrophon unbedings abgedreht
werden. Lassen Sie vernetztes Spieizeug nicht einfach im Kinderzimmer stehen.

Losschen Sie O und On wenn thr Kind mit
Spielzeug niche mehr spielt.

reeeat

frnetidee  "@iat

Spielzeuge fur Computerspiele

83 Ty 1 nerenet” Beanet, s Seetrugr.
e nar dlat Soratphons odar andars Madien

achiet weren solten de Foigekamen

Ermt

peien. Lecmich i of ers nach dem

ercannan, sphire Ihves Kndes.
susrechend pescrie wird, WCT i eine ver.

Wnder 3 gin Kind dbsrioniert, noch
e

5
€3 emphehit sch such enling nah Infrmaticnen
wie Promuatiests u suchen

£
er wenn e
acrtmn e, win ot ey
pazeug g
au kanen ader sher
redusiaren ettt

manchmal Enmesl 2u verEnkeren. wann und wo
emic gespies wrcl Vermauen Sie suf e ik

tomvund Beckathtungen. whe g g s Kinderzemmmer gelonge
Lerneffeaze? genuT werden?
Sprirage i sk
acreen

Ketarr, s Evarich s Lim den Spen.

skt Speeioeug.
Risite et Hal Am Spialan statan

iasear

iretidee 'Siat
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4. Arbeitspaket

Vertraglich vereinbarte Leistungen

B  Einrichtung des Webauftritts
netidee Blogeintrage
Social Media-Beitrage

|
|
B PR-MaBnahmen
|

Digitaler Salon

4.1  Webauftritt

Es wurde im ersten Projektmonat eine Website erstellt: www.internetoftoys.at.

Diese Seite wird weiter aktualisiert. Sie verweist zum einen auf die Ergebnisse des
Projekts, sowie laufend auf neue News zum Thema. Es ist osterreichweit derzeit

das einzige Angebot mit Informationen zu vernetzten Spielzeugen.

Hews Presse Swudien Shemap Mobll  Impressum | Deutsch / English )

Saferinternet.at

uchia Y Co-financed by the European Union
: T OOE®E Mo

Startseite » Intemet of Toys

> Uberuns & Kontakt ~ Vernetztes Spielzeug

> Alle Themen

_ Roboter als Splelgefdhrien, mithtirende Puppen und sprechende Dinosaurier - das Internet
» Fiir Lehrende der Dinge ist im Kinderzimmer angekommen. Mit vernetziem Spielzeug schreitet auch bei
Kindern die Digitalisierung Ihrer Lebenswelt rasch voran.

3 Fiir Jugendiiche Im Forschungsprojekt JIntemet of Toys — Grundiagenstudie und Praxiswissen® wurde seit
Dezember 2016 erarbeitet, was Eltern, Pddagog/innen, aber auch Entwickler/innen und
der Handel zu diesen neuen verschrinklen Spielrdumen wissen missen. Das Projekt ist die
erste umfi de Unter g zu vernetztem Spielzeug in Osterreich.

» Fir Senior/innen

» Bi 1] vice

» Veranstaltung buchen
» Extras

> Beratung

Bild: Unsplash (von Daniel Cheung), lizenziert unter Creative Commons CCO

Die Seite ist eingebettet auf Saferinternet.at — welches ein breites Informations-
portal fiir Eltern, Jugendliche und die schulische sowie auBerschulische

Jugendarbeit darstellt.

Dabei ist derzeit ein Relaunch der Seite fiir Marz 2018 geplant — es sollen im Zuge

dessen auch die Informationen zu vernetzten Spielzeugen eingebettet werden. Die
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Idee dabei ist den umfassenden Studienbericht entsprechend kleingliedrig auch
einzubauen, also z.B. getrennt auf die Fallstudien, auf bisherige Falle an
problematischen Spielzeug, sowie die padagogischen Empfehlungen zu sinnvollen
Spielzeugen. Dass der Domainname ,,Internet of Toys* gesichert werden konnte,
erleichtert es diesbeziiglich dem OIAT sich und seine Kompetenzen zum Thema
zu bewerben. Es soll insofern unter dieser Adresse zunehmend das Angebot an

Informationen verfeinert und ausgebaut werden.

4.2  Netidee Blogeintrdge

Es wurden insgesamt |3 Blogeintrage erstellt. Die redaktionelle Konzeption war
es zum einen vom Besuch von Events wie Vortragen oder Konferenzen zu
berichten, sowie zwischendurch auch mit Verweisen auf andere Beitrage zum

Thema das Projekt um den Blick nach auBen zu erweitern.

Der Blog wurde auch auf der Website selbst verlinkt.

4.3  Social Media Beitrdge

Die Social Media Beitrage waren sowohl auf Instagram, Twitter als auch Facebook.
Je nach Kanal werden unterschiedliche Zielgruppen erreicht. Wahrend auf Twitter
vermehrt Personen aus Fachkreisen erreicht werden, sind es eher Eltern auf

Facebook und junge Menschen per Instagram.
Insgesamt waren auf:

e Twitter (OIAT) 9 Beitrige

e Facebook (Saferinternet.at): 5 Beitrage

e Instagram (Saferinternet.at): 5 Fotos und regelmaBige Stories mit
Ausschnitten z.B. von Gesprachen mit vernetzten Spielzeugen.

Im Folgenden einige Ausschnitte von Twitter
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OPEN INNOVATIONS

e 18. Janner. 2018: OIAT/Twitter — 18. Mai 2017: IAT/Twitter —
Interview mit Ol Journal Panorama netidee Vernetzungstreffen
siat ¥AT (rononw

Heute hat Louise Horvath flr @oeljournale
tiber vernetztes Spielzeug und unser
@netidee Projekt "Internet of Toys"
gesprochen. #netidee #internetoftoys
@ Trenslste from German

19. Dezember 2017: OIAT und SI /Twitter — 10. Mai 2017: OIAT/Twitter — Lunch Seminar an
Interview mit O Matrix der TU Wien
é ettt ot G5t 1502017 ‘ 22. Marz 2017: OIAT/Twitter

sprechen. Mit dabei war natiirlich auch Louise Horvath fir @netidee
e AT t .
oiat e wieder bel uns um sich Gber Sicheres iaternet und Intemnet of
Toys B informietn, #acrt et

&

1 1

3. Juli 2017: OIAT/Twitter >

Bk me e b s “e i T

OIAT

oiat Follow )~ .
Unser aktuellster Artikel zu "Internet of Toys" I 6 Janner 20 I 7: OIAT/TWItter
- Das vernetzte Spielzeug aus
datenschutzrechtlicher Sicht. #netidee

#acrforschung

agiat 0T Fallow v

Louise Horvarth im @derStandardat dber
unser @netidee Projekt "Internet of Toys" und
das vernetzte Kinderzimmer

Internet of Toys: im
Von der persenalisienen Puppe bis zur Dinsfigur mit

= Gestensteuerung: Splelzeug wird interaktver — und wirft ganz
newe Fragen aut

19. Dezember 2017: OIAT/Twitter

[2. Dezember 2016: OIAT/Twitter

Osterreichisches Institut fiir angewandte Telekommunikation
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4.4 PR MaBnahmen

Als eine PR-MaBBnahme geplant war eine Presseaussendung zu den Ergebnissen des
Projekts — es wurde eine solche (siehe Kapitel zu Offentlichkeitsarbeit) vor
Weihnachten 2017 ausgeschickt. Die Presseaussendung fiihrte zu Artikeln in die
Presse, der Standard, aber auch fiir Ol und den ORF.

Als Indikator fiir Erfolg wurde mindestens drei und bestenfalls acht Artikeln
festgelegt. Es konnte dies deutlich iiberschritten werden — auch weil sich das OIAT
im Laufe der Zeit als Kompetenzstelle fiir Journalisten zu vernetzten und smarten

Spielzeugen etablieren konnte.

B Zielgruppe: Allgemein

O1 (21.11.2016): Ankiindigung des netidee-Projekts

Trend Magazin (01.12.2016): News zum Projekt

ORF2 in Zibl (18.12.2016): Interview zu Risiken und Chancen

E 9
ZIB | LOUISE HORVATH

P~
- = )

O1 Wissen Aktuell (19.12.2016): Bericht zu ,,Internet of Toys*-Projekt

Der Standard (11.01.2017): ,,Willkommen im vernetzten Kinderzimmer*.
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Kleine Zeitung (23.03.2017): ,,Der Pluschbar wird zum Spion*
Servus TV (03.04.2017): Tipps zu vernetztem Spielzeug
Kleine Zeitung (25.11.2017): Artikel zu Ergebnissen des Projekts (siehe Bild)

_ g

Das Internet der
Vernetzte Spielzeuge LmMs Christkind! In die- konnen an sic perichtete Fragen dieFra- vor dem Toys

< L
sem Jahe wilnsche lch mir  verstehen, interpretieren_und

i istki gen stellen: Wo sind dic Daten Gber den Hersteller zu infar-
wird das Christkind n iQue-Roboter von  beantworten, Vernecetes Spiek- it Koy mmeichents tilion Kiws daiher, wha e
dieses Jahr unter den  dir" so oder so shnlich durtten. zeug ist zudem in der Lage, Da Wer hat Zugriff daraufund wie  ser mit Datenleeks in der Ver-
Christbaum legen. fe ten aufneichnen.  Cber ?.Dic  gangenhcit f
WLAN oder Bluctoath sind sic Sicherheit des cinzelnen Pro-
Tipps. wie man mit Spielaevg, wie der - 7umelst mit einer App auf dem duktes st M den Einselnen Drivtanss Har Smart Toy beson-
den Kinderzimmer-  que-Roboter, ist anf dem Vor-  Smartphone der Eltern verbun- Kaum abschitzbar*, sagt Mar-  derc Lerneffekte? Zahlt sich das
Spionen umgehen marsch. denund kinnen so auch geste- ks Zeilinger, ITSicherheitscx.  fir mein Kind aus? ,Bei ver.
sollte. Sogenannie Smart en. s gibl sic in uner- perte der H Oberdsterreich in petziem Spielzeug muss. man
A1 Toys" kbonen it Kin- hsten Formen: cls Ro- Hagenberg, Zeilinger cit, sich  den Notzen gegen das Risiko
Von Martina Manx dem Interagieren. Sie e der i-Que, als Pliisch Sgen”, i

Puppe. Soll unter dew
Christbaum cin Smart Toy lie-
‘gen, muss man sich dref Dinge
3 bewst machicn

Abend ausgepackt,
soltc man Kinder, sholich wie

| Emtene cind die Verhindun-
sen, diedic Spielzeuge 20 App
oder Datenscrver aufbauen, 3

) S Aameldung nur ue-

| meist unmrcichend gesi- 1 bedingt notwendige
chert,wieeine akuuelle Studie - J Duten bekannt e

des mltrrclchls:btn Instituts Kindern dievernetzte Welt zu

fie angewand: nen, fs¢ notwendig. Denn das

Kation mu gezeigt hat Be-
findet man sich ctwa in der
Nihe, kinn man mit einem
rane via Bluetwoth auf
Spiclacug. zugreifen. Ein
FIV zeigte, dss
sich eine Person n das Spiel-
f.u%, i

Tnternes wird bleiben. Sich im
wechifin-

dieser Welt an. dic Hand zu

nehmen und mit der Techao-
logie. michralleine zu

lassen, ist

wichig

=

=i

Antworten
Anternet of Tays” heillt die die akiuele Studie des

Gsteneichischen nsdtuts o angemand

Telekommrikation.Im Zuge dieses Projelis wurden

flnf im Hande! erhiitliche Smart Toys untersucht,

o ~Zehn Antworten flir Ehern”
ot e Folder derim Zuge dbeses Forschungsprojekis
entstanden st Dieser gt Tipps, worauf man vor

und nach dem Kauf achten ol

b M R AT ..

tt | I s
lips, erschienen in: Stelémafk dnd K3mten gesamt (Weiz, Ennstal, Graz, mnll‘rpgl Tﬁ T

Der Standard (14.12.2017): ,,Internet of Toy
https://derstandard.at/2000070348439/Internet-of-Toys-Was-Eltern-wissen-sollten

i‘imta"

22 ks 5 Clps, erschieneiins

— Was Eltern wissen sollten*

APA Instagram (15.12.2017): Verweis auf das Projekt mit einem Foto

Die Presse (17.12.2017): ,,Internet of Toys und seine

Vernetzte Puppen, Lerncomputer stehen auch heuer auf der Wunschliste hoch im Kurs. Um die
smarten Geréte gibt es kein Vorbeikommen, doch Eltern missen einiges beachten. < o sansasa eaeen

»Internet of Toys« und seine Tiicken

ie stehen auf der Weihnachts-
wunschliste bei den Kleinen
ganz hoch im Kurs: Vernetate,
smarte Spielzeuge. Eltern ste-

Ticken®. Artikel in der Presse am Sonntag mit

umfassenden Tipps und Verweis auf die Ergebnisse.

hen dabel nicht nur vor der Herausfor-
derung 2 wissen, was die Kleinen sich
da witnschen. Denn die Gerite sind
miche nur smart, sondem manchmal

ISPA News (Dezember 2017): Verweis auf das 1T —

Klasslher Barble von Mattel entpupp-
te sich sehnell als mijgliches Oberwa-
chungsgeriit aufgrund lascher Sicher-
heitsvorkehnungen. My Friend Cayla®
wurde In Deutschland sogar verboten
und mussto zerstrt werden. Stefan
Hessel von der Universitit Saarland
sufblge wurde die ]’up;)L als ke
tene Sendeanlage’ @ -
ma Genesls [ndmrrle:- Eelomc Bcﬂc
rung. Fin Lippenbekenninis,
e Geschichte schelnt sich 7 wie-
derholen, denn emeut hab
heitsforscher schivere Mingel

netidee-Projekt

O Hérerinnen-Service (21.12.2017):

von Genesls Industries enowickelten
Produkt entdeck
Die haben einen Vogel. Der Teksta £ —)

Toucan Ist ein sprachgesteuerter Vogel
auf einer Plastikstange. Wie auch die
Puppe Cayla” Ist das geflederte Vieh

Kurzinterview zu Chancen und Risiken von vernetzten

ein Blustooth-Audiogerdt, das sich nus  hat oldet verifenticht,  Vorsicht beim Seren muss man nicht ek perstnli
allzu leiche hacken Lisst. Die hlnl'tr]cg um Flltm ﬂlt Au!wnhl des idealen Ge-  néchsten ches Profil vom Kind erstellen, nur weil
. ten MP3s o Spiclzeughaut, das Spielzeug es bei der Installation
und smarten Sp|elzeugen_ i eyt nien. i = gt Tamasetiten retehen a5
TR i s MaEl Tipps fur Eltern. Dabei sollien fol eplio s Gacat aoiint Hiht v gelwan-
len und dem Kind einfliistern, Ein gru-  Fragen vor dem Kauf geklire werden: chen seln. Zu guter Letzt sel gesagt,
seliger Gedanke. Dem allzu smarten It das Splelzeug vernetzt und wenn [a, dass es sich bel einem Kinder-Tablet,
‘Tiarcher droht dis Verhenming wan e pacsfiniiche Daten vemcheitst ity s v e e
ark, Wie geht die Hirma mit den Daten um? neizien Puppe nichi um einen digita-
Dabel Linnen smarte Splelzeuge Werden sie verschlfsselt und pass. len Babysitrer* handelr.
durchaus ihre Vorziige haben. Sie kin- ithertragen? Im Fall von
Py nen den Sprachschatz und das Fakten- . Hello Barble" wurden die Daten na- Hersteller und Hindler in der Pflicht.
. . wissen auf splelerische Art erweltern —  hezu ungesichert abertragen,  Alles, Nicht zuletzt muss der Handel mehr in
O 1 Matrix (22 12.201 7) Interview zu den m chiigen, Alter, Das honnen aber  was dis Klien threr Py — fn Yk e e, Rora:
M . M raltmodische® Spletzeuge auch. Sollten — ten, [dngin den Besitz von Mattel iber. menten milssen erkennen kénnen, o
temn ihren Kindem zu behiclt sich s sich um vemetates Spielzeug hane
aber dennoch die smarten Wiinsche su(h das knﬂhrvu! dm Daren zwei Jah- delt und wie die Daten verarbeitet wer-
. . . . erfilllen wollen, sollten sich diese mit den. Es darf nicht sein, dass Eltern
Ergebr"ssen des PrOJekts im Zuge einer Sendung Zu den Moglchkeien, aber auch mit de- mJIV['kmfuuhumgunlmhmmmhul N stundentang online in Fachreitscheit

smarten und vernetzten Spielzeugen.

Das Ostarreichische Inscitut filr an-
gevandie Telekommunikation (QIAT)

0 man sich u:
on Kindem angcwmmcn. s Gordt
nach der Nutzung auszuschalien. Au-

LiNgS 2UR

DIEPRESSE
SPIELZEUG

ten racherchisren miissen. Aufierdem
muss s elnheldiche Sichorheltitan-
dards geben.
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News (22.12.2017): Kurzbeitrag zu den Ergebnissen des Projekts

Mimikama (22.12.2017): Vernetztes Spielzeug: Neuer
Folder mit Tipps

Stadt-Wien.at (09.01.2018): ,,Vernetztes

Kinderspielzeug - Spionagewerkzeug im Spitzenkleid*.

O Journal (voraussichtlich Anfang Februar): Mit einem
Interview mit Louise Horvath zu den Ergebnissen der

Studie mit Schwerpunkt auf die Fallstudien des Projekts.

Die Sendung widmet sich dem Internet der Dinge.

Abbildung 2: CC-BY (OIAT)

B  Zielgruppe: Kinder und Eltern
Snapchat Story (21.11.2016): Barbara Buchegger erzihlt von den ersten

Eindriicken nach dem Testkauf im Vorweihnachtsgeschaft

Klasse — das Elternmagazin (Janner 2017): Artikel von Saferinternet.at zu

,»Internet of Toys*

Babyexpress.at und Familienwelt online (14.12.2017): ,Internet of Toys:

Das sollten Eltern wissen‘ http://www.familienwelt.at/familie/sport-freizeit/4609-

internet-of-toys-das-sollten-eltern-wissen

Education Group (22.12.2017): ,,Vernetztes Spielzeug: Wertvolle Tipps fur

Eltern, Web-Artikel zu den Ergebnissen mit Verweisen auf Website.

Webinar von Werdedigital.at zu den Ergebnissen von ,,Internet of Toys*:

geplant fir den 19.02.2018 unter der Leitung von Louise Horvath

B  Austausch mit Stakeholdern der Industrie
ACR Newsletter Beitrag mit Portrat von L. Horvath als ACR-Expertin und

kurzem Abriss des Projekts zu vernetzten Spielzeugen

http://wwwe.acr.ac.at/index.php?id=178&no_cache=1&tx_news_pil %5Bnews%5D=195

ACR Newsletter Beitrag (Marz 2017): Future Innovators Summit
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4.5 Digitaler Salon

Im Projekt angedacht war es eine einzelne Diskussionsveranstaltung zu

organisieren unter dem Titel ,Digitaler Salon“. Im Laufe des Projekts wurde

allerdings klar, dass die wichtigsten Stakeholder innerhalb kleinerer Diskussions-

veranstaltungen wesentlich zielfihrender und weitreichender erreicht werden

konnten. Angedacht waren min. 30 und bestenfalls 80 Zuhorer/innen. Im

Folgenden eine Ubersicht iiber die erreichten Zielgruppen.

B Wissenschaftlicher Austausch

Das OIAT-Projektteam wurde eingeladen ein
,Lunch Seminar* am Institut fir Gestaltungs- und
Wirkungsforschung der TU Wien zu gestalten. Es
konnte im Zuge dessen intensiv Uber die Chancen
und Risiken der Entwicklung diskutiert werden,
sowie auch kunftige Kooperationen (siehe
Teilnahme an der Privacy Week) geplant werden.

Teilnehmer/innen: 10 Wissenschaftler/innen

1 Wir waren letzte Woche beim Lunch Seminar des
g an der TU Wien, #3cr y

AT |

Abbildung 3: CC BY (Saferinternet.at)

Medienrecht: Die Veroffentlichung der bislang osterreichweit einzigartigen

Analyse der rechtlichen Rahmenbedingungen als Artikel im Fachjournal zu

Medienrecht fuhrte zu dem Erreichen eines akademischen Publikums langfristig.

Es kann davon ausgegangen werden, dass wissenschaftlich auf diesen Artikel

Verweise gezogen werden.

B Internationaler Austausch

Bei einem INSAFE-Netzwerktreffen der europiischen Initiative
,Better Internet for Kids* in Zagreb (Kroatien) im Mai 2017,
wurden die bisherigen Projektergebnisse anderen Saferinternet-
Zentren aus ganz Europa vorgestellt (Vortrag und Workshop mit
Spielzeugen danach). Die anwesenden Expert/innen waren vor

allem aus dem Bereich der Padagogik und digitaler Medien.

Teilnehmer/innen: 150

Abbildung 4: CC BY (Saferinternet.at)
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Die Projektleiterin wurde eingeladen am ,,Future
Innovators Summit* der Ars Electronica teilzunehmen. Es konnte

das Projekt innerhalb der Diskussionsgruppe von

Technikentwickler/innen, Sozialwissenschaftler/innen u.a.

T e

- : vorgestellt werden. Dazu kommt die Vorstellung des Projekts im

% 1
o A - Zuge des ,,Print Portrits* in den Raumlichkeiten der Ars

Electronica. Teilnehmer: 10 Expert/innen plus Besucherinnen

Abbildung 5: Bild von Ars Electronica

B Austausch mit Pddagog/innen

Beim gemeinsam mit dem BMF| (Bundesministerium fiir Familie und Jugend) veranstalteten Netzwerktreffen
aller Saferinternet.at-Trainer/innen im Marz 2017, wurde mit der Bundesstelle fiir die Positivpradikatisierung
von Computer- und Konsolenspielen BuPP ein Vortrag zu vernetzten Spielzeugen gehalten. Im Anschluss
wurde diskutiert, wie ein kompetenter Umgang mit diesen neuen Medien gestaltet und vermittelt werden
konnte. Es konnte in einer Working Group das Spielzeug dabei von den Teilnehmer/innen getestet werden.
Die Trainer/innen sind zentral in ihrer Rolle der Vermittlung von Wissen — 2017 wurden von ihnen
osterreichweist rund 1.750 Workshops an Schulen durchgefiihrt.

Teilnehmer/innen: 39

Abbildung 6: CC-BY (Saferinternet.at)

B Austausch mit Expert/innen aus Konsumenten- und Datenschutz und Telekom
Vortrag beim Konsumentenpolitischen Forum des Bundesministeriums fiir Arbeit, Soziales und
Konsumentenschutz zum ,,Internet of Toys* Projekt und den rechtlichen Ergebnissen (19. Oktober 2017).
Anwesend waren die wichtigsten Akteure des Konsumentenschutzes.

Teilnehmer/innen: 35
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Privacy Week im Dezember 2017: In einem Vortrag zu
verschrankten Spielwelten mit Katharina Spiel (IGW, TU Wien)
wurden die Herausforderungen und Chancen von vernetzten
Spielwelten thematisiert. Der Vortrag wurde live libertragen und
aufgezeichnet. In den Gesprachen im Anschluss konnten

spannende Gesprache gefiihrt werden.

Teilnehmer/innen: 30

Abbildung 7: Bild von Privacy Week.

Beim Telekom-Referent/innen Treffen der Bundesarbeitskammer am [3. November 2017 wurde
das Projekt vor Schliisselpersonen des Themenfelds vorgestellt.

Teilnehmer/innen: 8
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