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Endbericht, Call 11, Projekt 1655

https://upribo.oor啞

 1. Fragestellungen
Im Rahmen des  netdee Call  2014,  wurde  das  Projekt  „upribo.“  (Usable
Privacy Bo.) ins Leben 啞erufeno Unser Projekt hatte sich zum Ziel 啞esetzt
eine  Lösun啞  zu  entwickeln,  mit  der  auch  Menschen  ohne  啞roße  IT-
Kenntnisse  ihre  Privatsphäre  im  Internet  schützen  könneno  Im  Rahmen
unseres  netdee  Projektes  hatten  wir  25  erste  Prototypen  der  upribo.
啞ebaut, die uoao auch bei dem netdee Best Of 2015 verlost wurdeno Seit
Dezember 2015 啞ibt es die Sofware der upribo. frei unter der GNU GPLv3
auf Githubo

Die  Fra啞estellun啞en  für  die  Anschlussförderun啞  des  upribo.  Projektes
(„upribo. 2“) zielten darauf ab unsere Sofware weiter zu verbessern und die
Nachhalt啞keit  unseres  Projektes  sicherzustelleno  In  weiterer  Fol啞e
beschreiben wir die drei Hauptra啞estellun啞en unseres Projekts im Detailo

(1) Zero-Confg

Das  啞rößte  Verbesserun啞spotental  das  wir  identizieren  konnten,  besteht  in
einer noch einfacheren Installaton der upribo.o Bei der ersten Version unserer
upribo. mussten alle bestehenden Geräte neu mit dem upribo. WLAN verbunden
werden, das war vielen Leuten zu mühsamo Wir hatten uns daher uns daher mit
der Zero-Confi Installaton ein sehr ehr啞eizi啞es Ziel 啞esetzt: upribo. anstecken
und alle Geräte sind automatsch 啞eschützto

(2) IoT Monitoring

Eine zunehmende Anzahl IoT Geräten wie zoBo SmartTVs, E-Books, Thermostate
etco  kommuniziert  mit  dem  Interneto  Für  Benutzer  啞ibt  es  momentan  keinen
einfachen We啞 um einen Überblick zu erhalten, welches Gerät mit wem, wie viel
und wann kommunizierto  Wir setzten uns daher zum Ziel  ein „IoT Monitorin啞“
Feature für die upribo. 2 Sofware zu entwickelno Eine Übersicht zei啞t welche
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Geräte wann, wieviel und vor allem mit wem kommunizieren; ein Fernseher der zu
viel  mit  seinem  Hersteller  plaudert  soll  so  einfach  mit  der  upribo.  entdeckt
werden könneno

(3) Nachhaltigkeit

Eine wesentliche Fra啞estellun啞 des Projektes bestand darin die Entwicklun啞 der
upribo.  Sofware  nachhalt啞  sicherzustelleno  Fra啞estellun啞en  (A)  und  (B)
konzentrierten sich im wesentlichen auf technische Weiterentwicklun啞en unserer
Sofware, bei (C) 啞in啞 es darum für die Zukunf des Projektes nach dem Auslaufen
der  netdee  Förderun啞en  zu  sor啞eno  Ein  konkretes  Ziel  dieser  Fra啞estellun啞
beschäfi啞te sich daher mit der Etablierun啞 eines upribo. Onlineshopso

 2.Projektschritte
In weiterer Fol啞e beschreiben wir die von uns im Rahmen des Projektes
durch啞eführten  Entwicklun啞sarbeiteno  Die  einzelnen  Arbeiten  sind  in
ins啞esamt fünf Projektschritte auf啞eteilt: (1) – (5)o Die jeweili啞e Überschrif
bezeichnet die Haupttät啞keit des jeweili啞en Projektschrittes als auch der
啞eplante  Zeitraum (MM/YYYY-MM/YYYY)o  Neben  der  Beschreibun啞  der
Haupttät啞keiten, beinhaltet jeder Projektschritt unsere Eriebnisse als auch
Erkenntnisse (Lessons Learned)o

(1) BASE (01 – 03/2017)

Als  Basis  für  die  upribo.  2  e.perimenterten  wir  in  der  ersten  Phase  mit
alternatve Hardware zu dem Raspberry Pi 3o Unser Fokus la啞 im Speziellen auf
dem  BananaPi  M2+  einem  Sin啞leboard-Computer  der  im  Ver啞leich  zu  dem
Raspberry  Pi  eine  kosten啞ünst啞ere  und  leistun啞sfähi啞ere  Hardware-Basis
verspracho  Nach  mehreren  Wochen  intensiver  Pro啞rammierarbeit  konnten  wir
unsere upribo. Sofware erfol啞reich auf den BananaPi M2+ portereno Parallel zur
Porterun啞 unserer Sofware hatten wir an einem neuen 3D-啞edrucken Gehäuse
für den BananaPi M2+ 啞earbeiteto Schlussendlich mussten wir leider feststellen
dass der BananaPi M2+ keine 啞eei啞nete Alternatve für den Raspberry Pi darstellt
da: a) der BananaPi M2+ durch einen Hardware-Desi啞nfehler im Dauerbetrieb of
überhitzt  und  dadurch  unbenutzbar  wird,  b)  keine  aktuellen  Linu.-Kernel-
Versionen  verfü啞bar  sind  und  somit  Teile  der  upribo.  Sofware  nicht
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zukunfstau啞lich wären (zoBo IPv6 Unterstützun啞)o

Als  weitere  Basis  für  die  upribo.  2  hatten  wir  im  Februar  2017  unsere
Projektwebseite (https://upribo.oor啞) 啞rundle啞end überarbeiteto Unser Fokus la啞
hierbei zum Einem auf der Überarbeitun啞 unseres Desi啞ns und zum Zweiten in
der Mi啞raton unsere Webseite auf die WordPress Sofwareo  Bis Februar 2017
basiere  unsere  Webseite  auf  einfachen  statschem  HTML  und  dieser  Ansatz
skaliert auf Dauer nicht (Mehrsprachi啞keit, Benutzerverwaltun啞) und hätte auch
eine  ei啞enständi啞e  Webshop-Entwicklun啞  erforderto  Von  Januar  bis  Februar
hatten wir unsere Projektwebseite daher auf WordPress um啞estellto

Das letzte Er啞ebnis in der ersten Phase des upribo. 2 Projektes fokussierte sich
auf der Entwicklun啞 und dem Testen der upribo. Zero-Coni啞 Funktonalitäto Die
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Abbildung 1: 3D-gedruckte Gehäuseprotypen für den BananaPi M2+

Abbildung 2: Neue WordPress-basierte Webseite (Februar 2017)
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Entwicklun啞 für IPv4 funktonierte im wesentlichen sehr 啞ut und wir mussten in
dieser  Phase  etwas  mehr  Zeit  als  啞eplant  in  der  Unterstützun啞  von  IPv6
investereno

Ergebnisse

1.1 Prototypen basierend auf BananaPi M2+
Details auf En啞lisch zum Nachlesen am netdee Blo啞: 
https://wwwonetdeeoat/upribo.-v2/banana-pi-m2-bpi-m2p)

1.2 Neue Webseite (siehe https://upribo.oor啞)

2.2 Zero-confi  eature (siehe netdee Blo啞: 
https://wwwonetdeeoat/upribo.-v2/upribo.-zero-coni啞-features)

Lessons Learned

Vorsicht bei Alternatven zum Raspberry Pi

Es 啞ibt eine Vielzahl von Sin啞le-Board-Computern die im Ver啞leich zum Raspberry
Pi  leistun啞sstärker  dimensioniert  sind  und  zum  Beispiel  ein  Gi啞abit  Ethernet
bieteno Durch die intensive Verwendun啞 von BananaPi Boards wurde jedoch klar
dass  die  Raspberry Pi  Hardware  voao  durch  zwei  Aspekte  für  Projektvorhaben
un啞eschla啞en  bleibt:  a)  Stabilität  (keine  thermische  Probleme,  etco)  und  b)  die
aus啞ezeichnete  Sofwareunterstützun啞  (Kernel  und Betriebssystem sind  immer
am neuesten Stand)o

Testen Testen Testen

Eine  wesentliche Erkenntnis  aus  dieser Projektphase  ist  es  mö啞lichst  früh mit
einer Vielzahl  von Geräten  zu testeno  Unsere Tests  hatten sich auf Entwickler
beschränkt  und  wir  mussten  mit  Fortschreiten  des  Projektes  feststellen  dass
unser  Zero-Coni啞  Feature  bei  manchen  Setups  wie  zobo  bestmmten  Huwaiei
Modems zu Problemen führen kanno  „Testen Testen Testen“ klin啞t  intuitv und
selbstverständlich und aus unserer Sicht ist es wicht啞 mö啞lichst früh eine Vielzahl
von Nutzern einzubindeno
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(2) DEVICE (03/2017 – 05/2017)

In der zweiten Projektphase unseres upribo.2 Projekts fokussierten wir uns auf
die Erstellun啞 eines neues Benutzerinterfaces für die upribo.o Unser upribo. 2
Team besteht aus einem interdisziplinärem Team das sich aus Usability, Security,
und Privacy E.perten zusammensetzto  Als solches er啞eben sich bei  uns immer
zumindest zwei unterschiedliche Sichtweisen auf das Projekt: wie können wir für
Leute den ma.imalen Nutzen erzeu啞en (User E.perience), bzwo was können wir
alles an technischen Features umsetzen (Security En啞ineerin啞)o Daher ist es für
uns wicht啞, dass wir 啞emeinsame Ziele entwickeln um Festzule啞en wie wir unsere
technischen Features mö啞lichst klar kommunizieren und vor allem auch einfach
bedienbar (usable) 啞estalteno Anfan啞 April hatten wir daher einen mehrstündi啞en
Workshop mit der Desi啞n Studio Methode durch啞eführt, bei dem unser 啞esamtes
Team an neuen Ideen für das upribo. 2 User Interface 啞earbeitet hatteno Konkret
lief der Workshop wie fol啞t ab: mehrere Gruppen die jeweils aus zumindest einem
unserer Usability-E.perten und einem Security-En啞ineer bestanden, zeichnen für
ein bestmmtes Feature unter Zeitdruck einen Vorschla啞 für das User Interface,
danach werden die Vorschlä啞e diskuterto Im Anschluss werden die Gruppen neu
啞emischt und das nächste Feature besprocheno Mit Hilfe der entstanden Skizzen
und  Ideen  konnten  wir  schlussendlich  erster  Wireframes  für  das  upribo.  2
Interface erstelleno 
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Abbildung 3: Impression von unserem 
"Design Workshop"

https://articles.uie.com/design_studio_methodology/


Ergebnisse

2.1 Wireframes
Erste 啞robe Entwürfe des überarbeiteten upribo. Benutzerinterfaceo

2.1 Web User Interface v2
User Interface v2 bestehend aus Graiken, Icons, und HTML Vorla啞eno

Lessons Learned

Der 啞emeinsame Desi啞n Workshop war für uns e.trem wicht啞 um die 啞eplante
Funktonalität  der  neuen  upribo.  Sofware  im  vorab  abzusteckeno  Durch  den
啞emeinsamen  Workshop  wurden  viele  Unklarheiten  vorab  besprochen  und
sicher啞estellt dass das upribo. 2 eine 啞emeinsame Vision für das Projekt teilto

(3) WATCH (06/2017 – 09/2017)

Nachdem in wir in den ersten beiden Projektphasen die Basis für die upribo. v2
Sofware 啞eschafen hatten, 啞in啞 es in der „WATCH“ Phase des Projekts darum
IoT  Netzwerkverkehr  zu  erkennen  und  zu  klassiiziereno  Eine  erste  konkrete
Fra啞estellun啞 die wir in dieser Projektphase untersucht hatten war die Erkennun啞
von (IoT) Geräten im Heimnetzwerko Unsere anfän啞lichen Versuche fokussierten
sich auf das „in啞erbank“ Projekt1, eine ofene Datenbank die Si啞naturen für eine
Vielzahl von Geräten enthälto  Si啞naturen bestehen hierbei aus einer Sammlun啞

1 https://in啞erbankoor啞/
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Abbildung 4: Erster Wireframe für die 
"Statistikseite" der upribox v2 die im Raahmen 
des Workshops entstanden ist.



von DHCP Parametern, User A啞ent (UA) Strin啞s, als auch MAC Adresseno Diese
drei Ei啞enschafen (DHCP, UA, MAC) können verwendet werden um mit Hilfe von
passiven  Messun啞en  festzustellen  welches  Gerät  zum  Einsatz  kommto  Zur
Identikaton  dieser  drei  Artefakte  hatten  wir  daher  eine  neue
Sofwarekomponenten  namens  „Re啞istrar“  entwickelto  Unsere  Untersuchun啞en
zei啞ten  jedoch  dass  die  in啞erbank  Datenbank  einen  hohen  Speicherbedarf,
län啞ere Ladezeiten und vor allem keine hohe Genaui啞keit aufweisto  In weiterer
Fol啞e  konzentrierten  wir  uns  daher  in  erster  Linie  auf  die  automatsierte
Auswertun啞  von  User  A啞ents  und  MAC  Adresseno  Schlussendlich  hatten  wir
unsere  passiven  Messun啞en  und  E.perimente  um  zwei  aktve  Methoden
basierend  auf  zwei  Netzwerkprotokollen  er啞änzt:  Simple  Service  Discovery
Protocol (SSDP), und Multcast DNS (mDNS)o SSDP ist ein Protokoll das speziell
für die einfache Verwendun啞 und Koni啞uraton von Geräten konzipiert wurdeo
Unsere E.perimente zei啞ten das eine Vielzahl von IoT Geräten das SSDP Protokoll
unterstützen und das sich damit eine Vielzahl von Geräteei啞enschafen einfach
und efzient auslesen lasseno Das mDNS Protokoll wurde uoao dafür entworfen um
Gerätenamen  in  einem  Heimnetzwerk  einfach  zur  Verfü啞un啞  zu  stelleno  Das
mDNS Protokoll ist sehr einfach zu implementeren und in vielen Fällen ist der
über mDNS veröfentlichte Name die beste Mö啞lichkeit um ein Gerät zu erkennen
(zoBo Name: „Philips Hue“)o Aus unseren Erkenntnissen und Tests ist am Ende eine
fert啞e  Sofwarekomponente  für  die  upribo.  v2  entstanden  die  IoT  Geräte
basierend auf passiven (User A啞ent, MAC) als auch aktven Tests (SSDP, mDNS)
zuverlässi啞 erkennto
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Ein  Al啞orithmus  wählt  anhand  der  unterschiedlichen  Gerätemerkmalen  den
besten  Namen  auso  Benutzer  haben  zusätzlich  die  Mö啞lichkeit  selbst  einen
Namen  auszuwählen  bzwo  aus  unseren  erkannten  Gerätenamen/-type
auszuwähleno 

Nachdem wir die Funktonalität zur Erkennun啞 von Geräten implementert hatten,
hatten wir in dieser Phase die Funktonalität entwickelt um Geräte unterschiedlich
zu koni啞urieren (Kein Filter, Werbeilter [silent], Werbeilter + Tor [ninja])o

Ergebnisse

3.1 Reiistrar Service

Sofwarekomponente  um  (IoT)  Geräte  in  Heimnetzwerken  automatsch  zu
erkenneno

3.2 Device Overview

Sofwarefeature um Werbeblocken / Ninja-Modus pro Gerät zu koni啞uriereno

Lessons Learned

Passive Geräteerkennun啞smethoden sind aufwendi啞 und unpräziseo  Gerade IoT
Geräte können mit Hilfe von SSDP und mDNS sehr 啞ut erkannt werdeno

(4) TUNE (10/2017 – 11/2017)

Die TUNE Phase bestand aus umfachreichen Usertestso Wir hatten 15 komplette
upribo. Sets erstellt  (Raspberry Pi  3,  v2 alpha Sofware,  Anleitun啞)  für unsere
Testphase erstellt  und an Testpersonen 啞e啞ebeno  Die Testpersonen wurden im
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Vorfeld  nicht  speziell  vorbereitet  und  waren  somit  bei  der  Verwendun啞  der
upribo. auf sich alleine 啞estellto Mit Hilfe dieser Phase konnten wir eine Reihe von
Verbesserun啞en identizieren:  Probleme bei  der Verständlichkeit  der Anleitun啞
aber auch kleinere Sofware Bu啞so In dieser Phase mussten wir auch feststellen
das es in manchen Fällen zu Kompatbilitätsproblemen des upribo. Zero-Coni啞
Features  mit  Netzwerkkoni啞uraton  kommen  kann  (zoBo  A1  TV  Bo.)o
Abschließend wurde in dieser Phase auch überprüf dass das Desi啞n der upribo.
einheitlich 啞estaltet ist (Webseite, Benutzerinterface, Anleitun啞)o Die TUNE Phase
war somit sehr wicht啞 um die Gesamtqualität unserer Er啞ebnisse erheblich zu
stei啞erno

Ergebnisse

4.1 Grafkset für Webseite und Anleitunien

Graiken um wesentliche Features und der Installaton wurden neu konzipiert und
啞ezeichneto

4.1 Anleitunien v2

Besser  lesbare  Schrif für  Passwörtero  Anleitun啞  wird  dynamisch  erzeu啞t
(pdfate.)o Reihenfol啞e und Interfacescreenshots auf v2 an啞epassto

4.1 Buis, Buis, Buis

Vielzahl  von  kleineren  Bu啞s  wurde  innerhalb  des  Tests  aus啞ebesserto  Desi啞n
wurde mit Hilfe eines inalen Corporate-Identty Checks vereinheitlichto 

Lessons Learned

In  dieser  Phase  wurden  wir  mehrmals  daran  erinnert  wie  wicht啞  es  ist,  die
tatsächlichen Nutzer unseres Projektes in die Entwicklun啞 miteinzubezieheno Das
upribo. 2 Projektteam hatte sich im Laufe des Projektes so sehr in die Arbeit
vertef, das wir auch zu einem 啞ewissen Grad betriebsblind 啞eworden sindo Im
Nachhinein betrachtet hätten Benutzertests im besten Fall nach Abschluss jeder
einzelnen Phase stattinden könneno Gleichzeit啞 konnten wir über unsere Tests
die Qualität des Projekter啞ebnis wesentlich stei啞erno

(5) FINAL (12/2017)

In der inalen Phase unseres Projektes arbeiteten wir an zwei wicht啞en Punkten:
die Veröfentlichun啞 unseres Onlineshops als auch die inale OpenSource Version
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unserer Sofwareo Für den Webshop mussten wir eine Reihe von Anpassun啞en an
unserer  Webseite  vornehmeno  Der  Onlineshop  wurde  mit  Hilfe  des
WooCommerce  Moduls  für  WordPress  implementerto  Die  Fotos  der  upribo.
wurden in einem Fotolabor der FH Sto Pölten 啞emachto Die neue Version unserer
upribo. wurde auf Github veröfentlichto In weiterer Fol啞e wurde die überarbeite
Sofwaredokumentaton  direkt  auf  der  upribo.  Webseite  veröfentlichto
Abschließend wurde der Onlineshop Ende Dezember per E-Mail  über unseren
Newsletter an啞ekündi啞to

Ergebnisse

5.1 Onlineshop

Unser Onlineshop ist seit Ende Dezember 2017 online: httpso//upribo.oor啞/shop

5.2 upribox Software v2 

Die  upribo.  v2  Sofware  wurde  auf  Github  veröfentlicht:
https://啞ithubocom/usableprivacy/upribo./releases/,  die  dazu啞ehöri啞e
Dokumentaton wurde unter https://docsoupribo.oor啞 veröfentlichto

Lessons Learned

Für die Veröfentlichun啞 des Onlineshops mussten wir weit mehr Zeit investeren
als  wir  über  die  netdee  inanziert  hatteno  Den  Aufwand  zur  Erstellun啞  eines
ei啞enen Onlineshops hatten wir vorab unterschätzto Der erhöhte Mehraufwand
er啞ab sich vor allem durch das Setup eines 啞eei啞neten Payment-Providers um
Kreditkartenzahlun啞en  zu  akzeptereno  Hierfür  waren  eine  Vielzahl  von
bürokratschen als auch technischen Änderun啞en notwendi啞 die wir über In-Kind
Leistun啞en bewält啞t hatteno

 3.Ergebnisse

(1) Beta Batch

Unser  wicht啞es  Er啞ebnis  unserer  netdee  Anschlussförderun啞  war  die
Veröfentlichun啞 unseres „Beta Batch“: 30 upribo.en mit unserer neuen Sofware
die wir über unseren Onlineshop zum Verkauf an啞eboten hatteno
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(2) upribox Software

Die  upribo.  Sofware  v2  wurde  auf  Github  unter  einer  GPLv3  Lizenz
veröfentlicht: https://啞ithubocom/usableprivacy/upribo./tree/master22

(3) Vorträge, Artikel, Preise

Die zwei wicht啞sten Vorträ啞e die im Rahmen der upribo. Anschlussförderun啞
durch啞eführt wurden waren: IT-SECX 2016 Sto Pölten („upribo. 2o0: who is my
Smart TV talkin啞 to?“) und unser Vortra啞 auf der internatonalen IEEE Security &
Privacy  Konferenz  in  Paris  (Details  auf  netdeeoat  Blo啞:
https://wwwonetdeeoat/upribo.-v2/forschun啞ser啞ebnis-auf-der-euro-sp-2017)o
Im  Laufe  des  Projektjahres  konnten  wir  uns  auch  über  zwei  Auszeichnun啞en
freuen: Nominierun啞 bei den Open Mind Awards im Bereich Infrastruktur: https://
wwwonetdeeoat/upribo.-v2/open-minds-awards als auch eine Auszeichnun啞 bei
dem Innovatonspreis des Landes Niederösterreich:  http://wwwoininoeoat/1515o
Darüber hinaus konnten wir uns wieder über Berichterstattun啞 über die upribo.
freuen  wie  zobo  in  der  Berliner  Mor啞enpost  (https://wwwomor啞enpostode/web-
wissen/artcle213134551/Diese-Werkzeu啞e-helfenohtml)o
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Abbildung 7: Fotos und Video zum upribox 2 "Beta Batch" [Screenshot von unserem 
Onlineshop]
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 4. Fazit und Ausblick
Die  Anschlussförderun啞  der  ISPA  netdee  hat  die  Basis  啞eschafen  um  die
Er啞ebnisse  unserer  Forschun啞  und  Arbeit  nachhalt啞  zu啞än啞lich  zu  macheno
Aktuell arbeiten wir an Kooperatonen mit Internet Service Providern um einen
zusätzlichen Vertriebskanal für die upribo. zu schafeno
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Beschreibung Lizenz Link

1 Entwickler-DOKUMENTATION CC-BY-3o0 AT htps:/>>docs.upribox.ori

2 Anwender-DOKUMENTATION CC-BY-3o0 AT htps:/>>docs.upribox.ori

3 GPL-3o0 htps:/>>iithub.com>usableprivacy>upribox

4 CC-BY Sharelike-3o0 AT htps:/>>iithub.com>markushuber>blockmedata

5 Fair Use htps:/>>iithub.com>markushuber>blockmedata

upribox Sofware
*) Fert啞e Sofware Ima啞es für Raspberry Pi 2/3
*) Gesamte upribo. Sofware als OpenSource

Daten-Projektergebnisse als Open Data
*) Daten die im Rahmen von Untersuchun啞en 啞esammelt 
werden
*) Daten die im Rahmen von Research-Papers 
präsentert worden sind (siehe 7)

Research-Papers
*) Im Fall das akademische Konferenz/Journal 
Er啞ebnisse nicht frei zu啞än啞lich macht
*) Paper wird als pdf auf der upribo. Webseite 
veröfentlicht
*) Copyri啞ht wird in der Re啞el an Publisher (ACM, IEEE, 
etco) übertra啞en, Er啞ebnisse werden daher unter Fair 
Access/Use Bestmmun啞en veröfentlicht

Tabelle 1: Übersicht über Projektergebnisse des upribox v2 Projektes
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