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Einleitung

Kinder nehmen Beratungsangebote uber Telefon oder E-Mail immer weniger
wahr. Tritt in ihrem Online-Alltag ein Problem auf, wollen sie in moglichst wenigen
Klicks die passende Losung finden. Um diesen Anforderungen gerecht zu werden,
konnen Chatbots eine technische Option sein. Statt personalintensiver Losungen,

beantworten textbasierte Dialogsysteme wiederkehrende Fragen zeitnah.
Wie viel taugen Chatbots tatsachlich, wenn es um die Beratung von Kindern geht?

Im Forschungs- und Entwicklungsprojekt ,,Safer Internet-Bot“ wurde ein Chatbot
fir Kinder im Volksschulalter entwickelt. Das Ziel war, dass er eingesandte
Kettenbriefe erkennt und Fragen dazu beantwortet. Im Dezember 2017 begann

der Entwicklungsprozess — seit Oktober 2018 lauft der Chatbot.

Damit Anfragen an den Chatbot moglichst richtig zugeordnet werden konnen,
braucht es eine gute Datenbasis. Das seit 2016 fiir 1,5 Jahre betriebene Service
,Kettenbrief-Telefon* wurde als Grundlage fiir das Bauen des Dialogsystems
genutzt. In der Woche waren 400-500 Chats von Kindern gestartet worden — das
Saferinternet.at-Team hatte zunehmend standardisiert geantwortet. Dieses

Archiv an Dialogen wurde anonymisiert ausgelesen und kategorisiert.

Dieser Bericht evaluiert den Entwicklungsprozess des Safer Internet-Bots. Der
Chatbot beruht im Wesentlichen auf zwei Komponenten: Die Anbindung an
Messenger Plattformen (Kapitel 1), sowie das Dialogsystem (Kapitel 2). Es folgt

eine Evaluation des laufenden Betriebs des Safer Internet-Bots (Kapitel 3).

Darauf aufbauend werden die zentralen Lektionen fiir den Transfer der Erfah-

rungen in andere Bereiche zusammengefasst (Kapitel 4).

Kettenbriefe sind fiir
Kinder im Volksschul-
alter herausfordernd:
taglich erhalten sie
Uber soziale Medien
diese Nachrichten, die
ihnen Angst oder
falsche Hoffnungen
machen sollen.

Im Jahr 2016 richtete
Saferinternet.at
deshalb das ,,Ketten-
brief-Telefon ein.
Kinder konnten ihre
Kettenbriefe an das
Team weiterleiten und
erhielten eine kurze
Riickmeldung.
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I. Die Anbindung

Nicht jeder Messenger-Dienst eignet sich gleichermaBen fiir den Einsatz von
einem Chatbot. Die Frage der Anbindung stellte sich deshalb als grofte
Herausforderung, denn Kinder im Volksschulalter nutzen derzeit vor allem

WhatsApp. Dieser Dienst lasst bislang aber keine Anbindung von Chatbots zu.

Im Safer Internet-Bot Projekt experimentierte das Team deshalb auch mit einer
Anbindung an WhatsApp, bei der Uber einen virtuellen Server auf die Web-
Version zugegriffen wird. Da sich Elemente in WhatsApp regelmaBig verandern,
arbeitet das System mit einer handischen Kalibrierung der Elemente und simuliert
das langsame Antworten'. Diese Anbindung wird derzeit nur intern genutzt, denn
sie ist noch zu fehleranfillig. Die regulire Anbindung des Safer Internet-
Bots lauft lber den Messenger-Dienst Telegram. Eine Erweiterung der
Anbindungen ist moglich — angedacht ist zum Beispiel den Chatbot flir den

Facebook Messenger freischalten zu lassen.

2. Das Chatbot-Framework und LUIS

N N T T T T T

Abbildung I: Natural Language Processing erklart anhand von Anfragen an den
Safer Internet-Bot. Bild: CC-BY (Saferinternet.at)

Um Anfragen zu bearbeiten wird mit dem LUIS System von Microsoft gearbeitet.

Dabei werden eingehende Anfragen durch Natural Language Processing zerlegt

I https://github.com/robert4os/wac
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und analysiert. Errechnet wird vom System mit welcher Wahrscheinlichkeit eine

Anfrage einem bestimmten ,,Intent” zugewiesen werden kann.

3. Das Dialogsystem

Das Syst fasst d it 43 ,,Intents* — sie soll oglichen jede Anfi
as System umfasst derzei »Intents* — sie sollen ermoglichen jede Anfrage Das System des

an den Chatbot passend einzuordnen. Intents (engl. fiir Absicht) sind Aktionen, Chatbot unterscheidet
. . . .. . . . . zwischen allgemeinen
die ein/fe Nutzer/in ausfihren mochte. Jedem Intent ist zumindest eine Anfragekategorien

(»»Intents®), den
konkreten Anfragen
die Frage ,Was ist Safer Internet?“. Die Intents werden abhingig von den (,»Utterances*) und
den fiir jede Kategorie
erstellten Antworten.

,Utterance* zugeordnet. Fir den Intent ,,question-saferinternet®, ware das z.B.

eingehenden Anfragen laufend ausgebaut und verfeinert.

In Abbildung 2 ist ein klassischer Prozess beim Safer Internet-Bot dargestellt. Ein
Kind stellt eine Anfrage zum Hoax Momo — erkannt wird, dass damit der Intent
»chainletter-momo* geauBert wird und entsprechend wir eine passende Antwort

zugeordnet.

Stimmt das

mit Momo ich
hab Angst Stimmt das mit Momo ich hab Angst

Danke! Die Horrorgeschichten ’
Account namens Momo haufen
sich derzeit. Doch bei
dem Grusel-Account handelt es
sich um einen Hoax, eine
Falschmeldung.Am Besten du

I&scht diesen Kettenbrief sofort!
Dein Safer Internet-Roboter @

Abbildung 2: Der Ablauf von der Anfrage hin zur Antwort beim Safer Internet-
Bot. Bild: CC-BY (Saferinternet.at)

Im Folgenden werden die Intents des Safer Internet-Bots beschrieben und

Beispiele fiir zugeordnete Utterances gegeben.
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3.1. Die Kettenbriefe

Saferinternet.at hatte bereits im Zuge des ,,Kettenbrief-Telefon* im Jahr 2016
begonnen die erhaltenen Kettenbriefe in Kategorien einzuteilen. Die Absicht dabei
war unterscheiden zu konnen, welche harmlos und welche angsteinfloBend sind

und moglichst passende, standardisierte Antworten zu geben.

Die Intents des Chatbots sind noch umfassender geworden und illustrieren auf
welche Datenbasis das Dialogsystem fuBt. Insgesamt sind 617 Kettenbriefe im
Archiv. Das Gros sind die allgemeinen (harmlosen) Kettenbriefe, in diesen wird

nichts Besonderes versprochen — weder Belohnung, noch Sanktion.

Datenbasis: 61 7 Kettenbriefe

250

205
200

150

100

50 44
30 30 27
. - 18 16 15 14 13 13 10 9 B 3
0 s B e '
Kategorien
u Allgemein  Angst m Sozialbarometer = WhatsApp m Artikel 13 Open-URL
u Clowns ® Prank Love B Fakewarnung B Event Moral
B Momo B Gewinns piele B Hatespeach B Akersinadiquat B Wiederbetitigung B Grooming

Abbildung 3: Kettenbriefe im LUIS-System, Stand: Mitte November 2018.
Bild: CC-BY (Saferinternet.at)

Manche der Intents wie z.B. zu Kettenbriefen mit nationalsozialistischer
Wiederbetatigung oder Grooming gibt es wenige Beispiele (Utterances), aber sie
sind mindestens ebenso bedeutend. Utterances werden nur einem Intent
zugeordnet. Fir einzelne Kettenbriefe, die besondere Fragen ausgelost haben
wie z.B. ,,Momo* wurde eine eigene Kategorie geschaffen, damit die Antworten

auch moglichst passend gegeben werden konnen.
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Chainletter-ageunsuitable 4
Chainletter-clown 25
Chainletter-event 13
Chainletter-fakewarnung 13
Chainletter-general 193

Chainletter-grooming I

Chainletter-hatespeech 9

Chainletter-lottery 10
Chainletter-momo 13
Chainletter-moral 12
Chainletter-prank 16
Chainletter-scary 87
Chainletter-socialbarometer 73
Chainletter-whatsapp 44
Chainletter-wiederbetaetigung 3

Statement-openurl 30

Je nachdem wie spezifisch die Antwort auf einen Kettenbrief ausfallen soll, werden

Intents formuliert. Im Folgenden als Beispiele die Kettenbriefe zu Artikel 13.

chainletter-article13 »
| |

Entity filters (@ showall @D entities view 2

[ utterance Labeled intent ?

wir gegen artikel 13 ab 2019 soll es kein internet mehr geben ! grund ? artikel 13 wir wollen uns nicht den spaB an social media wegnehmen -
lassen | # wirgegenartikel13 verb reitet diese nachricht und tut etwas dagegn ! # saveyourinternet

chainletter-article13 0.99

hallo &) bitte kopiere diesen text und schickt es alle euren kontakten ! ! I in den jahr 2019 wird internet gelscht ! 1 1 @ aber nicht nur internet son-
dern ... youtube , tiktok , snapchat , instergram , twitter usw . . . aber wir kbnnen es verb essern ! | | schreibt alle in euren status , , # saveyourinter-
net "und,, # gegenartikel13 " | |  wenn du das alles gemacht hast . . . siehst du das dieser ketten brief an allen geschickt wurde ! ! | ob-

wohl manche leute ketten briefe hassen bedeutet es nicht das sie internet hassen oder ? | z.b.

chainletter-article13 1.00

bitte nicht 16schen@ @ @ @ # safeyourintemnet @@ @ B O @ chainletter-article13 0.94

obwohl manche leute ketten briefe hassen bedeutet es nicht das sie internet hassen oder 7 ! z b. ich hasse auch ketten briefe aber ich - i :
o B R chainletter-article13 0.97
mache es nur fir internet ! ! | bitteee schickeee esss annn allennn deinennn kontaktennn ! 11 J4 @

Abbildung 4: "Artikel 13" Intent. Bild: CC-BY (Saferinternet.at)

Dem Intent ,chainletter-articlel3* sind alle Kettenbriefe als Utterances
zugeordnet. Rechts zu sehen ist mit welcher Wahrscheinlichkeit das System diese

dem Intent zuweist (max. I).
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3.2. Die Fragen

Wenngleich der Fokus auf der Beratung zu Kettenbriefen liegt, werden etliche

weitere Fragen beantwortet.

Dabei geht es zum einen um die Vorstellung des Chatbot selbst, im Sinne einer
transparenten Darstellung davon, wer die Anfragen beantwortet (,,Wer bist du?®,
,»¥Was machst du?*, ,,Wie geht’s dir?“) und kindgerechter Erklarungen zu seinen

Funktionen (,,Was ist ein Chatbot?).

Dazu kommen Fragen zu Kettenbriefen und nach deren Wahrheitsgehalt.
Konkret geht es um die Fille, in denen Kinder zuerst einen Kettenbrief schicken
und als nachste Nachricht fragen, ob dieser stimmt. Das Problem dabei ist, dass
der Safer Internet-Bot in diesem Fall zuerst auf den Kettenbrief antwortet und
erst als nachstes auf die Nachricht ,,Stimmt das?*“ — allerdings ohne diese Anfrage
mit dem eingeschickten Kettenbrief verbinden zu konnen. Es wurde deshalb eine
Kategorie erstellt, die es erlauben soll Kindern an dieser Stelle zu antworten und
gleichzeitig klarzustellen, dass der Chatbot auf Kettenbriefe direkt antwortet

(,,question-stimmtdas*).

Immer wieder gibt es auch Fragen dazu, warum es Kettenbriefe gibt, wer hinter
Kettenbriefen steht und was eigentlich Kettenbriefe sind (,,question-

wasisteinkettenbrief®).

Question-bot 4
Question-bot2 4
Question-chainletter 12
Question-lottery 3
Question-organization 80
Question-saferinternet 8
Question-stimmtdas 33
Question-wasisteinkettenbrief 8
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3.3. Der Gesprdchsrahmen

Der Chatbot beantwortet jede eingelangte Frage einzeln — schreibt ein Kind zum
Beispiel drei Nachrichten mit BegriiBungen, folgen darauf auch drei Antworten
mit BegriBungen des Chatbots. Kinder sollen allerdings nicht zu langen
Gesprachen zu anderen Themen als Kettenbriefen verleitet werden. Die nicht-
themenspezifischen Anfragen, die als Intents im Dialogsystem festgehalten

werden, sind deshalb stark limitiert worden.

Utterances zum Intent ,,express-thanks

den mag ich nicht

die hab ich auch noch

hier ein ketten brief den ich bekommen habe :
ich habe so ne ketten brief bekommen

ich schick euch das

ich sende euch die ketten briefe

In einigen Fallen wurde liber Ausstiegsmoglichkeiten aus dem Dialog nachgedacht.
Das miindete zum Beispiel in Bedanken als Ausstieg aus Gespriachen (Intent:
»express-thanks®). Nach Analyse der Dialoge mit den Kindern wurde klar, dass
viele Aussagen keine spezifischen Antworten mehr brauchen und die Gesprache
an diesen Stellen mit einem Danke abgebrochen werden konnen. Unter dem

Intent ,,thanks* wird hingegen auf das Danke von Kindern geantwortet.

Kinder hatten sich zuvor schon beim Saferinternet.at-Team trotz generisch als
Team signierter Antworten oft nach dem Befinden des Teams erkundigt oder auch
mit Liebeserklarungen (z.B. ,,hab dich lieb*) reagiert. Diese wurden als eigene
Intents aufgenommen und werden humorvoll beantwortet. Ahnlich das Prinzip bei

Beschimpfungen aller Art.

Uber den Intent ,,statement-banal“ soll ein sanfter Ausstieg aus Gesprichen
ermoglicht werden, wenn Anfragen uber das angebotene Service hinausgehen.
Als Antwort wird ein lachelndes Emoji zurlick gespielt — aus der Erfahrung mit
dem ,,Kettenbrief-Telefon* hatte sich dies als die einfachste, akzeptierte Form

des Gesprachsabschluss herausgestellt.
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Bye 18
Express-thanks 17
Greeting 55
Love declarations 13
Statement-insult 41
Question-wiegehts 21
Statement-banal 71
thanks 21
Question-dasnervt 10
Statement-dumachstfehler 5

3.4. Wenn mehr Beratung gebraucht wird

Der Safer Internet-Bot kann keine Beratung leisten, die iiber die Beantwortung
von Fragen zu Kettenbriefen hinausgeht bzw. psychologische Dimensionen hat.
Wenn mehr Ratschlage gebraucht werden oder splirbar weitere Begleitung
notwendig ist, verweist der Chatbot deshalb systematisch auf die psychologische

Beratungsstelle ,,147 Rat auf Draht*.

Question-advicenecessary 60
Statement-afraid 32
Question-wasistrataufdraht 13

3.5. Was nicht beantwortet werden kann

Der Intent ,,None* ist flr jeden Chatbot unerlasslich. Er wird genutzt um dem
Chatbot beizubringen, welche Anfragen nicht fiir das Service als relevant zu
erachten sind. Landet eine Anfrage bei None, kann der Chatbot z.B. weitere

Fragen stellen oder nochmals seine Funktionen erklaren.

None 84
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Der Safer Internet-Bot soll sich darauf beschranken zum Thema Kettenbriefe zu
beraten — insofern fallen unter diese Kategorie von zufilligen Buchstabeneingaben

hin zu anderen Anfragen wie z.B. ,,Welches Virenprogramm soll ich nutzen?*.

4. Der Betrieb des Safer Internet-Bots

Abbildung 5: Mit jeder Anfrage verandert sich dieses Diagramm, in welchem
angezeigt wird, welches Gewicht (prozentuell) welcher Intent einnimmt.
Bild: CC-BY (Saferinternet.at)

Erhalt der Chatbot einen Kettenbrief, wird dieser in LUIS eingelesen und in die
entsprechende Kategorie (Intent) geteilt — das Projektteam erhalt keine Angaben
dariber, von welcher Nummer bzw. von welchem Chat welche Nachrichten

eingeschickt werden. Gesehen wird, in welchem Ausmal welche Intents abgefragt

, gefolgt

I“

werden. In Abbildung 2 ist dies z.B. die Kategorie ,,chainletter-genera
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von der Kategorie ,,chainletter-scary. Dies wird es Saferinternet.at in Zukunft

erlauben Trends bei den Anfragen zu erkennen und darauf rasch zu reagieren.

4.1. Monitoring-Maglichkeiten

Es gibt eine Monitoring-Moglichkeit beim Chatbot. Jene Botschaften, die neu sind

bzw. einer weiteren Zusicherung brauchen, werden getrennt angezeigt. Das

Projektteam kann ihre Zuteilung bestatigen oder verandern. An dieser Stelle kann

der Lernprozess der Kinstlichen Intelligenz vom Chatbot entscheidend

beeinflusst werden. Es wird moglich die Erkennung zu verbessern, aber auch davon

ausgehend z.B. zusatzlich notwendige Intents auszumachen.

ist es ok wenn ich ein liebes ketten brief bekomme bz.
suche das andere emoji oder so?

wie kann ich es meiner Mutter erzahlen? ich trau mich
nicht

Question organization

Question advice-
necessary

ich habe das ketten brief nicht mehr. Ich werde versuchen  Express-thanks

es zu bekommen. Ig elsa

4.2. Dialoge

Wenn du deinen Papa liebst dann
schick dies an 20Leute.Ein Madchen
hat das ignoriert und ihr Papa ist in 365
Tagen gestorben. Sorry ich kann das
nicht ignorieren weil ich meinen Papa

liecbe QPP
Schame dich wen du das nicht machst
“’e“"' 23:07 W

Danke fiir den Kettenbrief. Der
stimmt nicht, ist eine LUGE. Dein
Safer Internet-Roboter gg

Ich hab aber Angst ;.7

Ich bin nur ein Chatbot und antworte
auf Kettenbriefe — bitte melde dich
bei Rat auf Draht unter der Nummer
147, falls du dir Sorgen machst.
Dein Safer Internet-Roboter g

Abbildung 6: Werden Kettenbriefe
eingeschickt, erkennt der Chatbot sie
mit groBer Treffsicherheit. Ebenfalls gut
klappt das Erkennen von Signalen, die
darauf hindeuten, dass ein Kind
zusatzliche Beratung durch Menschen
brauchte. Bild: CC-BY (Saferinternet.at)
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5. Schlussfolgerungen

Die wichtigsten Lernmomente im Entwicklungsprozess des Chatbots fiir die
Beratung von Kindern im Volksschulalter betreffen die Vorbereitung (1), die
Erstellung der Antwortkategorien (2) und ein klarer Blick auf die Grenzen und

Moglichkeiten textbasierter Dialogsysteme (3).

5.1. Zentrale Erfolgsbedingungen

Die grundlegende Regelstruktur eines Chatbots zu erstellen, gelingt recht einfach
— aber der Erfolg der textbasierten Dialogsysteme beruht auf dem vorhandenen
Wissen zu den Bediirfnissen der Nutzer/innen und wie sie diese

ausdriicken (Was wollen sie wissen? Wie stellen sie ihre Fragen?).

Diese Bedingungen waren fiir den Safer Internet-Bot sehr giinstig. Mit dem Service
,Kettenbrief-Telefon*, das im Jahr 2016 gestartet worden war, gab es schon eine
umfassende Datenbasis auf welcher aufgebaut werden konnte. Das Service
erlaubte es auch laufend zu testen, wie erstellte Antworten fiir den Chatbot in

der Praxis ankommen bzw. welche Anfragen zu erwarten sein werden.

Die Einbindung der Nutzer/innen bei der Erstellung von Antworten ist
unerlasslich. Im Zuge des Entwicklungsprozesses des Safer Internet-Bot fand in
diesem Rahmen neben der laufenden Einbindung lber das ,,Kettenbrief-Telefon*

ein Workshop mit Kindern der dritten Klasse Volksschule statt.

In diesem wurde mit ihnen iiber das Thema Kettenbriefe gesprochen und in
Kleingruppen wurden sie gebeten ihrer Kreativitat freien Lauf zu lassen und auf
Kettenbriefe zu antworten. lhnen wurden auch Antworten aus dem bisherigen
,,Kettenbrief-Telefon“ sowie aus den ersten, entwickelten Chatbot-Antworten
vorgelegt und sie wurden um ihre Meinung dazu gebeten (Was verstehe ich nicht?

Was finde ich gut? Was gefallt mir weniger?).
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Abbildung 7: Chatbot-Antwort zu einem dubiosen Link in einem Kettenbrief.
Bild: CC-BY (Saferinternet.at)

i o o Vel i chicy. i on o ]
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Abbildung 8: Chatbot-Antwort auf einen Kettenbrief mit einer Fake News zu
Tierqualerei. Bild: CC-BY (Saferinternet.at)

Wﬂm,dwwhfmm i)

Abbildung 9: Antwort zu einem Kettenbrief, der damit droht, dass Freund/innen
verloren werden konnten. Bild: CC-BY (Saferinternet.at)

Abbildung 10: Antwort zu einem angsteinfloBenden Kettenbrief.
Bild: CC-BY (Saferinternet.at)

Seite 15 | 16



Evaluationsbericht | Safer Internet-Bot

oiat

5.2. Ausblick

Der Safer Internet-Bot war in seiner Entwicklung fiir das OIAT eine Exploration
der Chancen und Grenzen von semi-automatisierter Beratung auch in Hinblick auf
andere Themen und Zielgruppen. Im Wissen um die sich wandelnden Anforde-
rungen von digitalen Biirger/innen hinsichtlich von Beratung online, braucht es
neue Formen und Zugange der Vermittlung. Chatbots konnen, zeigt das Projekt,

ein Weg seinen einen Teil der Beratungsleistung zu automatisieren.

Der Safer Internet-Bot zeigt dabei, wie wichtig es ist eine klare und eingegrenzte
Fragestellung zu haben. Der Fokus auf die Beratung zu Kettenbriefen ermaglichte
es einerseits friih mit einer Kategorienbildung zu beginnen, andererseits aber auch
die Dialoge in ihrer Komplexitat massiv zu reduzieren und die Treffsicherheit des

Chatbots bei der Beratung zu erhohen.

Der Safer Internet-Bot wird weiter als Service bei Safer Internet aufrechterhalten

und ausgebaut werden.
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