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I. Arbeitspaket: Projektmanagement

Ergebnisse:
Bereits erzielt:

I.1. Zwischenbericht: Darstellung aller bisher erreichten Ergebnisse bei Verbrauch
von rund 50% der Projektkosten - Ausblick auf nachste Schritte.

Ausstindig:
1.2. Endbericht: Darstellung der Ergebnisse aus dem Projekt, inklusive Evaluation
der Erfahrung mit dem Chatbot

B Verinderungen im geplanten Projektablauf
Kinder erhalten zahlreiche Kettenbriefe derzeit vor allem liber den Messenger-
Dienst WhatsApp. Die WhatsApp-Anbindung des Bots wird vorlaufig deshalb als
eine der Voraussetzungen fur den Erfolg des Projekts in der Praxis gesehen. Das
gestaltet sich als schwierig, weil WhatsApp lber keine offene API verfugt und die
Anbindung an Bots insofern nicht, wie vergleichsweise bei Facebook Messenger,
zugelassen wird. Im Dezember 2017 wurde an dieser Herausforderung gearbeitet.
Bereits das maschinelle Auslesen der Daten am Kettenbrief-Telefon gestaltete sich
jedoch als uniiberbriickbare Herausforderung und klar wurde, die Erstellung des
Bot-Frameworks sowie die Anbindung an WhatsApp wirde deutlich mehr
Arbeitsstunden brauchen als davor abgeschatzt worden war. Das Projektteam
stand intern vor der Frage, in welcher Form der Safer Internet-Bot entwickelt
werden konnte, denn der im Budget veranschlagte Posten konnte nicht fir die

Entwicklung eines solchen Bots ausreichen.

Diese Pattsituation nahm Anfang Janner eine lberraschende, positive Wendung:
Saferinternet.at wurde von drei Experten zu Daten und Kiinstlicher Intelligenz von
Microsoft Osterreich kontaktiert. Sie zeigten groBes Interesse am Thema — und
hatten Uber einen der medialen Auftritte des Projektteams von der Arbeit am
Safer Internet-Bot zu Kettenbriefen gehort. Sie boten an den Prototyp des Safer
Internet-Bot ,,pro bono* zu erstellen und sich um eine Anbindung an WhatsApp
zu kiimmern. Es wurden bei mehreren Meetings, die Anforderungen von
Saferinternet.at besprochen (siehe ,agiles Lastenheft als Ergebnis) — zu denen
unter anderem hohe Sicherheitsstandards und die Erarbeitung einer Losung, die

es erlaubt Kindern, welche in WhatsApp Kettenbriefe erhalten, zu helfen.

Das IT-Expertenteam hat seitdem viele Stunden in die Entwicklung von einem

Prototyp gesteckt — und in Kooperation mit Saferinternet.at konnte ein erstes
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Ergebnis erzielt werden. Im Juni erfolgt die Kopplung der Anbindung an WhatsApp

— und des erstellten Bot-Frameworks.

Aufgrund dieser Sachlage konnen die eingeplanten Sachkosten fiir die Entwicklung
des Safer Internet-Bots eingehalten werden — sie werden erst in der zweiten
Halfte des Projekts fiir die Optimierung des Prototyps hin zum finalen Bot fallig

werden.

B Weiterer, geplanter Ablauf
Inzwischen ist der Prototyp des Safer Internet-Bot da — fuir die Optimierung des
Prototyps wird ein Vertrag mit einer externen IT-Partnerfirma abgeschlossen
werden. Vorgesprache haben bereits im Janner stattgefunden. Es sollen
Optimierungen innerhalb des erstellten Bot-Frameworks vorgenommen werden.
Das kann betreffen, die Optimierung der vom Bot erkannten Kettenbriefe, eine
moglichst hohe Varianz an Antworten zu ahnlichen Inhalten oder auch
Uberlegungen zu einem Dialogsystem, in welchem der Bot das Kind zu gewissen

Fragen hin anleitet und insofern bei der Formulierung der Fragen unterstiitzt.

Es sind in der Praxis noch zahlreiche Herausforderungen zu erwarten, die sich
zum Beispiel daraus ergeben werden, dass ein Bot auf die vorhergehende
Nachricht reagiert, allerdings nur bedingt auf den Kontext. Auch, dass Kinder eine
spezielle Art und Weise haben ihre Fragen zu formulieren, ist es aus Sicht der

Kinder eine groBe Herausforderung.

Derzeit ist der Zweck vom Bot auf die Beantwortung von Fragen zu Kettenbriefen
limitiert, allerdings wird dies als ein erster Schritt gesehen — es ist durchaus zu
erwarten, dass zunehmend wichtig wird, dass Beratungsservices fiir Kinder
lanciert werden, die herkommliche Kanile wie Telefonberatung und VWebsites

erganzen.
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2. Arbeitspaket: Analyse

Ergebnisse:
Bereits erzielt:

2.1. Lastenheft
2.2. Analysebericht

Ausstandig:
2.3. Projektrichtlinien (mit Launch des Bots)

B Agiles Lastenheft
In einem agilen Lastenheft werden laufend die Anforderungen von Saferinternet.at
an den Chatbot als Beratungsangebot festgehalten. Gerade angesichts der wech-
selnden Kooperationspartner in der Entwicklung des Chatbots sowie auch den
sich verandernden Umweltbedingungen (z.B. eventuelle Veranderungen bei der

Nutzung von Messenger-Diensten) ist das ein zentrales Tool.

Inhalt
Impressum 2
|. Ziele und Kontext 4
L. el ]
1.2, Stakeholder des Systems -1
1.3, Systemumfang und Zielsetzung 1
1.4, Systemschnittstellen .1
1.5, Einschrankungen .1
2. Anforderungen
2.1.  Funktionale Anforderungen
22,  Qualititsanforderungen SR—

Abbildung I: Screenshot der Struktur des agilen Lastenhefts.

B Analysebericht
Der Analysebericht ist bereits veroffentlicht worden. Er ist deutlich umfassender
ausgefallen als vorgesehen. Er enthdlt u.a. Beispieldaten von erhaltenen
Kettenbriefen und Dialogen mit Kindern. Er wurde auch fiir die Erstellung des

Prototyps von den IT-Entwicklern genutzt.

Ebenfalls darin zu finden sind die von Saferinternet.at erstellten Dialogsysteme fiir

den Chatbot — je nach Kategorie an Kettenbrief gibt es andere Antwortmuster.
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Aufgrund der zahlreichen Vorerfahrung konnte sehr detailliert erarbeitet werden,

was die Grundstruktur des Chatbot sein soll.

5.1  Kettenbrief Kategorie: Angst

3011 Allgemein

Absender (Kind) S-BOT
Hilfe, ich habe so Angst

Danke fiir den Kettenbrief. Lass dich nicht
einschiichtern. Crein Saferinternet at Roboter

PS5 Wenn du mit jernandem reden mdchtest, ruf
doch bei Rat auf Draht unter der Mummer 147 an.

Absender (Kind) 5-BOT
Stimmit das?

Cranike fiir den Kettenbrief. Dras ist ein kiassischer
Kettenbrief. Er stimmt alse nicht Lass dich nicht
einschichtern. Wenn du jemanden zum Reden
haben michtest, dann ruf doch |47Rataufdrahe an,
die kennen sich auch mit solchen Keaenbriefen aus.
Dein Saferinternetat Roboter

5.1.2 Drohung mit Tod der Mutter
Absender (Kind) S-BOT
Hilfe, ich hab so Angst

Danke fiir den Kettenbrief. Lass dich nicht
einschichtern. Die Gesundheit deiner Mutter hat nie
etwas mit einem Kettenbrief zu wn!

Drein Saferinternetat Roboter

PS5 Wenn du mit jernandem reden mdchtest, ruf
doch bei Rat auf Draht unter der Mummer 147 an.

5.1.3 Drohung mit Tod der GroBmutter
Absender (Kind) S-BOT
Hilfe, ich hab so0 Angst

Danke fiir den Kettenbrief. Lass dich nicht
einschichtern. Che Gesundheit deiner GroBrmutter
hat nie etwas mit einem Kettenbrief zu tun!

Drein Saferinternet at Roboter

Die Dialogsysteme im Analysebericht werden weitergefiihrt werden — sie sollen

eine systematische, transparente Form der Weiterentwicklung garantieren.

B Projektrichtlinien
Intern bereits, fur Nutzer/innen erst sobald die finale Version des Chatbot da ist.
Die datenschutzrechtlichen und ethischen Projektrichtlinien werden einerseits in
einer internen Version aufbereitet, zu deren Einhaltung sich alle Projektmitarbei-
ter/innen verpflichten. Andererseits wird eine verstandliche Kurzfassung fir

Nutzer/innen des Sl-Bots erstellt.
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3. Arbeitspaket: Entwicklung und Test

Ergebnisse:
Bereits erzielt:

3.1. SI-Bot-Prototyp

Ausstandig:
3.2. SI-Bot finale Version (ab Oktober 2018)
3.3. Evaluationsbericht

B S|-Bot Prototyp

“e

Der Chatbot wird derzeit auf der Cloudplattform ,,Microsoft Azure* betrieben —
ein Wechsel des Cloud-Anbieters ist theoretisch jederzeit moglich, allerdings sind
die uber diese Cloudplattform gegebenen hohen Sicherheitsstandards bzw. das

Interface ein entscheidender Vorteil.

Verwendet wird Open Software und das Bot Framework von Microsoft Azure —
um Anfragen zu beantworten, werden cognitive services wie ,Language Under-
standing® (LUIS), neuronale Netze, Machine Learning und virtuelle Maschinen auf

Azure Interface genutzt.

B Entwicklungsorientierte Evaluation

Halle

“etienbriee-D

Abbildung 2: Erster Screenshot vom Prototyp-Test.

Der Chatbot soll laufend evaluiert werden — im Team, aber auch mit Kindern
selbst. Der vorliegende Prototyp ist intern bereits getestet worden. Dabei ging es
zum einen darum, ob die vorliegenden Dialogsysteme entsprechend eingebaut

werden konnten, zum anderen darum,

Erste Evaluationsergebnisse schon da fiir die Weiterentwicklung. Es findet im Juni
eine Fokusgruppe mit Kindern im Volksschulalter statt, bei der weitere Ergebnisse

fur die Weiterentwicklung und Optimierung des Bot gewonnen werden.
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* Beantworte EHRLICH_* 1. Benote mein au en von 1-10 2. Unter was hast du mich eingespeichert 3. Wy % magst du mich
won 1-100 4. Beschreibe mich mit drei smileys 2.Schicke diese Nachricht an 135 Leute oder du bekommst eine 3 auf die ndchste

Schularbeit |8

Wir haben solche oder &hnliche Texte schon sehr oft erhalten, wie hibsch oder beliebt du bist hangt nicht davon ab, ob sin
kleiner Parzonenkrais in einem Kettenbrief dies schraibt.

Kalienbricie-Rat

Abbildung 3: Zweiter Screenshot vom Prototyp-Test

Eine der Ideen bei der Erstellung vom Bot ist, dass die Information dariber, wie

oft ein Kettenbrief bereits geschickt wurde, in die Antwort eingebaut wird.

0:27 Kein Fake schick das 10 Leute und dann kannst du hiren

WVielen Dank fur diesen Kettenbrief, er wird in unsere Sammiung aufgenommen!

#atientriefe Eot am 143515

Abbildung 4: Screenshot vom Prototyp-Test

Es wurden im Analysebericht alle bisher erhaltenen Kettenbriefe in Kategorien
geteilt — je nach Kategorie werden andere Antworten erfolgen. Wird ein
Kettenbrief noch nicht direkt erkannt, bleibt die Antwort generisch. Das

Saferinternet.at-Team wird die Kettenbriefe a posteriori zuweisen.

Was soll ich tun?

Hast du Sorgen? Versuche dich an eine Vertrauensperson zu wenden, deine Eltern cder Lehrer. Oder versuch’s mal mit Rat auf
Draht unter der kostenlosen Nummer 147!

retientrete Eat am 1EERAD

Abbildung 5: Screenshot vom Prototyp-Test

Ein zentrales Nicht-Ziel vom Bot ist eine psychologische Beratung — es soll
deshalb unbedingt darauf geachtet werden, dass bei Fragen, die andeuten, dass
ein Kind sich Sorgen macht oder eventuell Angst hat, ein Verweis auf die

telefonische Beratungsstelle 147 Rat auf Draht gemacht wird.

Die Erfahrungen mit dem Kettenbrief-Telefon haben gezeigt, dass Kinder wissen
wollen, was mit den Kettenbriefen passiert und wer antwortet. Der Bot ist

insofern auch mit Antworten zu solchen Fragen gerustet.

Wir sind das Saferinternet-Team und analysisren Kettanbriefe durch madernste Datenanalyseverfahren. Sende uns einsn Taxt
und wir geben dir eine Antwort darawf.

gatenbriede Bat

Abbildung 6: Screenshot vom Prototyp-Test
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Was macht ihr mit den Kettenbriefen?

Wir archivieren und speichern Kettenbriefe. Sende uns einen und wir analyzsieren ihn fiir dich.

atienbriede-Tal

Abbildung 7: Screenshot vom Prototyp-Test

Und - oft bedanken sich Kinder fur die erhaltenen Antworten.

Lzer

Gern geschehen!

salienbricie-Gat am 13144

Abbildung 8: Screenshot vom Prototyp-Test
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4. Arbeitspaket: Dissemination

Ergebnisse:
Bereits erzielt:

4.1. Webauftritt.
4.2. Folge FragBarbara!
4.3. Ubungsmaterialien fiir den schulischen und auBerschulischen Kontext

Ausstandig:

4.4. Presseaussendung zum Launch des SI-Bot

4.5. Publikationen uber die Erfahrungen mit Bots fiir Kinder

4.6. Workshop mit einer Organisation, die an einer Ubernahme des Chatbots
interessiert ist

Als Webauftritt des Projekts vorgesehen ist zum einen der netidee-Projektblog,

zum anderen eine Landing Page auf Saferinternet.at.

Kettenbrief-Handy

Bild: Saferinternet.at

Der Safer Internet-Bot

Aktuell erhalten Kinder téglich Kettenbriefe Gber Soziale Medien. Darin wird ihnen z. B. mit dem Tod der
Eltern oder der eigenen Ermordung gedroht, wenn sie eine Nachricht nicht weiterleiten. Es wird mit Fake-
Gewinnspielen geworben und vor Gebiihren in WhatsApp gewarnt.

[G’ Die Praxis zeigt:

Kinder im Volksschulalter lassen sich von diesen Nachrichten oft massiv verunsichern,
aber sie bleiben mit ihren Sorgen dazu oftmals alleine. Eine Anlaufstelle zu kennen, die
zeitnah eine Entwarnung schickt, wiirde sie sehr entlasten.

Da Kettenbriefe oft idente Inhalte aufweisen, bietet sich ein
semi-automatisiertes Online-Beratungsangebot mit einem
Bot an. Im netidee-Forschungsprojekt ,Safer Internet-Bot"
(Dezember 2017 - November 2018) wird daran geforscht,
wie eine solche Form der niederschwelligen Beratung
funktionieren kann.

Der Prototyp wird intern getestet — der Safer Internet-Bot
soll im Herbst 2018 gelauncht werden.

Abbildung 9: Screenshot der Unterseite zum Chatbot von Saferinternet.at.
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Da der Safer Internet-Bot als langfristiges Serviceangebot von Saferinternet.at
ausgebaut werden soll, ist der in die Saferinternet.at-Website integrierte Webauf-
tritt zentral. Die Zielgruppe der Seite sind die Nutzer/innen des Bots— bzw. vor

allem auch ihre primaren Bezugspersonen.

Angedacht ist auch, dass der Chatbot selbst darauf zu testen ist sowie alle
notwendigen Informationsmaterialien rund um das Phanomen Kettenbriefe zum

einen, sowie iiber den Chatbot zum anderen verfiigbar sind.

Der Projektblog auf netidee.com wurde dafiir genutzt laufend vom Projektfort-
schritt zu berichten — mit der Zielgruppe der interessierten Offentlichkeit —

bislang sind sechs Beitrage darauf erschienen.

() netidee Wome  ntdeden  Communty netdee  Opensource | Eimechen n

eview: der Prototyp vom S

Einblick in die automatisierte Beratung zu Kettenbriefen (30.05.2018)
|

Der Safer Internet-Bot begann mit einem Logo: ein rotes Dreieck als Nase, sympathische Kulleraugen und ein roter Knopf als Hut. Doch, was
genau kann der Prototyp, was macht ihn einzigartig, wo liegt sein Potenzial? In diesem Blogbeitrag stellt sich der Safer Internet-Bot einmal
selbst vor.

Abbildung 10: Screenshot von einem netidee-Blogbeitrag.

Ende April 2018 wurde eine neue Folge des Video-Elternratgebers ,,Frag
Barbara!‘“ veroffentlicht. Es wird das Kettenbrief-Telefon beworben. Diese ist

auf der SI-Website, dem netidee Projektblog sowie auf YouTube selbst abrufbar.

Folge 15 - Frag Barbara! - Angstmacher Kettenbriefe

Abbildung I 1: Screenshots von einer ,,Frag Barbara!“-Folge. Der Elternratgeber
hat seit 2017 auch einen Blog auf derstandard.at und erreicht viele Eltern.
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Es wurden bereits Ubungsmaterialien fiir den schulischen und auBerschuli-
schen Kontext erstellt und veroffentlicht. Sie konnten in Kooperation mit make-

IT-Safe auch in die Toolbox des Projekts integriert werden.

[ D:'..:l-u: bl D +2Seaden D H-4 Vi D'll—&‘t bl
Tixkoeriosamal D.-: D i arbeed ikl Cirappma D.-C'-

Miniesian o Ferorea, sin/s Yorissr“in

| ak= I Prrsoren, Cinupperakihd S

Shwergie Dlrpnﬂ\n.rr D miin

B
Killerclown NeBd4
s .

KI:IM'Ihnufn o Ne 55
Kritische Posts Ne g3

Abbildung 12: Die Ubungen sind bei der Toolbox anhand unterschiedlicher
Kriterien zu finden. Bild: Screenshot

Seite 13] 16



1100001
Zwischenbericht | Safer Internet - Bot 0’at

Zusatzlich wurde ein Quiz auf der Plattform Kahoot.it zu Kettenbriefen erstellt.
Die Quiz sind eine der beliebtesten Awareness-Tools von Saferinternet.at bei
Kindern und Jugendlichen. Sie sind online verfiigbar und werden oft innerhalb von

Workshops von Saferinternet.at-Trainer/innen eingesetzt.

Du bekommst diese Nachricht.

Was tust du?

AR CRTR A ARt AAA A
g Ich musste auch durch -sorry pass auf das ist geil. Du
wurdest heute vom glick gekusst!!'Heute um mitternacht wird deine wahre
liebe merken, dass sie dich liebt. es wird etwas gutes morgen zwischen 13.00
Uhr und 14.00 uhr passieren, egal wo! bereite dich auf diesen schock vor!
wenn du diese kette unterbrichst wirst du 10 jahre beziehungsprobleme
habent! schicke diese kette an 15 leute in 15minuten!t! die zeit lauft nachdem
du das gelesen hast PS: schick sie lieber weiter.... KEIN WITZ Nun will ich mal
sehen, ob du ein/e gute/r Freund/in bist&

Alles Lagen, ich lésche die Nachricht! Ich schmeilte mein Handy auf den Boden Ich schicke die Nachricht an 15 Leute in 15
und trampel darauf herum Minuten

Abbildung 13: Screenshot vom Kettenbrief-Quiz.

Ausstandig sind noch Publikationen in Form einer Prasentation zum Chatbot, eine
Presseaussendung zum Chatbot und ein Workshop mit einer interessierten
Organisation. Der Workshop soll dem Transfer der Erfahrungen mit einem
Chatbot in der Beratung von Kindern. Es gibt einige interessierte Organisationen,
welche ahnlich Saferinternet.at vor der Herausforderung stehen, dass Kinder und
Jugendliche zunehmend andere Anforderungen an Beratung haben, denen
klassische Herangehensweisen wie Face-2-Face oder telefonische Beratung nicht

entsprechen.
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5. éffentlichkeitsarbeit

Das Thema Kettenbriefe und die Arbeit am Chatbot wurden bei zahlreichen

Vortragen behandelt.

Dezember 2017: Ol-Interview zur erhaltenen netidee-Forderung
|I. Dezember 2017: Vortrag im Donauspital Wien vor
Mitarbeiter/innen von der Kinder- und Jugendpsychiatrie Osterreichs
zum Phanomen Kettenbriefe und Ankiindigung vom Chatbot-
Serviceangebot von Saferinternet.at

B 5. Dezember 2017: Vernetzungstreffen der oberosterreichischen
Saferinternet.at-Multiplikator/innen zum Thema Kettenbriefe und dem
Serviceangebot von Saferinternet.at — Ankiindigung des Chatbot.

B 2. Dezember 2017: Workshop an der der Volksschule Grinzing vor
zwei Klassen der 3. und 4. Schulstufe zu Kettenbriefen und Bewerbung
des Serviceangebots Kettenbrief-Telefons, das vom Chatbot
ubernommen werden soll.

B 19. Dezember 2017: ZIB-Interview von Barbara Buchegger zu
Kettenbriefen (Ausstrahlung in den Weihnachtsferien)

B 3. Janner 2018: Blogeintrag auf derStandard.at von ,,Frag Barbara*.

Wie nehme ich meinem Kind die Angst vor
Kettenbriefen?

Letzte Anderung: 03.01.2018 16:38:31
Postings: 146
Online anzeigen | | bearbeiten

Zugrifie: © Gesamt:14.633 © Social Media:246 ©dStat12.583 O Diverse: 1.804

I1. Janner 2018: Al Elternabend zum Thema Kettenbriefe
18. Janner 2018: Vortrag im Rahmen der Gewaltpravention Salzburg
vor Polizist/innen, Schularzt/innen und Vertrauenslehrer/innen zum
Thema Kettenbriefe.

B 19. Janner 2018: Vortrag ,,Gewalt-Schule-Medien* in Linz, Vortrag zu
Informationskompetenz in Linz. In beiden Vortragen war das
Kettenbrief-Telefon und das Phanomen ein Thema.

B 25, Janner 2018: Click-Check Follow-Up Praventionspolizei
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6. Februar 2018: SID-Pressegesprach mit der Ministerin Bogner-
Strauss und Al, auch zum Thema Kettenbriefe.

23. Februar 2018: Interview in der Wiener Zeitung

5. Mdrz 2018: Al Elternabend zum Thema Kettenbriefe
Marz 2018: Vernetzungstreffen der auBBerschulischen Jugendarbeit in
Salzburg

8. Midrz 2018: Click & Check Praventionspolizei

14. Marz 2018: Click & Check Praventionspolizei

10. April 2018: Click & Check Praventionspolizei

8. Mai 2018: Click & Check Praventionspolizei

24. Mai 201 8: Click & Check Praventionspolizei

12. Marz 2018: Frauenhauser Wien, Vortrag

16. April 2018: Vortrag an der PH Wien vor Multiplikator/innen
17. April 2018: Kinderpsychiatrie Tulln

26. April 2018: Girls Day — Workshop

14, 16. Und 25. Mai 2018: VS SchulaustraBBe 4 Klassen aus der 3. Und
4. Schulstufe

Mai 2018: Interview mit Barbara Buchegger von Saferinternet.at zu
Kettenbriefen, WhatsApp und CO auf Radio Orange, archiviert im
Webarchiv cba.fro.at

12. Juni 2018: Medienbildung Vorlesung an der Universitat Wien,
Publizistik
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