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Im Jahr 2017 haben wir erstmals von LoRaWAN erfahren. Uns hat das Thema sofort
angesprochen, weil es sich um einen definierten weltweiten Standard fiir loT handelt, der
hochste Kompatibilitat ermdglicht, zahlreiche Funktionen im Standard umfasst und in
Europa auf einer Frequenz betrieben wird, die nicht lizenzpflichtig ist und daher frei genutzt
werden darf. Diese Kombination ermoéglicht den Aufbau eines vollstandig gemanagten
Netzes und einer Infrastruktur im Rahmen von nicht gewinnorientierten (non profit)
Anwendungen und Organisationen.

Wir glauben, dass loT eine der nachsten grofRen Entwicklungen im IKT-Umfeld darstellt bzw.
noch verstarkt darstellen wird. Mit LoRaWAN durchbricht man die Schwelle von
proprietaren Implementierungen und nutzt einen globalen Standard fiir den Austausch an
Daten und Informationen. Ebenso sind unzahlige Gerate, Sensoren und Aktoren verfligbar,
die zum LoRaWAN-Standard kompatibel sind und daher problemlos genutzt werden kénnen.
Ein groRer Enabler fir 10T ist das gemeinsame Nutzen von Daten - daher ist auch hier
Standardisierung wichtig, um aus all den Messdaten ein gemeinsames Ergebnis zu
ermoglichen.

Im Jahr 2017 haben sich auch andere Technologien (und deren Interessenvertretungen) um
einen Platz in der loT-Welt bemiiht, insbesondere im Bereich LPWAN (Low Power Wide Area
Networks). Diese sind neben LoRaWAN beispielsweise SigFox oder NB-loT. Wir haben diese
Technologien hinterfragt und sind zu dem Ergebnis gekommen, dass LoRaWAN unser Weg
ist. Der Standard ist offen verfligbar und klar definiert, es gibt mehrere Implementierungen
fiir den LoRaWAN-Stack - auch in der Open Source-Welt. SigFox ist beispielsweise nicht als
offener Standard publiziert, die Netze sind zentral verwaltet und die Nutzung teilweise unter
einer Lizenz vergeben. Fir NB-1oT (ebenso wie LTE-M) sind Frequenzen der
Mobilfunkanbieter zu nutzen, wodurch die Errichtung eines freien und offenen Netzes nicht
moglich ist.

Rickblickend - nach etwas mehr als zwei Jahren Erfahrung mit dem Thema - haben wir mit
LoRaWAN die richtige Entscheidung getroffen: mittlerweile haben wir ein Netz errichtet, das
den GroRraum Wien im Freien sehr gut abdeckt. Es sind zahlreiche Anwendungen - teilweise
mit unserer Hilfe und Unterstlitzung - implementiert worden und das Ecosystem hat sich
bewahrt. Auch im Enterprise & Industrie-Umfeld ist erkennbar, dass sich LoRaWAN und NB-
loT/LTE-M als de-facto Standards in vielen Landern Europas etabliert haben. In der Schweiz
hat Swisscom ein kommerzielles LoRaWAN-Netz errichtet, das schweizweit eine Abdeckung
von 97% der Bevolkerung im AuBenbereich
(https://documents.swisscom.com/product/filestore/lib/84eb9c67-84fa-4e05-b5b0-
c54c4baeeca7/fs Ipn-de.pdf) bereits heute ermdoglicht. In Holland hat KPN ein LoRaWAN-
Netz errichtet, das landesweit angeboten wird. Auch in Osterreich gibt es einen
kommerziellen Anbieter, der gerade ein kommerzielles LoRaWAN-Netz errichtet.

Wir nutzen hier also keine Nischen-Technologie, sondern errichten ein freies und offenes
Netz, das kompatibel zu einem de-facto-Standard der kommerziellen Welt ist.
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Es gibt eine weltweite Initiative, von Holland ausgehen, die ein globales freies und offenes
Netzwerk auf Basis LoORaWAN koordiniert: The Things Network
(https://www.thethingsnetwork.org). Wir haben beschlossen, unsere Gateways an das Netz
von The Things Network (TTN) zu koppeln. Dadurch sind wir Teil einer weltweiten
Community und unsere Sensoren und Anwendungen funktionieren nicht nur in unserer
geografischen Region, sondern kénnen im gesamten Netz von TTN genutzt werden. Dieses
Netz ist aktuell mit weltweit 8.946 Gateways in 141 Landern verfligbar (Stand September
2019).

Es ist spannend, dass nun unsere Sensordaten nicht nur von unseren Gateways empfangen
werden, sondern oft auch von Partnernetzen in Bratislava oder Briinn. Damit ergdnzen sich
die Netze wunderbar und es gibt keine harten Ubergénge zwischen Regionen. Es ist auch
toll, zB. im Urlaub diese Technologie in Frankreich genauso nutzen zu kénnen wie in Belgien
oder Portugal. Aufgrund des freien und offenen Charakters des Netzes funktioniert dies
ohne spezielle Konfiguration und natirlich ohne Roamingkosten oder sonstige Aufwande.
Einfach den Sensor einpacken und zB. in ganz Europa kostenfrei nutzen!

Wir glauben, dass loT eine Technologie bereitstellt, mit der Anwendungen ermdoglicht
werden, die in Zukunft von jedermann frei und offen genutzt werden sollen. Wir méchten
eine Infrastruktur schaffen, mit der wir den Zugang zu und die Nutzung dieser Technologie
kostenfrei ermdglichen.

Wenn in einigen Jahren der Bereich loT auch das Privatkundensegment erreicht, soll die
Nutzung der Vorteile dieser Moglichkeiten nicht an einen kommerziellen Vertrag mit einem
Netzbetreiber gebunden sein. Es muss frei und offen fiir alle funktionieren.

Innerhalb der ersten Monate, in denen wir uns mit LoORaWAN beschaftigt haben, wurde uns
klar, dass die Gruppe an Interessenten so grol3 ist, dass wir uns Uiber einen Verein
organisieren. Im Sommer 2017 haben wir diesen dann gegriindet. Fir den Verein haben wir
vier Tatigkeitsbereiche definiert:

1. Sensoren: wir haben eigene Sensoren fiir unsere Anwendungen entwickelt, testen

Sensoren, die am Markt verfiigbar sind und helfen - zB. im Zuge von Workshops - bei
der Erstellung und Konfiguration von Sensoren sowie der Einbindung ins LoRaWAN-
Netzwerk; Publikationen als Open Source wurden mehrfach durchgefiihrt.

2. Netzwerk: im Bereich Infrastruktur errichten wir Gateways, um die Reichweite und
Netzabdeckung fiir LoRaWAN zu verbessern. Auch das Management, der Betrieb der
Gateways und Tools fiir das Deployment gehoren zu diesem Handlungsfeld.

3. Plattform: um die Sensordaten auswerten zu kdnnen, aber auch um die Funktion des
LoRaWAN-Netzes nachzuvollziehen, betreiben wir eine eigene Serverplattform.

4. Community: wir organisieren zahlreiche Events zum Thema LoRaWAN & loT:
Community Meetings, die fir alle zuganglich sind, finden etwa alle 2 Monate statt.
Dazwischen gibt es Arbeitsgruppen, die sich auf bestimmte Themen fokussieren, zB.
ein Gateway-Workshop im Frihjahr 2019, bei dem wir gemeinsam Uber die Funktion
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von LoRaWAN Gateways berichtet haben und auch etliche Gateways fiir den
Netzausbau gemeinsam konfiguriert haben.

Obwohl wir Mitglieder beim Verein aufnehmen, ist die Nutzung der Infrastruktur auch ohne
Vereinsmitgliedschaft moglich. Einfach anmelden und das Netz nutzen.

Die Vereinsmitgliedschaft ist flir Personen, die aktiv die Richtung des Vereins gestalten
mochten, also in der Organisation und Administration mitwirken mochten. Mit der
Mitgliedschaft geht auch die Stimmberechtigung bei der Hauptversammlung einher.

Die Mitarbeit im Verein erfolgt ohne Ausnahme ehrenamtlich und in der persénlichen
Freizeit. Wir sind sehr stolz auf das Erreichte, vor allem im Hinblick auf die knappen
zeitlichen Ressourcen der Mitstreiter/innen.

Unsere Initiative hat sich geformt, um loT Devices tGber den LoRaWAN-Standard besser zu
verstehen und zu betreiben. Das setzt ein Netzwerk voraus. Der Aufbau eines LoRaWAN-
Netzes und die Elemente und Aufgaben sind definiert (Quelle:
https://www.thethingsnetwork.org/docs/network/overview.png):

NETWORK
SERVER

=

APPLICATION
SERVER

Neben den Softwaremodulen “Network Server” und “Application Server” sind vor allem die
Gateways ein sehr aufwandiger Teil, mit dem wir uns in diesem Arbeitspaket beschaftigen:
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Vor der Férderung durch Netidee haben wir einzelne Gateways errichtet, wodurch uns die
Reichweiten der Funkabdeckung und Hauptmerkmale, um Standorte fiir die Installation zu
finden, schon etwas bekannt waren.

Wir haben Kooperationen mit den Osterreichischen Funkamateuren (https://www.oevsv.at)
und dem Verein Funkfeuer Wien (https://www.funkfeuer.at) abgeschlossen und kénnen
somit deren Standorte mit nutzen. Im Gegensatz werden wir auf Standorten, die wir neu
errichten, auch Projekte vom OVSV und Funkfeuer mit beriicksichtigen.

Fir die Funkplanung haben wir das Online Programm “Radio Mobile” genutzt, das eine
Berechnung auf einer dhnlichen Frequenz (911 MHz statt 868 MHz) sehr professionell
ermoglicht und auch iber die Geodaten (Hohenprofile), Flachennutzung (Wald, Stadt,
durchschnittliche Gebaudehohen, etc.) verfiigt. Die Ergebnisse kbnnen exportiert werden
bzw. als PDF dargestellt.

Hier ein Beispiel vom Standort “Franz Ferdinand Hiitte” bei Perchtoldsdorf: links die
Berechnung der Reichweite (max. 25km), recht eine Messung ca. 1 Jahr nach Betrieb eines
Gateways an dem Standort:

Die Gegenliberstellung zeigt, dass vor allem die Richtung der Ausbreitung korrekt berechnet
wurde. Die Reichweite ist bei LoRaWAN schwer zu bewerten: die weltweit langste
Ubertragung eines Signals mit tiblichem Equipment liegt bei etwa 800km bei freier Sicht. Es
hangt also malRgeblich von Objekten in der Funkstrecke ab, die das Signal dampfen. Unsere
Berechnung im Beispiel oben endet nach 25km. Ubertragungen dariiber hinaus sind méglich,
wie die Messung beweist.

Hier ein weiteres Beispiel zur Reichweite unseres Gateways in Mannhartsbrunn. Auch hier
stimmt die Richtung. Die Reichweite ist schwer zu bewerten, weil wir von Messungen im
Weinviertel aktuell weniger Testpunkte haben und die Stadt Wien mit den Gebauden starke
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Dampfung hinzufiigt. Die Versorgung im Norden Wiens und Teilen des Weinviertels ist durch
Mannhartsbrunn jedoch erfolgreich gegeben:
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Nachdem die zentrale Serverseite vorbereitet war, haben wir uns daran gemacht, zahlreiche
Gateways auszurollen.

Um die Fertigung der Gateways rascher duirchzufiihren, haben wir einen Workshop im
Februar 2019 durchgefiihrt und Mithelfer eingeladen. Dort haben wir auch allgemein tber
die Technologie berichtet und dann mehrere Gateways installiert, zusammengebaut und
Helfern ibergeben, die diese in den nachsten Wochen in Betrieb genommen haben.

Hier ein Bild mit Eindriicken vom Gateway Workshop:
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Liste der Gateways, die durch OpenloT oder mit Unterstiitzung von OpenloT errichtet

wurden:

Name des Gateways

Standort

EUI / ID

OpenloT Stefan

Wien, Ndhe Belvedere

eui-b827ebfffe061eed

OpenloT Peter

Bisamberg

eui-58a0cbfffe800413

OpenloT Hadersdorf 1

Wien, Hadersdorf/Hutteldorf

eui-b827ebfffe09813e

OpenloT Mannhartsbrunn

Mannhartsbrunn

eui-b827ebfffe4a742c

OpenloT SanktElisabeth 1

Wien, Nahe Schwarzenbergplatz

eui-b827ebfffea52cab

OpenloT OE1INSU

Wien, Rosenhiigel

eui-b827ebfffe82bfc7

OpenloT Peter Jordan

Wien, Nussberg

eui-b827ebfffe95d88e

OpenloT OE1RBU

Wien, Schafberg

eui-b827ebfffeab79e2

OpenloT lax2

Wien, Ndhe Hauptbahnhof

eui-b827ebfffed93660

OpenloT GieRhiibl

GielRhibl

eui-b827ebfffef21d5f

OpenloT Prottes

Prottes bei Gadnserndorf

eui-b827ebfffef5fdfd

OpenloT FFH

Franz Ferdinand Hutte,
Perchtoldsdf

eui-b827ebfffeblca76

OpenloT Bisamberg

Wien Strebersdorf

eui-fcc23dfffe0a8b47

OpenloT Brenner

Wien Simmering

eui-fcc23dfffeOdbclf

Durch unsere Aktivitdten konnten wir andere Mitstreiter und auch Organisationen (Bosch,
OBB, ua.) dazu bewegen Gateways zu errichten und die Netzabdeckung eines gemeinsamen

offenen Netzes zu unterstitzen.

Bei The Things Network werden mittlerweile 63 Gateways zur Vienna Community gezahlt:
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(Quelle: https://www.thethingsnetwork.org/community/vienna/)

Die Umgebung zur Planung von Standorten bzw. zur Erkennung des Bedarfs ist verfligbar
und wird laufend genutzt. Das Arbeitspaket ist inhaltlich abgeschlossen. Es werden weiterhin
Standorte dem Netz hinzugefiigt.

[100%)]

Wie an der Tabelle ersichtlich ist, wurden in den letzten Monaten viele Standorte
erschlossen. Der Ausbau des Netzes lauft weiterhin. [50%]

Im Zuge der Errichtung des LoRaWAN-Netzwerks mdchten wir natirlich die Funktion prifen
und besser verstehen, wie gut Erweiterungen am Netzwerk der Funkabdeckung dienlich
sind.

Die Idee war, auf Basis eines Arduino Uno-Gerats (Mikroprozessor) mit einem LoRa+GPS-
Aufsteckmodul (Dragino LoRa-GPS-Shield) einen GPS-Tracker zu entwickeln, mit dem wir
Informationen zur Netzabdeckung generieren.

Seit einigen Jahren gibt es im Internet eine Webseite, die Informationen zur Abdeckung von
LoRaWAN-Netzes im Rahmen von The Things Network grafisch abbildet:
https://ttnmapper.org/ . Dort wird auch eine Heatmap errechnet, die eine bessere
Darstellung ermoglicht.

Wie erwahnt haben wir auf Basis
® Arduino Uno (https://store.arduino.cc/arduino-uno-rev3) und

e Dragino LoRa GPS Shield (https://www.tindie.com/products/edwin/loragps-shield-

for-arduino/)
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Software entwickelt, die zyklisch Positionsdaten sendet, sobald ein GPS Signal verfligbar ist.
In dem LoRaWAN-Paket sind auch Informationen zu den Gateways enthalten, die das Paket
empfangen haben. Daraus kann die Reichweite festgestellt werden. Die Daten helfen auch
bei der Netzwerkplanung, weil darliber die Reichweite der einzelnen Gateways bekannt ist,
inkl. der Auswirkungen, falls es zu einem Ausfall kommt.

Die Software haben wir als Open Source auf Github veréffentlicht:
https://github.com/OpenlotNetwork/LoRa-gpstrack

Der Software liegt auch eine kleine Dokumentation fiir den Nachbau des Sensors und die
Konfiguration der Einstellungen bei.

Das Netzwerktestgerat haben wir mehrfach gebaut und teilweise in unsere KFZ integriert.
Bei jeder Fahrt wird mit der Ziindung das Testgerat aktiviert und wahrend der Fahrt die
Reichweite gemessen. Das passiert ohne Aufwand flr den Fahrer/die Fahrerin.

Ein Nebeneffekt ist, dass die Strallen besser gemessen werden, als die Bereiche dazwischen.
Das ist bei der Interpretation der Karten wichtig: die Karten zeigen nur Bereiche in denen
gemessen wurden.

Auf dieser Heatmap, die mit dem Netzwerktestgerat erzeugt wurde, sieht man die
Netzwerkabdeckung zum 7. September 2019 im Wiener Bereich: -
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Diese Karte zeigt die Abdeékung im umliegenden Bereich:
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Hier ein Beispiel fur die Abdeckung/Reichweite eines einzelnen Gateways (Franz Ferdinand
Hiitte bei Perchtoldsdorf):
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Das Netzwerktestgerat ist erstellt und mehrfach im Einsatz. [100%)]

Die Umgebung fiir die Dokumentation ist vorbereitet und die Messgerate sind eingebunden.
Das System erweitert die Reichweitenkarte automatisch. Daten werden alle 24h aktualisiert.
[100%)]

Wir nutzen fiir den Aufbau und Betrieb des LoRaWAN-Netzwerks zwei Produkte:
1. der groRte Teil unserer Gateways basiert auf Raspberry Pi (Modell 3B und 3B+ an

neueren Standorten). Diese werden mit einem ic880a-LoRaWAN-Concentrator-Board
(https://www.wireless-solutions.de/products/long-range-radio/ic880a.html)

versehen (Aufsteckmodul) und werden Uber entsprechende Open-Source-Software
zu Empfangs- & Sende-Gateway im LoRaWAN-Netzwerk.

2. an einzelnen Standorten testen wir Lorix One-Gerate des Herstellers Wifix. Diese
Gerate basieren auf Yocto-Linux (https://www.yoctoproject.org/), einer Open Source

Linux-Implementierung fiir Embedded Devices.

Nachdem diese Gerdte dezentral - an teils sehr exponierten Standorten - montiert werden
(um beste Funkabdeckung und kurze Antennenleitungen zu ermdoglichen), benétigen wir
eine Losung fiir das Monitoring und Management unserer Umgebung. Dies ist auch
erforderlich, um unseren Qualitatsanspruch an hohe Verfligbarkeit des Netzes zu erreichen.

Wir haben folgende Bereiche identifiziert, die im Bezug auf Monitoring und Management
vordergriindig relevant sind:
e Monitoring:
o Verflgbarkeit des Gateways (Gerat, Hardware, Netzwerkanbindung)
o frihzeitiges Erkennen auftretender Probleme (Temperatur) und
o bestmégliche Uberwachung der Funktion (siehe AP5: Anonymisierung und
Veroffentlichung der Daten).
e Management:
o Konfigurationsmanagement und
o Update-/Software-/Patch-Management

Um die Anforderungen an den Bereich Monitoring zu erfillen, setzen wir die Open Source
Software Zabbix (https://www.zabbix.com/) ein:

Durch Zabbix ist es moglich, Gerate (in unserem Fall: Linux Hosts) von der Ferne zu
Uberwachen, als auch einen Agent zu installieren, der Parameter vom Betriebssystem oder
der Hardware Gbermittelt. Ebenso ist eine intelligente Alarmierung moglich, die uns hilft, bei
Stérungen die Ursache rascher zu identifizieren und die Email-Flut zu reduzieren. Aufgrund
unserer Kooperationen mit den Osterreichischen Funkamateuren (https://www.oevsv.at)
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und dem Verein Funkfeuer Wien (https://www.funkfeuer.at) sind einige unserer Gateways
mittels (Richt)funk angebunden und daher zB. bei starkem Schneefall manchmal
beeintrachtigt. Die Policies in Zabbix erlauben uns, solche Zusammenhange zu erkennen und
Hinweise bei der Alarmierung mitzuliefern.

Mit Zabbix Gberwachen wir somit:
e die Verfligbarkeit der Gateways, inkl. Alarmierungen bei Ausfallen

e die Qualitat der Netzwerkanbindung (Erreichbarkeit, Paketverlust, Aufteilung der
Protokolle in TCP, UDP und ICMP)

e Auslastung des Betriebssystems (Load, CPU Last, CPU interrupts, Netzwerkverkehr
bit/s, Anzahl laufender Prozesse, Auslastung der Festplatte)

® Temperatur des Systems

Die Funktion zur Messung der Temperatur haben wir speziell implementiert, da wir mogliche
Fehlfunktionen mit der Witterung in Verbindung bringen mdchten. Viele Gateways sind - wie
erwahnt - an sehr exponierten Standorten platziert. Rasperry Pi unterstiitzt das Auslesen der
CPU Core Temperatur, wodurch wir diesen vorhandenen Sensor nun implementiert haben.

Hier ein Beispiel fiir die CPU-Temperatur (seit Beginn unserer Messung vor 8 Monaten) des
Gateways auf der Franz-Ferdinand-Hitte bei Perchtoldsdorf; der Temperaturanstieg im
Sommer ist klar erkennbar):

FFH-GW: RasPi CPU Temperature
70C

60 °C

50 °C
40°c /! M
30 °C
20 *C

10°C
-

SN SN gBECEENARNA Y8 AN aRAE253380 8832533820088 83 A 504
deddagdddgdildagdssgiaadaiziiitas :

last min avg max
B RasPi CPU Temperature  [avg] 39.12°C 17.1°C 37.62°C 64.4°C

Anbei ein Beispiel fiir die Messung der CPU Last in den letzten 3 Monaten:

FFH-GW: CPU load

FEE R R E R R R R R

I |

0.02 , | | | | U‘” ,il.

i 1 M
i ‘N‘J { ik '-‘.#1”. I

A fulel Bt
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last  min  avg
B Processor load (1 min average per core} [avg] 0.0236 0 0.0094 0.1725
M Processor load (5 min average per core} [avg] 0.0225 0 0.0071 0.0725
M Processor load (15 min average per core) [avg] 0.0188 0 0.0021 0.0475

© Trigger: Processor load is too high on FFH-GW  [> 5]

Priméar haben wir Handlungsbedarf beim Konfigurationsmanagement, sowie beim Pflegen
von Updates und Patches.

Zur Umsetzung dieses Managements haben wir uns fiir die Open Source Software Ansible
(https://www.ansible.com/) entschieden. Uber Ansible pflegen wir unser Inventory und
stellen sicher, dass die Software-Stande der Gateways abgestimmt sind. Auch
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Konfigurationsanderungen sind tGber Ansible moglich. Ansible erfordert keinen Client am
Gateway und ist daher

Um unseren Mitgliedern das Management in Zukunft noch einfacher zuganglich zu machen,
installieren wir in Kiirze awx (die Open Source Version des RedHat Ansible Tower). awx
(https://github.com/ansible/awx) stellt ein Webinterface zu Verfiigung, tber das wir Ansible
Jobs erstellen, pflegen und verwalten kénnen.

Flr die Zukunft Gberlegen wir, vollstandig bei der Installation von neuen Gateways auf
Ansible zu setzen. Damit sollte ein aufwandiger Schritt bei der Erweiterung der Netze
wesentlich vereinfacht werden, wahrend Ansible die Standardisierung der Umgebung
sicherstellt.

Die Integration von Zabbix ist abgeschlossen. Die Gateways sind bereits integriert und
werden dariber betrieben. [100%]

Die Integration von Ansible ist noch nicht auf allen Gateways abgeschlossen. Fiir die Zukunft
mochten wir jedoch auch awx als grafische Oberflache nutzen. An der Konfiguration wird
aktuell gearbeitet. [60%)]

Wie beschrieben betreiben wir ein LoRaWAN Netzwerk in Wien. Dazu haben wir zahlreiche
Gateways errichtet. Der LoRaWAN-Standard schreibt fiir Osterreich (EU) vor, dass
mindestens 3 Kanile zur Ubertragung bereitstehen bzw. verfiigbar sein miissen (868.1,
868.3 & 868.5 MHz). Dazu gibt es Empfehlungen, welche weiteren Kanale (bis zu 8 sind
Ublich) fir die Kommunikation genutzt werden.

Unsere Gateways empfangen somit nicht nur Pakete die an unser Netz gerichtet sind,
sondern auch Pakete aus anderen Netzen. Die Daten kénnen zwar nicht entschlisselt
werden, aber die Metadaten (genutzte Frequenz, Dauer, Spreading Factor, etc.) kdnnen wir
auswerten.

Daten werden in einem LoRaWAN-Netzwerk immer (!) verschliisselt libertragen.
Vorgeschrieben ist dazu der AES-128-Standard, der in jedem LoRa-Chip auch hardwareseitig
unterstitzt ist. Es werden also Gber ein LoRaWAN-Netzwerk niemals Daten Ubertragen, die
im Klartext lesbar sind. Im folgenden Text interessieren wir uns ausschlieRlich fir Metadaten
der LoRaWAN-Kommunikation (NetID, PaketgroRe, Spreading Factor, Funk-Kanal,
Bandbreite, ua.).

In einigen Situationen wird der Geratename bzw. die ID des Gerats mit Gbertragen. Dadurch
lieRe sich in unserem tiberschaubar groBen Verein ein Gerat einer Person zuordnen. Um das
zu unterbinden, werden die Gerate-IDs unkenntlich gemacht. Wir haben dies im
Arbeitspaket “Anonymisierung” beschrieben.
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Die Open Source Software LoRaServer.io (https://loraserver.io) enthalt ein Modul, mit dem
LoRaWAN-Meldungen in MQTT umgewandelt werden (LoRa Gateway Bridge,
https://www.loraserver.io/lora-gateway-bridge/overview/). Da nun die Meldungen per
MQTT verfugbar waren, wurde von uns auf dieser Basis eine Software geschrieben, die
MQTT-Meldungen mit LoRaWAN-Paketen einliest, die Gerate-ID anonymisiert, und dann
wieder per MQTT weiterreicht. Fir unsere Statistiken stehen nun also Daten zur Verfligung,
die keine zuordenbaren Gerate-IDs mehr enthalt und sonst Metadaten zur Nutzung des
Netzes enthalt.

Den Code fiir den “anonimise” findet man in unserem Repository auf Github:
https://github.com/OpenlotNetwork/lora-gateway-bridge-anonymise

Die Anonymisierten Daten werden nun in einer influxdb (https://www.influxdata.com;
Timeseries Database) gespeichert und kénnen zB. iber Grafana (https://grafana.com)
ausgewertwert werden.

Aktuell empfangen und verarbeiten wir etwa 100.000 Pakete taglich. Die Plattform ist noch
in Entwicklung. An der Veroéffentlichung wird noch gearbeitet.

Geplant sind Details zu:
e Verstandnis der Nutzung der 8 Standard-Frequenzen (Kanalnutzung)

Verstandnis der Nutzung der Gateways (Anzahl Meldungen)
Verstandnis der Nutzung der Spreading Factors 7-12
Verteilung der Pakete auf Netze (NetID)

PaketgroRen

Empfangsdaten (SNR: Signal-/Rauschabstand)

zeitlicher Verteilung der Werte

Die Anonymisierung der Daten bewahrt sich bereits seit einigen Monaten und liefert
zuverldssig Werte. [100%)]

Die Auswertung und Veroffentlichung ist noch im Werden. Erste Erkenntnisse stehen zur
Verfiigung, aber fiir eine Veroffentlichung ist der Fortschritt noch nicht ausreichend. [50%]

Dieser Bereich gliedert sich in mehrere Aspekte:
e Software: wir haben mehrere Applikationen bzw. Tools entwickelt und als Open

Source veroffentlicht. Das ermdglicht anderen Projekten und Communities darauf
aufzubauen. Die Dokumentation liegt jeweils den Projekten bei.
Beispiele:
O LoRa GPS Tracker zur Messung der Netzabdeckung:
https://github.com/OpenlotNetwork/LoRa-gpstrack
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O Anonymisierung von Sensordaten, um Auswertungen gem. DSGVO
durchfihren zu kdénnen:
https://github.com/OpenlotNetwork/lora-gateway-bridge-anonymise

O Scripts zur vereinfachten Installation bzw. Deployments von Raspberry Pi
basierten Gateways:
https://github.com/OpenlotNetwork/ic880a-setup-scripts

e Arbeitsgruppen: wir haben zu Beginn unsere Zusammenarbeit Giber Slack organisiert.
Rasch haben wir bemerkt, dass (a) die Akzeptanz von Slack nur maRig gegeben war,
(b) auch offentliche Mitteilungen nicht zB. liber Google gefunden werden und (c) die
Meldungen nicht dauerhaft verfligbar sind. Da sich viele Themen wiederholen (zB.
Fragen, welche Sensoren wir fiir gewisse Anwendungen empfehlen kénnen bzw.
womit es bereits Erfahrungen gibt), haben wir Ende 2018 ein eigenes Forum etabliert
und mittlerweile den Slack-Organisationszugang geschlossen bzw. dorthin migriert:
https://forum.openiot.network

e Tatigkeitsbericht: wir mochten unseren Tatigkeitsbericht, den wir flr unsere Férderer
wie Netidee anfertigen, veroffentlichen, da er sehr gut die Handlungsfelder des
Vereins und die Richtungen, die wir verfolgen, widerspiegelt.

Wir verfolgen das Ziel, Erreichtes zu dokumentieren und fir zB. Software samtliche
Dokumentation frei zu publizieren.

Ausnahmen sind interne Unterlagen zur Administration des Vereins (Budget/Finanzdaten,
Mitgliederlisten inkl. personlicher Daten und dhnliches). Wir haben das Ziele alle Gbrige
Schriftstlicke offentlich zuganglich zu machen.

Die Platformen fir die Veroffentlichung wurden geschaffen (Website, Forum, Github-
Organisationsmitgliedschaft, Mailinglisten) [100%)]

Vorhandene Projekte wurden 6ffentlich dokumentiert. Weitere Projekte sind im Kommen
und werden ebenso 6ffentlich dokumentiert, als auch als Open Source publiziert. [40%)]

Externe KommunikationsmaRBnahmen des Projekts verfolgen den Zweck Projektinhalte und
Projektfortschritt entsprechend bekannt zu machen, sowie das Wissen liber technologische-,
fachliche- und kommerzielle Aspekte der LoRaWAN Technologie in dsterreich zu férdern.
Durch den Aufbau einer breiten Community soll die Hemmschwelle zur Nutzung des
aufgebauten Netzwerks flir verschiedene Zielgruppen unterstitzt und geférdert werden.

Der Fokus wurde dabei im Besonderen auf folgende 3 Zielgruppen gelegt:

Technisch versierte Experten - In dieser Gruppe wurden sowohl Experten als auch
angehende Experten adressiert. Zusammenarbeit erfolgt sowohl mit Experten aus dem
Bereich LoRaWAN, Experten aus dem Bereich der Funktechnik (z.B.: Osterreichischer
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Versuchssenderverband), technischen Vereinen (z.B.: Zusammenarbeit mit dem Verein
Funkfeuer zur synergetischen Nutzung von strategischen Funkt-Standorten) sowie
Universitdaten und Fachhochschulen (z.B: Zusammenarbeit mit der Fachhochschule FH Wien
sowie der Lauder Business School).

Unternehmen & Institutionen - Unternehmen im Bereich LoORaWAN stellen eine wichtige
Zielgruppe der externen Kommunikation dar. Dabei sind sowohl Partnerschaften (z.B.: Firma
Nessus) sowie der technologische Austausch.
Beispiele waren:
Regelmaliger Austausch Firma Retronic zum Thema Qualitat & Verfligbarkeiten von
Sensoren und LoRaWAN Geraten.
Gemeinsamer Workshop mit der Firma Sensor Network Services GmbH auf der
Lauder Business School.

Die externen KommunikationsmafBnahmen wurden in Channels aufgeteilt, die in der Folge
beschrieben werden.

Im Bereich Social Media fokussiert das Projekt-Team auf folgende Plattformen:
Twitter

Die Kommunikation des Projekts erfolgt hauptsachlich (iber die beiden Accounts:
@OpenloT_network mit 121 Followern

@TTN_Vienna mit 304 Followern

Als Projekterfolg wird gewertet, dass der Ausbau und die Aktivitat in den sozialen Medien
von Benachbarten Communities erkannt und positiv kommentiert wird:

- ((( LPWAN in Berlin ))) @LPWANInBerlin - 5. Ma
#TTN #Vienna #wien - Blick Gber den Tellerrand! @TTN_Vienna 53
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Als weitere Success-Story hinsichtlich externer Kommunikation gilt der Tweet zur
Bekanntmachung der Netidee Forderung, der von @globaldatamaker (108k Followern)
geteilt wurde.

po loT News Portal @iotnewsportal - 23. Nov. 2018 v

Q’? rosie  RT @globaldatamaker: RT @0penloT_network: Die OpenloT-Truppe beim
Netidee Community Camp. Danke an die Organisatoren & Mentoren fur den
wertvollen Input!

#learnfromthebest #LoRaWAN #Vienna #OpenloT #TTN #loT
#InternetOfThings #netidee

@netidee @whatave...

O () Q R

Weiters konnte mit der Berichterstattung (iber den Netidee-Gateway Workshop mit
Retweets der Accounts @thethingsntwrk (13,5k Followern) und @loTbyIMST (1,4k
Followern) eine sehr hohe kommunikation Wirkung erzeugt werden.
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-~ Verein OpenloT
@m @eCr)?:nlone_:e:work
Done! That was easy! Second LoRaWAN #gateway (
@IloTbyIMST) of today's #workshop went online!
@netidee @TTN_Vienna @LoRaAlliance
@thethingsntwrk

Tweet Ubersetzen

1:52 nachm. - 23. Feb. 2019 aus Wien, Osterreich - Twitter for iPhone

9 Retweets 18 .Gefallt mir"-Angaben

Q ] 4 w

Forum (forum.openiot.at)

Im Zuge des Projekts wurde ein 6ffentliches Forum zum nachhaltigen Austausch zu
Projektthemen und zur Technologie aufgebaut. Im Schnitt betragt die monatliche Nutzung
bei 1600 Page-Views von lber 70 Usern.

Consolidated Pageviews

Inl..|||ml||||||||||‘|I|||||I||||"|II lm..l|llIulm|.|||I|.|lln|l.l.||.|n| I||I|||l
242019 Avg 2010 Sep 2019
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Ein Projekt-Grundsatz wurde festgelegt, die eigene Software auch als Open Source zu

veroffentlichen.
Beispiele dazu: Sensor fiir Netzreichweitentest (Arduino, 100% Open Source), Akustik-
Sensor, Anonymiser-Script fiir die Anonymisierung von LoORaWAN Gerate IDs.

Konkrete Dokumentation kann zum Ende des Projekts zusammengestellt werden, ebenso
Bewertungen und Empfehlungen [30%)]

Im Zuge der Netidee-Forderung wurden wir gebeten, drei Use-Cases im Zusammenhang mit
unserem Projekt zu erstellen. Wir beschreiben hier drei Use-Cases von uns:

1. Netztestgerat flir die Messung der Netzabdeckung
Geratezahler fir die Erkennung der Anzahl an WLAN und Bluetooth Geraten in der

Nahe (Paxcounter)
3. Akustik-Sensor fiir die AuBenmontage

Die Idee war, auf Basis eines Arduino Uno-Gerats mit einem Aufsteckmodul einen GPS-
Tracker zu entwickeln, mit dem wir Informationen zur Netzabdeckung generieren.

Seit einigen Jahren gibt es im Internet eine Webseite, die Informationen zur Abdeckung von
LoRaWAN-Netzes im Rahmen von The Things Network grafisch abbildet:
https://ttnmapper.org/ . Dort wird auch eine Heatmap errechnet, die eine bessere
Darstellung ermoglicht. Das Netztestgerat soll zum TTNmapper kompatibel sein, um dort die
fertigen Tools nutzen zu kénnen.
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@ netidee

OPEN INNOVATIONS

Osterreichs grofte
Internet-Forderaktion

Wie erwahnt haben wir auf Basis
® Arduino Uno (https://store.arduino.cc/arduino-uno-rev3) und

e Dragino LoRa GPS Shield (https://www.tindie.com/products/edwin/loragps-shield-
for-arduino/)

Software entwickelt, die zyklisch Positionsdaten sendet, sobald ein GPS Signal verfligbar ist.
In dem LoRaWAN-Paket sind auch Informationen zu den Gateways enthalten, die das Paket
empfangen haben. Daraus kann die Reichweite festgestellt werden. Die Daten helfen auch
bei der Netzwerkplanung, weil darliber die Reichweite der einzelnen Gateways bekannt ist,
inkl. der Auswirkungen, falls es zu einem Ausfall kommt.
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Die Software haben wir als Open Source auf Github veréffentlicht:
https://github.com/OpenlotNetwork/LoRa-gpstrack

Der Software liegt auch eine kleine Dokumentation fiir \g-wm«/ " ioding \m
den Nachbau des Sensors und die Konfiguration der A \
Einstellungen bei. T T T e W

e . /‘/ y -
Das Netzwerktestgerat haben wir mehrfach gebautund =~ // ’ } /?‘?'E""‘
teilweise in unsere KFZ integriert. Bei jeder Fahrt wird S d e A/ e
mit der Ztindung das Testgerat aktiviert und wahrend L ,/\ ‘
der Fahrt die Reichweite gemessen. Das passiert ohne < // Tf‘i““’i"?, ‘ 1
Aufwand fur den Fahrer/die Fahrerin. - /“‘ ;'?' “\ :

.@{/ - ~5 {n o] \“ e Ay ‘

Hinweis zur Auswertung: wir haben erkannt, dass L mf - s |
StraRen wesentlich hiufiger gemessen werden, alsdie ., | £ W
tibrigen Bereiche. Das ist bei der Interpretation der iy J £94 &
Karten wichtig: die Karten zeigen nur Bereiche in denen /s \? AT
gemessen wurden. Das bedeutet, dass die freien Flachen ’fé"\“ ’ \ Y (
dazwischen moglicherweise dhnlich gut funktionieren, q\l\‘ “K\r- ,,\

die die umgebenden Messergebnisse zeigen. Es wurde
an den freien Flachen einfach noch nicht gemessen.
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Als eine Anwendung fiir LoRaWAN wurde die Evaluierung des Paxcounter in den
Projektscope aufgenommen. Diese Anwendung zahlt die Personen, bei denen WLAN und
BLE (Bluetooth Low Energy) aktiviert ist. Die Werte lassen sich separat auswerten und liber
LoRaWAN Ubertragen.

Die Anwendung wurde im Zuge des Projekts an 3 Stellen evaluiert:
e Verifikation der Anzahl der Besucher und Interessenten eines Standes wahrend der

Raritatenborse im Botanischen Garten in Wien am 14.04.2019.

paxcount

wifi only

Bluetooth only

— openict-red2 ble

e LoRaWAN Workshop der Lauder Business School gemeinsam mit der Firma Sens
Networks am 06.05.2019
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e Messung einer Freiluft Kino Vorstellung im Zuge des Bunten Sommers Korneuburg
am 12.08.2019 mit 3 Messpunkten.

Ziel ist ein batteriebetriebener AuBensensor zur Gerauschpegelmessung. Der Bauplan und
der Code wird auf Github vero6ffentlicht.

Im Zuge des Aufbaus wird ein Workshop veranstaltet, bei dem etwa 15 Sensoren gebaut
werden sollen.

Die Auswertung soll den Gerduschpegel fiir die jeweiligen Standorte auf einer Karte
anzeigen.
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Das Netztestgestat aus Use Case 1 ist abgeschlossen und bewahrt sich seit Monaten in
einigen KFZ und auf Fahrradern oder tragbaren Sensoren. [100%)]

Die Integration des Paxcounter (InfluxDB, Grafana) funktioniert, auch zwei Events wurden
bereits damit betrachtet. Die Auswertung ist noch nicht vollstandig. [70%]

Das Konzept und die Bill of Material sind festgelegt. Die Hardware ist grofSteils schon
geliefert. Der Sensor soll vor dem Winter bereit sein, um bereits Erfahrungen durch den
Winter sammeln zu kénnen - diese kénnen beim Outdoor-Sensor hilfreich fiir mogliche
Verbesserungen 2020 sein. [30%)]

Uber das LoRaWAN-Netzwerk werden Daten generiert, die ausgewertet werden wollen.
Auch fiir die Abbildung von Use-Cases benotigt es eine Plattform, um die Daten miteinander
zu verknipfen und darzustellen. Je nach Anwendungsfall sollen auch Aktionen, Alarme,
Emails oder andere Ereignisse ausgeldst werden.

Neben den Use-Cases bendétigt die Verwaltung des Netzes, das Monitoring und Reporting-
Funktionen Ressourcen.

Fir die Verwaltung des Vereins haben wir eine kleine Umgebung geschaffen, in der wir
gemeinsam arbeiten kénnen. Beispiele sind Systeme flir den Datenaustausch bzw.
Dateiablagen fiir die gemeinsamen Projekte. Auch ein Forum fiir den Austausch zwischen
den Projektmitarbeitern, Mitgliedern und Interessierten wird dort betrieben.

Ziel der Plattform ist somit:
e eine gemeinsame, tragfahige Infrastruktur fir unsere Anforderungen

® Betrieb, Monitoring und Reporting des LoRaWAN-Netzes und der Infrastruktur
e Auswertung der Messdaten und Abbildung der Use Cases
e Ecosystem fiir die Administration, Zusammenarbeit

Um im loT-Bereich eine Plattform zu schaffen, die Flexibilitdt und Unabhangigkeit bietet,
haben wir uns viel Gedanken zur Architektur gemacht. Dankenswerterweise hat uns Fa.
Nessus Unterstlitzung zukommen lassen, wodurch wir unsere Server und Netzwerkgerate
(va. Router und Switches) in einem professionellen Rechenzentrum housen kénnen. Durch
das physische Housing haben wir die Moglichkeit, unsere Services sowohl von der
Netzwerkseite als auch Applikationsseitig von der Virtualisierung an selbst zu definieren.
Uber die Anmeldung als LIR bei RIPE NCC haben wir auch Ressourcen (IP-Adressen, ASN) fiir
die Nutzung und Anbindung an das Internet erhalten. Vor allem da nicht auszuschlieRen ist,
dass einzelne Adressen “hard coded”, also dezentral fix konfiguriert sein missen, ist es
wichtig, hier als LoORaWAN-Netzbetreiber unabhangig zu sein. Auch, um die Anbindung Gber
mehrere ISPs zu ermoglichen.
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Aktuell betreiben wir drei Server, zwei Switches und zwei Router im Rechenzentrum bei
Nessus. Alle von uns angebotenen Services laufen dariiber. Unsere Webseite ebenso wie das
Forum oder die Plattform zur Verarbeitung der LoRaWAN Pakete und Daten von Sensoren.

Wie in anderen Kapiteln dieses Berichts erwahnt, nutzen wir Ansible und Zabbix fiir
Configuration Management und Monitoring/Reporting unserer Gateways. Die Systeme daftir
werden auf der Plattform gehostet und betrieben.

Fir die Auswertung der Messdaten stehen mehrere Systeme und “Stacks” zur Verfliigung:
e redundanter RabbitMQ Message Broker

ELK-Stack: Elasticsearch, Logstash, Kibana

Grafana fiir Reporting

NodeRed zum Empfangen, Bearbeiten und Verschneiden der Dateninhalte
Datenbankserver wie MongoDB oder MariaDB

LoRaServer.io Gateway Bridge flir das anonyme Monitoring von Echtdaten aus dem
LoRaWAN-Netzwerk
Diese Systeme werden in mehreren Projekten als gemeinsame Infrastruktur genutzt.

Einige Dienste fiir den Verein und unser Vorhaben werden ebenfalls auf dieser Plattform
betrieben, beispielsweise:
e Webseite (https://openiot.network)

Forum (https://forum.openiot.network)

Nextcloud fir Datenaustausch

Netzwerkmanagement (NMS) fiir Monitoring per SNMP und Alarmierungen
Identity Management Plattform (IDM) fiir Benutzerverwaltung und Single-Sign-On
redundanter Firewall Cluster fiir die Trennung der Netzzonen
Windows-Terminal-Server fiir unsere Anwendungen

Backup-System fiir automatische Datensicherung lokal und Uberspielung zu
entfernten Standorten fiir Disaster Recovery

Drei Ziele wurden fir die loT Plattform definiert:

Ergebnis 1: Kommunikation mit Gateways wurde umgesetzt ist seit mehreren Monaten
aktiv. Neben der Ubermittlung der Daten ist auch das Management der Gateways
umgesetzt. [100%]

Ergebnis 2: Sichere Verarbeitung der Daten: die Plattform ist mittlerweile in der Lage die
Daten sicher und zuverlassig zu verarbeiten. Statistiken werden seit Monaten kontinuierlich
generiert. [100%]

Ergebnis 3: Visualisierung der Daten: hier gibt es im Hintergrund groRe Fortschritte, wir
veroffentlichen viele der vorhandenen Daten allerdings noch nicht. Fiir diesen Schritt

netidee Call 13 Zwischenbericht Projekt-ID 3532 26


https://openiot.network/
https://forum.openiot.network/

M'netldee

mochten wir noch etwas Erfahrung in der Auswertung sammeln, die Ergebnisse besser
aufbereiten und IT Security nochmal bewusst betrachten. [40%]
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