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loThink befasst sich mit der zunehmenden Bedeutung des Internet-of-Things vor dem Hintergrund
sicherheitskritischer Aspekte im Alltag. Zentrales Projektziel ist es, sicherheitsbewusste
Handlungskompetenz im Umgang mit loT-Geraten an Kinder und Jugendliche zu vermitteln,
wobei auch Eltern und Lehrer zu den angesprochenen Zielgruppen gehoren.

Durch das Projekt sollen junge Menschen dazu motiviert werden sich naher mit den Technologien
im Internet of Things auseinanderzusetzen. Es soll das Interesse daran geweckt werden wie
Technik funktioniert, welche Moglichkeiten sich durch diese bieten, aber auch welche Gefahrenim
Umgang mit dieser berticksichtigt werden sollen. loThink mochte diesbezliglich auch einen Beitrag
zur Starkung des STEM (Science, Technology, Engineering and mathematics) Felds leisten und zur
Wissenschaftskompetenz und Entwicklung einer neuen Generation von Innovatoren beitragen.
Der Aufbau von Hintergrundwissen, Bedienungskompetenz und kritischer Betrachtung der
Technologie ist dabei essentiell, um 10T in einer Weise einzusetzen die mit unseren Grundrechten
und gesellschaftlichen Werten vereinbar ist.

Ein wesentlicher Fokus im Projekt liegt hier auch am derzeitigen Maker Movement, wobei hier vor
allem auch gezeigt werden soll wie und wo man IoT selbst ausprobieren kann. Wesentlich ist hier
vor allem auch, junge Menschen fiir Technik an sich zu begeistern. Das Projekt mochte dabei helfen
den Mangel an Technikexperten zu minimieren. Auch wurden im Projekt relevante
Sicherheitsaspekte in Zusammenhang mit dem Internet der Dinge angesprochen. Dabei sollen
jedoch keinesfalls Angste bei der Nutzung von loT-Geraten geschiirt, sondern insbesondere
verdeutlicht werden, wie man selbstbewusst und sicher das Internet der Dinge nutzen kann.

Im Zuge des Projekts wurden im Hinblick auf die inhaltliche Gestaltung eine umfassende
Basisrecherche, Analyse und Kategorisierung durchgefiihrt. Dabei wurde auch auf das Wissen aus
vorangegangenen Projekten, insbesondere das von SYNYO durchgefiihrte Projekt ,loThreats®
zurtickgegriffen. Auf dieser Basis wurde eine Broschiire erstellt, die liber spezifische Gefahren im
Umgang mit loT-Geraten informiert und entsprechende Tipps & Tricks fuir den sicheren Umgang
mit dem loT formuliert. In einer weiteren Broschiire wurden dartiber hinaus Informationen fur
technikinteressierte Kinder und Jugendliche gesammelt, um Werkzeuge und Hilfsmittel zur
eigenen Entwicklung von loT-Geraten naher vorzustellen.

Des Weiteren wurden Prasentationsfolien erstellt, die von Lehrenden im Unterricht eingesetzt
werden konnen. Die Folien werden durch Infografiken sowie durch Themenposter erganzt, die im
Rahmen des Projekts erstellt und zuganglich gemacht bzw. bestellt werden konnen. Die
Verbreitung der Materialien erfolgte durch gezielte Dissemination lber digitale Kanale.

Der vorliegende Bericht umfasst sowohl das Vorgehen als auch samtliche Zwischen- und
Endergebnisse, die im Zuge des Projektes auf Basis der vorgestellten Ziele und Motivationen
erarbeitet wurden. Weiters werden Ansatze zur weiteren Forschung und Verwertung der
Projektergebnisse prasentiert, um loThink und seine Ergebnisse entsprechend des
Forschungsvorhabens nachhaltig zu verwerten.
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Das Projekt loThink verfolgt das Ziel, Kinder und Jugendliche im Alter zwischen 10 und 14 Jahren
uber Moglichkeiten, Chancen und Risiken im Bereich Internet of Things aufzuklaren und zur
Vermittlung von Handlungskompetenz fiir den sicheren und selbstbewussten Umgang mit loT-
Geraten beizutragen. Spezifische Moglichkeiten und Gefahren im Bereich Internet-of-Things
werden dabei entsprechend visuell dargestellt sowie Praktiken fiir einen sicheren Umgang
erlautert. Dabei sollen insbesondere auch Lehrerlnnen und Eltern fiir den Themenbereich
sensibilisiert werden und zu einem effektiven Wissenstransfer beitragen.

Das Projekt weildt hierinsbesondere auch auf sicherheitskritische Aspekte bei der Verwendung von
loT-Geraten im Alltag hin. Ein zentrales Projektziel ist es insofern, sicherheitsbewusste
Handlungskompetenz im Umgang mit loT-Geraten an Kinder und Jugendliche zu vermitteln,
wobei auch Eltern und Lehrer zu den angesprochenen Zielgruppen gehoren. Im Laufe des Projekts
wurden hierzu zahlreiche Materialien entwickelt, die auf einer Informations- und Wissensplattform
zur Verfligung gestellt werden. Hierzu wurden im ersten Teil des Projektes entsprechendes Wissen
gesammelt, erhoben und aufbereitet. Im weiteren Schritt wurde dieses in Form von Lehr-, Lern-
und Arbeitsmaterialien aufbereitet. Hierbei sind unter anderem folgende Materialien entstanden:

e Lehr-und Lernmaterialien fiir den schulischen Bereich

e Interaktiver Kurs mit Quiz

e loThink Prasentationsfolien

e Guide: Tipps & Tricks

e Guide fur technikinteressierte Kinder und Jugendliche

e loThink Erklarvideos

e Wissensplattform mit allen obigen Inhalten
loThink hat hier auch einen Fokus auf das derzeitige Maker Movement gelegt und zeigt, wie und
wo man loT selbst ausprobieren kann. Dies soll auch dazu beitragen junge Menschen fiir Technik
an sich zu begeistern. Das Projekt mochte so langfristig dabei helfen den Mangel an
Technikexperten zu minimieren und das Bewusstsein fiir einen bewussten und selbstermachtigten
Umgang mit dem Internet-of-Things starken.
2.1 Projektergebnisse und Meilensteine

Das Projekt loThink umfasst insgesamt 17 Teilergebnisse, die in nachfolgender Tabelle dargestellt
sind. Jedes Ergebnis kann einem Arbeitspaket zugeordnet werden. Alle der geplanten Ergebnisse
wurden im Rahmen des Projektes erfiillt.
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No Beschreibung

1 Projektzwischenbericht

2 Projektendbericht

3 Entwickler-DOKUMENTATION

4 Anwender-DOKUMENTATION

5 Veréffentlichungsfdhiger Einseiter

6 Dokumentation Externkommunikation

7 loThink Erkldrvideos, die einen bewussten Umgang mit loT - Gerditen vermitteln

8 Set an Prdsentationsfolien, die von Lehrerlnnen im Unterricht oder im Rahmen der Lehrerinnen-

Ausbilderinnen individuell eingesetzt werden

9 Do-it-yourself Videos (ca. 20) sollen einen spielerischen Umgang mit loT-Gerditen vermitteln

10 loThink Poster (ca. 4) werden basierend auf realen Beispielen erstellt und geben detaillierte
Informationen dariiber, wie loT-Gerdte kompetent verwendet werden kénnen.

11 Guide mit Tipps und Tricks fiir den sicheren Umgang mit loT
12 Guide mit Informationen zur Forderung von technikinteressierten Kindern und Jugendlichen
13 »Did You Know Facts“(ca. 15) vermitteln kurz und prdgnant Informationen (liber die bewusste

Verwendung von loT-Gerdten

14 Thematisch relevante Events der Maker-Community (min. 10) werden gesammelt und als
Kommunikationskandle genutzt, um eine moglichst hohe Reichweite in Bezug auf die Zielgruppe zu
garantieren

15 Interaktive Quizze werden erstellt, um gemeinsam in einer Klasse eingesetzt werden zu kénnen

16 Ein Massive Open Online Course (MOOC) wird fiir die Lehrerweiterbildung LIVE zur Verfiigung gestellt

17 Website, auf der alle Materialien offen und frei verfligbar zugénglich sind wird LIVE zur Verfligung
gestellt

Tabelle 1: Ubersicht iiber die Projektergebnisse im Projekt loThink

Fir das Projekt wurden zudem vier Meilensteine zur Uberwachung des Projektfortschrittes
eingefiihrt. Jedes Arbeitspaket enthdlt einen Meilenstein, der die Erreichung des Ziels sowie die
Erflllung der Teilergebnisse im jeweiligen Arbeitspaket zum Inhalt hat. Die Meilensteine sind in der
nachfolgenden Tabelle erlautert
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Projektphase Meilenstein Zeitpunkt Beschreibung: Meilenstein erreicht, wenn...

Projektmanagement: Vertrag

Ph 1:
asg unterschrieben, Projektplan erstellt und von
Detailplanuneg, IPA abgenommen, Projekt-Website in
Formales am M1 28.02.2019 10gen , 1 TOJE KL EDSIK
) Betrieb, Lizenz und Ort der 6ffentlichen
Projektstart und . .. ..
. Bereitstellung geklart, erste Forderrate
Projektmanagement
abgerufen
Phase 2: . .
Forschung und M2 30.06.2019 Forschuhgsphase und mhaltllche
) Ausarbeitung des Materials abgeschlossen
Materialerstellung
Ph :
as'e 3 Alle geplanten wichtigen Projektergebnisse
Grafische (siehe Arbeitsblatt "Projektergebnisse") sind
Aufbereitung, M3 31.10.2019 Jexterg

erstellt/ funktionsfahig und ausreichend

Verbreitung und .
& dokumentiert

Mobilisierung

Projekt-Website wird final aktualisiert, die

Phase 4: Projektergebnisse sind unter Angabe der

Dokumentation und open source bzw. creative commons Lizenz

Formales am M4 10.08.2020 der Offentlichkeit einfach auffindbar,

Projektende Projektendbericht und Endabrechnung sind
eingereicht

Tabelle 2: Ubersicht iiber die Meilensteine im Projekt loThink

2.2 Projektplan

Fiir das Projekt loThink war ein zwo6lfmonatiger Plan vorgesehen, der den Ablauf und Aktivitaten im
Projekt vorgegeben hat (siehe Abbildung 1). Mit vier Meilensteinen und zehn Projektergebnissen
wurden essentielle Zeitgrenzen fir die kontinuierliche Umsetzung von Tasks und Aufgaben
festgelegt. Aufgrund des langerfristigen, Krankenstands-bedingten Ausfalls eines der Kern —
Teammitglieder wurde das Projekt um 5 Monate verlangert. Aufgrund der COVID-19 Situation
verzogerte sich die Abgabe des Endberichts bis August 2020.

Projektplan loThink
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T Projekmanagement
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i un | e |

T24  Inhatiche Ausarbemung des Lern-, Lenr- und Arbeism: =T

APY UND MOBILISIERUNG | w3 |
T31 Ersielung und laulende Akuiaiierung einer projektbezogenen Websie £31

T32  Erselung von Lehr- und L nisonsfolen, Infografiken und Guides.

T3 Aubau eines hemenspezisa izes & MOOCs
T34 Disseminaon der Projektergebrisse auf Platforn und Veriedung des Materids E34

AP4_ DOKUMENTATION UND FORMALES PROJEKTENDE
T4 Projekiabschiuss und Abrechnung

Abbildung 1: Projektplan
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Zur Vermittlung sicherheitsbewusster Handlungskompetenz im Umgang mit loT-Geradten wurden im
Projekt loThink anhand bereits vorhandener Erkenntnisse des Projekts ,loThreats”, der
durchgefiihrten Recherche, Analyse und Kategorisierung Lehr-, Lern- und Arbeitsmaterialien erstellt.

Dieses Kapitel gibt eine detaillierte Ubersicht zu den Projektergebnissen inklusive der Beschreibung
ihrer grafischen Aufbereitung sowie Informationen zu den Lizenzen und der Zuganglichkeit im Web.

3.1  Arbeitspaket 1 - Detailplanung, Formales am Projektstart und Projektmanagement

Arbeitspaket 1 umfasst zum einen die effiziente Umsetzung des Projektmanagements, zum
anderen wurden die Formalia fiir Detailplanung und Abwicklung des Projektvertrags in diesem
Arbeitspaket durchgefiihrt. Zur Umsetzung eines effizienten, effektiven & kontinuierlichen
Projektmanagement zahlen hier insbesondere die Koordination der beteiligten Personen, die
Sicherstellung der Einhaltung der Zielsetzungen und des Zeitplans sowie Qualitatssicherung der
Ergebnisse.

Hierzu wurden intern erste Meetings organisiert, um die ersten Wochen und Monate im Projekt zu
planen und erste Tasks weiterzuleiten. In Hinblick auf die Formalia wurden Detailplanung und
Antrag flir die erste Auszahlung plangemalf} im ersten Projektmonat (11. Janner) durchgefiihrt bzw.
gestellt und nach erfolgtem Feedback erganzt. Im Wesentlichen wurden folgende Punkte in
diesem Arbeitspaket umgesetzt:

» Projektvertrag unterzeichnet & Detailprojektplan abgenommen
> Projektwebsite (www.iothink.at) online

> RegelmaRige Blogs & Updates auf der netidee community page
3.2  Arbeitspaket 2 - Forschung und Materialsammlung

Arbeitspaket 2 umfasst die Sichtung, Analyse und Kategorisierung bereits bestehender
Informationsmaterialien sowie relevanter Verbreitungskanale fiir die zu erstellenden Materialien.
Darliber hinaus wurden in diesem Arbeitspaket eine Anforderungsanalyse zur Miteinbeziehung der
Zielgruppe sowie die darauf basierende konzeptuelle Ausarbeitung samtlicher Lern-, Lehr und
Arbeitsmaterialien durchgefihrt.

Sammlung von Informationsmaterialien & relevanten Kommunikationskanalen

Fur die Aufklarung, Sensibilisierung und Diskussion des Internet of Things vor dem Hintergrund
sicherheitskritischer Aspekte im Alltag wurden im ersten Schritt bereits vorhandene Quellen,
Projekte, Materialien und Websites systematisch gesammelt und kategorisiert (siehe Abbildung 1).
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Abbildung 2: Sammlung und Kategorisierung relevanter Quellen im Themenbereich "loT im Alltag"

Hier konnte auf bereits bestehendes Wissen aus vorangegangenen Projekten, insbesondere das
von SYNYO durchgefiihrte Projekt ,loThreats® zurlickgegriffen werden. Auch fand im Zuge der
Recherchetatigkeiten ein Treffen mitdem Team des loT-Security Labs ,,ELVIS“ der FH Campus Wien
statt. Mithilfe dieser Expertise konnten weitere relevante Quellen und Akteure, insbesondere im
nationalen loT-Kontext, identifiziert werden. Die strukturierte Sammlung umfasste lberdies 54
nationale Events im Themenbereich Internet of Things & Maker Movement sowie 20 Erklarvideos,
die im Zuge der Offentlichkeitsarbeit, Mobilisierung und Verbreitung verwendet werden kénnen.

Did-you-know-facts & Tipps zum bewussten Umgang mit loT

Auf Basis der Sammlung wurden 15 Did-you-know-facts zum Themenbereich Internet of Things
ausgearbeitet. Diese geben skizzieren insbesondere die rasante Entwicklung im Themenbereich
Internet of Things, die zunehmende Verbreitung in zahlreichen Bereichen des Alltags sowie Trends
und Prognosen.

Daruber hinaus wurden 10 Tipps zur bewussten Verwendung von loT-Geraten ausgearbeitet. Das
aufbereitete Wissen wurde hier zum einen auf der Web-Plattform zur Verfligung gestellt, zum
anderen diente dieses als Content fiir die Printmaterialien - insbesondere Tipps & Tricks Guide -
in Arbeitspaket 3.

netidee Call 13 Endbericht Projekt-ID 4070 9
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3.3  Arbeitspaket 3 - Grafische Aufbereitung, Verarbeitung, Mobilisierung

Auf Basis der Erkenntnisse aus dem vorhergehenden Arbeitspaket wurden in Arbeitspaket 3 die
Lehr-und Lernmaterialien, Prasentationsfolien, Infografiken und Guides aufbereitet. Hierzu wurde
in einem ersten Schritt eine einheitliche Identity erstellt, die sich wie ein roter Faden durch
samtliche Materialien zieht und eine ansprechende Visualisierung sicherstellen soll
(exemplarische Ausziige finden sich in Abbildung 2). Uberdies wurden im Zuge dieses
Arbeitspakets themenspezifische und interaktive Quizzes & Lehrvideos entwickelt. Abschlielfend
wurden die erstellten Projektergebnisse und Materialien auf der Plattform zur Verfligung gestellt.

=
[
M
-]
L

Abbildung 3: Auszug Identity Toolkit loThink

loThink Themenposter

Anhand typischer Bedrohungsszenarien wurden auf den Themenpostern Problematiken und
Gefahren im Umgang mit loT-Geraten aufgezeigt. Diese sollen Sicherheitsbewusstsein im Umgang
mit loT-Geraten schaffen. Zahlreiche Tipps fiir den sicheren Umgang mit loT-Geraten vermitteln,
darauf basierend, Handlungskompetenz im Alltag.

Die Themenposter richtet sich an Kinder und Jugendliche im Alter von 10-14 Jahren und kénnen im
Unterricht eingesetzt werden, um die unterschiedlichen Phanomene zu diskutieren. Behandelt
werden unter anderem Phanomene wie Eaves Dropping, Phishing, Man-in-the-Middle Angriff,
Denial-of Service Angriff und War Driving. Die dargestellten Tipps und Tricks sind als
Handlungsempfehlungen zu verstehen, die einfach ohne technisches Vorwissen angewandt werden
kénnen. Ein weiteres Themenposter gibt einen allgemeinen Einblick in die Welt des loT und
beschreibt hierbei einige wesentliche Anwendungsfelder (z.B. Wearables, Smart Toys, Smart
Appliances) im Alltag.

netidee Call 13 Endbericht Projekt-1D 4070 10



Hier findest du daher einen Uberbl

Eaves Dropping

Eavesdropping Attacken sind Angriffe,
die das heimliche Abhoren oder
Mitlesen von Gesprachen oder
Machrichten zum Ziel haben. loT Gerate
verfiigen oftmals nicht dber die
Rechenleistung oder Energie filr
verschlisselten Datenaustausch im
Haushalt, wodurch diese oft sehr anfallig
fior Eavesdropping Attacken sind.

Phishing

Phishing ist ein Kunstwort, das sich aus
den Worten ,Passwort” und Lfishing®
zusammensetzt Kriminelle verwendan
hier Methoden, um als vertravenswirdiger
Kontakt zu erscheinen und 5o an wertvolle
Infarmationen zu gelangen.

War Driving

#1 Username und Passwort regelmaBig dndern

Der Benutzername und das Passwort sollten sofort nach dem Kauf
aines Gerdtes gedndert und danach in regelmaBigen Abstanden (ca.
alle 3 Monate] upgedatet werden. Ein sicheres Passwort beinhaltet
Klein- und GraBbuchstaben, Symbale, Zahlen oder eine PIN.

SICHERHEIT IM INTERNET DER DINGE

Ein zentraler Aspekt im Internet of Things ist das Thema Sicherheit: Jedes mit dem |nternet verbundene Gerdt kann prinziplell
die Schusslinie von Cyberkriminellen geraten.

ber mégliche Gefahren, von denen Nutzer von loT-Gerdten betroffen sein kénnen. Die

entsprechenden Tipps helfen dir, diesen Gefahren zu entgehen und einen sicheren Umgang mit loT-Ceraten zu melstern.

Man-in-the-Middle Angriff

Ein Man-in-the-Middle-Attack ist ein aktiver Abhdrangriff, bei dem ein Hacker
Machrichten von einem zum nachsten Opfer weiterleitet. Die Opfer werden somit im
Glauben gelassen, dass sie miteinander kommunizieren. Da viele loT-Produkte mit
schlecht kanfigurierten Einstellungen auf den Markt kommen, sind diese Gerate laichter
fur MITM-Angriffe anfallig.

Denial-of-Service Angriff

Ein DoS-Angriff versucht durch eine gezielt herbeigefihrte Oberlastung die nicht
Verfighbarkeit eines Internet-Services herbeizufuhren. Meistens steht eine DoS-Attacks
dahinter, wenn eine Website durch Hacker unermeichbar gemacht wurde. Diese Methode
kann jedoch auch filr loT-Gerdte schadlich sein

‘Wardriving ist das systematische Suchen nach offenen cder oftmals schlecht gesicherten
‘Wireless Local Area Netzwerks mit Hilfe eines Fahrzeugs. Ist das Metzwerk gehackt, reicht
oftmals nur ein Befehl um alle angeschlossenen Gerdte anzeigen zu kinnen

Tipps fur den sicheren Umgang mit dem Internet der Dinge

# 2 Achtung bel Smart Toys!

Smart Toys erkennen inre Umgebung und reagieren auf Sprachbefehla
oder andere Interkationen mit dem Menschen. Spielzeuge, die nicht
benutzt werden, sollten stets ausgeschaltet werden. Die
Inbetriebnahme solite dberdies nur in einer sicheren” Umgebung
stattfinden, Standardpassworter sollten stets geandert werden,

#3 Stets Sichere Netzwerke Yerwenden

Das verwandate Metrwerk solite sicher sein. Dafir solite WiFi mit
starkem Passwort oder VPN benutzt werden. Es sollte dberprift
werden, ob der verwendete Router eine Firewall integriert hat und ob
diese aktiviert ist. Das dort voreingestelite Passwort sollte laufend
gedndert und verfilgbare Updates singespielt werden.

#4 Ungesicherte Verbindungen meiden

= ungesicherte Internet Verbindungen ein grofes Risiko flr
Cyberangriffe darstellen, solite man nicht Gber ungesicherte Bluetaoth
oder WLAN-Yerbindungen online gehen. Die Kommunikation mit dem
Internet solite maglichst Ober HTTPS oder TLS erfolgen.

#5 Wachsarnkelt Bal ParsBnlichen Informationen Im intemet

Es solite stets darauf geachtet werden, welche Daten von einem
|5T-Gerdt gesammelt werden. Besondere Wachsambkeit ist bai
personenbezogenen Daten geboten - insbesondere dann, wenn
diese nicht zur Funktion des Gergtes notwendig sind. Wenn natig,
kdnnen auch frei erdachte Informationen verwendet werden.

#6 loT-Gerite fir Kinder

Bei kol Gerdten gibt es Gerate, die auch von Kindem verwendet werdan
und solche, die speziell fr Kinder entwickelt wurden, zum Beispiel
Interaktive Spislzeuge. Da solche Gerdte stark mitsinander vernetzt sind,
besteht die Gefahr, dass diese einfach Gberwacht werden kannen.
Lauschangriffe durch intelligents Spielsachen kdnnen ein Riziko darstellzn.

#7 Verwendung von 2-Faktor-Authentifizierungsmethode
laT-Gerate, die nur durch ein Passwort geschitzt sind, sind nicht
sicher. Durch die Verwendung der 2-Faktor ldentifizierungsmethode
kénnen sich Mutzer leicht vor Hackerangriffen schitzen. Diese
armdglicht den [dentitatsnachweis eines Nutzers mittels
Kombination rweier unterschiedlicher, unabhangiger Komponenten.

#8 Sicherheltsniveau Beachten

loT Gerate setzen ein gewisses Mall an Sicherheitsanforderungen
waraus, um den Verbraucher zu schitzen. Hersteller milissen
Datenschutzrichtlinien fir loT-Cerate beachten. Verbraucher sollen
durch den Hersteller informiert werden, wie sie die
Sicherheitseinstellungen ihrer Gerdte anpassen sollen.

#3 Achtung Bel Live Video Streamings

Durch das keichte Uploaden von Videos mit einem Smartphone
kinnen ungewallte Inhzlte durch Fremde oder Critte im Intermat
verbreitet werden. Fir mehr Sicherheit und Privatsphare im Internet
auf Sozizlen Medien empfiehlt es sich, seinen Aufenthalts- bow.
‘Wohnart nicht anzugeben.

SYNYO GmbH
Rezearch // Development /f Advisory

www.iothink.at

#10 Frage Jemanden Um Rat, Dem Du Vertraust

Wenn du dich in einer Situation befindest. in der du unsicher ader
misstrauisch bist, frage jermanden um Rat dem du wertraust - egal ob
Eltern, Freunde oder Lehrer.

®@®0 (fnetidee

Abbildung 4: loThink Themenposter — Sicherheit im Internet der Dinge
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PROJEKTE

WAS IST DAS ,INTERNET DER DINGE™

Unter dem Internet der Dinge (oder auch: Internet of Things) verstehen wir Objekte mit denen wir
taglich interagieren (z.B. Telefone, Uhren, Thermaostate, Lautsprecher usw.) die jedoch (berdies auch
mit dem Internet verbunden sind und daher auch untereinander kommunizieren kénnen.
GCepragt wurde der Begriff von Kevin Ashton, einem britischen Technologiepionier, der flr seine Arbeit
auf dem Gebiet der Radio-Frequency Identification (RFID) bekannt wurde - und zwar bereits 1998,

a Smart Security

Hierunter fallen Systermne, die aufbauend
auf bestimmiten Sensoran, wis .B.
Uberflutungssensoren, die einen
Wassarrohrbruch detektieren, oder
Rauchmelder, die als
Brandschutzmalnahme dienen, dem
Bawohner entsprechende
Push-Informationen
[Benachrichtigungen an App-Mutzer)
iber sein Zuhause liefarn.

Smart Toys

Smmart Toys [auch: intelligente Spielzaugs)
haben die Fahigkeit, die Stimme ihrer
Benutzer zu erkennen und mit ihnen zu
interagieren. Dabei passen sich Smart
Tays typischerweise an das Verhalten
ihrer Benutzer an.

Wearables

Wearables sind |oT-Gerdte die am Karper
getragen werden oder in der Kleidung
intagriert sind. Dazu zahlen mitunter
Fitnesstracker, Smartwatches, aber auch
Kleidungssticke mit gewisser
Funktionalitat, etwa mit elektronischen
Komponenten zur Musikwiedergabe
oder zur Uberwachung der

kdrperichen Gesundheit.

2. Ambient Assisted

s
== Living

Vemetzte Gerdte die das Leben alterer
und auch behinderter Menschan
unterstitzen, werden unter derm Begriff
Ambient Assisted Living [AAL)
rusammengefasst. Hierzu z3hlen zum
Beispiel Sturzsensoren, die bei sinam
Unfall sofort Hilfe verstandigen.

L S .
. Smart Appliances

Auch Kohlschranke, Staubsawger und
Waschmaschinen kdnnen mit dem
Intarnet wverbunden werden. Diese
werden gesammelt als .Smart
Appliances” bezeichnet und kinnan mit
mabilen Endgeraten, wie zum Beispial
Smartphones oder Tablets

gesteuert werden.

7N
C_J
Entertainment

Unter dem Begriff Entertainment kiinnen
alle Dinge zusammengefasst werden mit
dem das Zuhause gemdtlicher und
komfortabler gestaltet werden kann.
Hierzu zahlen zum Beispisl Smart
Speaker und Smart Tvs

Das haben loT-Gerate gemeinsam

s

Datenspeicher

SYNYD GmbH
Research /f Development A Advisory

=
&

Mikrochips

Sensoren

www.iothink.at

—
_—
-

Verbindung mit dem Internet

(finetidee

Abbildung 5: loThink Themenposter — Was ist das Internet der Dinge?
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JEKTE

lIoThink:

Was macht manche Dinge ,smart™?

Beim “Internet of things”® (1oT) geht es in erster Linie nicht um Computer und Handys, sondern vor allem
um Alltagsgegenstinde wie Klhlschrinke, Lampen, Schlésser, Spielzeuge und sogar Zahnblrsten. Das
Gerit (oder das Ding”) kann jedes Gerat sein, in das Elektronik, Software und Sensoren integriert sing.

loT Gerate haben diese Eigenschaften:

Eine Internet Verbindung, damit Io
Sensoren, die permanent Daten
Software, um di

Smart Securlty Smart Toys Smart Appllances

C0 Sensar, Smart Lack, Smart Bear, Puppe Cayla Staubsaugerroboter,
Alarmanlagen Smarter Kdhlschrank

Entertainment Wearables Ambilent Assisted Living

Srnart Speaker, Smart TV Fitriesstracker, Smart Watch, Sturrsensar, Plegeroboter
Smart Glasses

S¥YNYD GmbH

Research // Development J/ Advizory www.iothink.at @O (M netidee

Abbildung 6: loThink Themenposter - Was macht das Internet der Dinge "smart"
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IoThink.

loT - Bedrohungs Phanomene

Ein zentraler Aspekt im Internet of Things ist das Thema Sicherheit: Jedes mit dem

Internet verbundene Gerat kann prinzipiell in die Schusslinie von Cyberkriminellen

geraten. Hier findest du daher einen Uberblick (iber mégliche Gefahren, von denen
Mutzer von loT-Geraten betroffen sein konnen.

Man-in-the-middle Angriff

Ein Man-in-the-Middle-Attack ist ein aktiver Abhdrangriff, bei dem ein Hacker
Machrichten von einem zum nachsten Opfer weiterleitet. Die Opfer wearden somit
im Glauben gelassen, dass sie miteinander kommunizieren. Da viele [oT-Produkte
miit schlecht konfigurierten Einstellungen auf den Markt komrmen, sind diese
Gerate leichter fir MITM-Angriffe anfallig.

Denial-of-Service Angriff

Ein DoS-Angriff versucht durch eine gezielt herbeigefihrte Uberlastung die nicht
Verfugbarkeit eines Internet-Services herbeizufihren. Meistens steht eine
Cos-Attacke dahinter, wenn eine Website durch Hacker unarreichbar gemacht
wurde, Diese Methode kann jedoch auch fr loT-Cerate schadlich sein

War Driving

Wardriving ist das systematische Suchen nach offenen cder oftmals schlecht
gesicherten Wireless Local Area Metzwerks mit Hilfe eines Fahrzeugs. |5t das
Metrwerk gehackt, reicht oftrnals nur ein Befehl um alle angeschlossenen Gerdte
anzeigen zu kannen

Phishing

Phishing ist ein Kunstwort, das sich aus den Worten ,Passwort" und .fishing"
zusammensetzt. Kriminelle versenden hier Methoden, urm als vertrauenswirdiger
Kontakt zu erscheinen und so an wertvolle Informationen zu gelangen.

Eaves Dropping

Eavesdropping Attacken sind Angriffe, die das heimliche Abhoren oder Mitlesen
wvon Gesprachen oder Machrichten zum fiel haben. loT Gerdte wverfigen oftmals
nicht dber die Rechenleistung cder Energie fir verschldsselten Datenaustawsch
im Haushalt, wodurch diese oft sehr anfallig fir Esvesdropping Attacken sind.

S¥YNYD GmbH

Research // Development /f Advisory www.iothink.at @O (f netidee

Abbildung 7: loThink Themenposter - loT Bedrohungsphdnomene
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Erstellung und laufende Aktualisierung einer projektbezogenen Website
Bereits seit Beginn des Projektes dient die Website www.iothink.at als primare Anlaufstelle, auf der
samtliche Materialien elektronisch bzw. als Druckvorlagen einem breiteren Publikum zum

Download bereitgestellt werden. Die Website umfasst folgende Mentiipunkte:

e Home: Uberblicksseite

e Entdecken: Materialien um das loT kennenzulernen

e Vermitteln: Lehr- und Lernmaterialien flir den Unterricht
e Events: Uberblick zu relevanten Events im Themenbereich
e Projekt: Allgemeine Beschreibung des Projekts

e Kontakt: Kontaktinformationen

Die Website gibt sowohl einen Uberblick zum thematischen Kontext und den wesentlichen
Zielsetzungen des Projekts, daruber hinaus werden laufend und in Form eines Blogs Updates zum
aktuellen Projektfortschritt gegeben. Interessierte Nutzerinnen erlangen einen Uberblick zu
aktuellen nationalen Events im Bereich loT & Maker Community (Abbildung 7). In der Videothek
konnen Uberdies loT-Erklarvideos abgerufen werden, die den bewussten Umgang mit dem
Internet of Things einfach erklaren.

A4}
IDT ?)o HOME  PROJEKTUBERSICHT ~ BLOG ~ EVENTS  MATERIAL  VIDEOS  KONTAKT

)

IoThink Videothek Seite 3/4

‘YB Tﬁwﬁwm erkart W

1BH ¥

BLOCKCHAIN IN 3 MINUTEN ERKLART EINFUHRUNG IN DAS INTERNET OF THINGS = VODCAST 1:
GRUNDLAGEN DES INTERNET OF THINGS

gy ESETInterview IoT-Si i 35C3 - Smart Home - Smart Hack

MOBILE

Abbildung 8: loThink Videothek
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10Think %" HOME  PROJEKTUBERSICHT ~ BLOG  EVENTS ~ MATERIAL  VIDEOS  KONTAKT
,,,,,, n -
Name Datum Ort URL
3.IoT-Fachkongress 2019 23, Oktober 2019 Wien Homepage
Al Coding Lab Robotik mit WeDo und LEGO-Mindstorms* 26.bis 30. August: 09:00 bis 13:00 Uhr Wien Homepage
A1 Coding Labs. Kreatives Coding mit Scratch und Python® 19:-23. August. 09:00-13:00 Uhr Wien Homepage
AppDesignerCamp mit Sport & Spat 1923, August 2019 Wien Homepage
Click& Check im voraus 2u buchen Wien Homepage
Codingfor Kids abuni 2019 Roadshow durch Osterreich Homepage
Computer heute - Computer morgen im voraus 2u buchen Wien Homepage
Digitaler Freiraum Unterschiedliche Termine - Sehe Homepage Wien Homepage
EBmooc plus 2020: Die digitale Praxisfiir Ervachsenenbildnerinnen 04, iz 2020 Homepage
Ein Roboter kot selten allein 0912 Juli 2019 Wien Mak Homepage
Everyone can code - ede und jeder kann programmieren 1.Juli, 09:00-1230 Uhr Wien Homepage
Feriencamps mit Robotics 26-30. August 2019, 08:30-16:30 Uhr Linz Homepage
Feriencamps mit Robotics 26-30. August 2019, 830-1630 Uhr Wien 1090 Homepage
Hacking the Social Media 1.Juli 09.30-1100 Uhe Wien Homepage
Intemet of Things imvoraus 2u buchen Wien Homepage
ISHMPULSTAG September 2019 und ab 11 November 2019 Neu-Purkersdorf Ostereich Homepage

Abbildung 9: loThink Events

Prasentationsfolien als Lehrmaterialien

Wesentliche Aspekte des gesammelten Wissens wurden in Form von Prdsentationsfolien
aufbereitet, die von Lehrerlnnen im Unterricht bzw. Nachmittagsbetreuung fir 10 - 14 Jahrige
eingesetzt werden konnen. Die Folien geben praktische Beispiele und Tipps zur
sicherheitsbewussten Anwendung von loT-Geraten im Alltag und beschreiben tberdies mogliche
sicherheitsrelevante Phanomene anhand spezifischer Fallbeispiele. Die Folien wurden durch
Infografiken erganzt, die im Rahmen des Projekts erstellt und auf weiteren Printmaterialien zur
Verfugung gestellt werden. Eine Auswahl exemplarischer Beispiele findet sich in den folgenden
Abbildungen.

&

Spionieren uns loT- ot
Gegenstinde aus?

Eavesdropping 51 &in
Netzwerk-Layer-Angriff, der sich
.'." uf KO = ady klaine
.

I
Suche mnach jeder Art wvon
Infarmation zu lesen Priavention & SofortmaBnahmen:

| Anderung des Standardpassworts

| Steigerung der Aufmerk: beim Kaufvon .
versch |II'» loT-Ge 2N mit '.I."I.‘ suter Kameras
1t |.1l|j|f1 i o | Verwendung technischer
ehr anfallig fir Eavesdropping

PraventivmaBnahmen (z.B. ,Projekt Alias")

Attacken sind @

Abbildung 10: Eavesdropping-Beispiel fiir Présentationsfolien im Unterricht

netidee Call 13 Endbericht Projekt-ID 4070 16



) netidee
IoThimnk %"

O\ Sl
\ A -J o

& E

[«
13)

M netidee

think.at

Abbildung 11: Beispiel-Visualisierung fiir Présentationsfolien im Unterricht

Fallbeispiel IoTHiNk

* Forscher testeten Dolphin Attacken auf iPhone 4s auf iPhone 7 Plus, Apple Watch, Apple
iPad Mini 4, Apple MacBook, LG Nexus 5X, Asus Nexus 7, Samsung Galaxy S6 Rand,
Huawei Honor 7, Lenovo ThinkPad T440p, Amazon Echo und Audi Q3

* Sie verwendeten dafiir eine externe Batterie, einen Verstarker und einen
Ultraschallwandler.

* Die unhorbaren Sprachbefehle wurden auf allen getesteten Geraten von den

Spracherkennungssystemen korrekt interpretiert.
Abbildung 12: Fallbeispiel fiir Prdsentationsfolien im Unterricht

M netidee

netidee Call 13 Endbericht Projekt-ID 4070 17



M netidee

loThink Kurs

In einem dreiteiligen Kurs wird in kurzen Videos ein Einblick in das Internet der Dinge gegeben. Der
erste Teil befasst sich mit Entstehung, Geschichte und aktuellen Entwicklungen im Internet der
Dinge. Hier soll insbesondere auch ein Grundverstandnis uber die wesentlichen Merkmale und
Eigenschaften von loT-Gerdten vermittelt und ein Uberblick iber deren vielseitigen
Einsatzmoglichkeiten gegeben werden.

In einem weiteren Teil werden Herausforderungen und Gefahren im Umgang mit loT-Geraten
behandelt.

Der dritte Teil gibt einen Einblick in das Maker-Movement im Kontext des loT und prasentiert
Herangehensweisen zur Entwicklung von loT Gerdten und Robotik. Quizfragen am Ende jeder
Lektion ermoglichen das gelernte Wissen zu liberpriifen.

Aufgrund der hohen Kosten flir das Hosting auf externen Lernplattformen, wurde entschieden den
Kurs auf der eigenen Projektwebsite zur Verfligung zu stellen (bezugnehmend auf ein Anbot der
Lernplattform ,iMooX“ wiirde sich das Hosting eines Kurses etwa pauschal mit 5.000 € zu Buche
schlagen).

Was Ist Das Internet Der Dinge?

Tothink Kurs > Was ist das Internet der Dings?

| 4 N

IoTHhink %"

(Z) ouiz Internet Der Dings

Abbildung 13: loThink Kurs & Quiz
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Tipps & Tricks Guide

Der Tipps & Tricks Guide richtet sich vor allem an Eltern und Erziehende, um diese liber mogliche Gefahren
und Probleme im Themenbereich Internet of Things aufzuklaren. Dieser kann jedoch ebenso von
Lehrerlnnen fiir die Vermittlung von Inhalten im Unterricht eingesetzt werden. Auf 16 Seiten werden
verschiedene Bedrohungsphanomene beschrieben, Fallbeispiele gegeben und, basierend auf diesen
Informationen, Tipps flir den sicheren Umgang mit dem Internet der Dinge erortert. Zu den beschriebenen
Phanomenen zadhlen u.a. Eavesdropping, Man-in-the-Middle-Attack, Phishing, Denial-of-Service, War-
Driving, Dolphin Attacke und Cryptojacking.

loThink £
Tipps & Tricks

fir den sicheren Umgang mit dem loT

iothink.at Fallbeispiel - Puppe Cayla

Die sprechende Puppe MyfriendCayla®
beantwortet Fragen und liest Geschichten vor.
Uber ein Mikrophon sowie einer Software zur
Spracherkennung konnen Kinder auch mit
ihr sprechen. Ubertragen werden simtliche
Informationen an eine Drittfirma in den USA.

Die deutsche Bundesnetzagentur hat das
interaktive Spielzeug .MyfriendCayla’ nun

als verbotenes Spionageqerat” eingestuft
Hacker kénnten relativ einfach Zugriff auf die
aufgezeichneten Gesprache der Kinder mit der
Puppe bekommen und diese verwenden um
Eltern zu erpressen oder zu nétigen. Wer die
PUppe besitzt, aber nicht 28rStart, wird mit bis 2u
25000 Euro bestraft.

I

Tipps fir den sicheren Umgang

mit dem Internet-der-Dinge

Eavesdropping

Eavesaropping Attacken sind Angrifie, die das heimliche Abhoren

oder Mitiesen von Gesprachen oder Nachrichten zum Ziel haben. ioT. 6. Sicherheitsniveau beachten

Gerate verfugen oftmals nicht Uber die Rechenieistung (oder Energie, gy o7 Cerate setzen ein gewisses Mal an Sicherheitsanforderungen
Y veraus, um den Verbraucher zu schitzen. Hersteller massen

bei Batterien] fur verschiiisselten Datenaustausch im Haushalt,

wodureh diese oft sehr anfallig flr Eavesaropping Atiacken sing. Datenschutzrichtiinien fir IoT-Gerate beachten. Verbraucher sollen durch

den Hersteller informiert werden, wie sie die Sicherheitseinstellungen
ihrer Gerate anpassen sollen

/0 Man-in-the-Middle Attack
# Ein Man-in-the-Middle-Attack ist ein aktiver ABharangriff, bei dem ein 7. Verwendung von 2-Faktor-
Hacker Nachrichten von einem zurm nachsten Opfer weiterleitet, um 2] Authentifizierungsmethode

sie im Glauben zu lassen, dass sie miteinander kormmunizieren. Da
viele loT-Proclukte mit Sicherheitsiacken und schiecht konfigurierten
Wi-Fi-Netzwerken auf den Markt kommen, sind diese Gerste leichter
f0r MITM-Angriffe anfallig.

IoT-Gerare, die nur durch ein Passwort geschitzt sind, sind nicht
sicher. Durch die Verwendung der 2-Faktor Identifizierungsmethode
Kkénnen sich Nutzer leicht vor Hackerangriffen schitzen. Diese
erméglicht den Identitatsnachweis eines Nutzers mittels Kombination

zweler gig =
Phishing

Phishing ist ein Kunstwort, das sich aus den Werten ,Passwort’ und 8. loT-Geréte fur Rinder

fishing® zusammensetzt: Wie beim echten Fischen gibt es einen Im Internet der Dinge gibt es Geréte, die auch von Kindern verwendet
Angler (Angreifer), einen Kader {Nachrieht) und einen Fisch (Opfer). Der werden und solche, die speziell fiir Kinder entwickelt wurden, zum
Kriminelle verwendet hierzu Methoden, um als vertrauenswiirdiger Beispiel Interaktive Spielzeuge. Da solche Gerate stark miteinander
Kontakt zu erscheinen und so an wertvolle Informationen (wie 2B. vernetzt sind, besteht die Gefahr, dass diese einfach Gberwacht
Kontodaten) 2u gelangen werden kénnen. L durch intelligente Spielsachen kénnen

&in Risiko darstellen

Abbildung 14: Tipps & Tricks Guide
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Guide fiir technikinteressierte Kinder und Jugendliche

Dieser Guide richtet sich insbesondere an Kinder- und Jugendliche, die selbst Erfahrungen in der
Entwicklung und im Bau von loT-Geraten sammeln mochten. Dabei werden verschiedene Werkzeuge &
Hilfsmittel wie Einplatinencomputer, Mikrocontroller, 3D - Drucker und Roboter Bausatze naher vorgestellt.
Die Vorstellung verschiedener Projekte & Initiativen solle Uiberdies zum spielerischen Umgang mit Robotik
anregen und unter anderem den Einstieg in den Themenbereich Robotik ermdglichen. Auch loT-Sicherheit
spielt in diesem Zusammenhang eine wichtige Rolle. Insofern werden hier Initiativen vorgestellt und Tipps
fir den sicheren Umgang mit dem Internet der Dinge gegeben.

IoThink

Guide

fUr technikinteressierte Rinder
und Jugendliche

Technologie

Werkzeuge & Hilfsmittel um deine
eigenen loT-Gerédte zu entwickeln

iothink.at

Einplatinencomputer:

Wie 8. Raspberry Pi, als
kostengunstige Losung fur PCs.

Mikrocontroller:

Far die Programmierung von Eigenbau-
Elektronik (z8. Arudino Uno oder Lilypad)

=
¥

Projekte & Initiativen: Projekte & Initiativen:
Wege in die Welt des loT Wege in die Welt des loT

Veranstaltungen:

Internet der Dinge zum Anfassen

Aut zahireichen Veranstaitungen kannst du die neuesten
‘Trends und Technologien im Internet der Dinge hautnah
erleben. ,Maker Faires" bieten auch die Mdglichkeit, Andere

Robotik:

)

Al

Sl

i X 29
T o @

Quelle: https mvrobofitat/

Abbildung 15: Guide fiir technikinteressierte Kinder und Jugendliche
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Offentlichkeitsarbeit und Verbreitung des Materials

Wahrend der gesamten Projektlaufzeit soll eine effektive Kommunikation der Ergebnisse des
Projektes loThink sichergestellt werden. Die loThink Website ist hier das zentrale Mittel zur
Verbreitung der Projekterkenntnisse sowie den erstellten Materialien. Uber die Website werden
uberdies kontinuierlich Updates liber den Projektfortschritt veroffentlicht.

Um das Projekt auch im Zuge physischer Events einem breiteren Publikum vorzustellen, wurde
uberdies ein Factsheet ausgearbeitet, welches in gedruckter Form auf Tagungen, Konferenzen,
Workshops, Diskussionsrunden und anderen Events im Themenbereich IoT / Maker Community
aufgelegt werden kann. Die kontinuierliche Offentlichkeitsarbeit dient nicht nur der Verbreitung
und Bewerbung der unterschiedlichen Materialien, sondern soll auch Aufmerksamkeit auf die
Thematik selbst, d.h. auf die identifizierten Risiken und Probleme im Umgang mit Sozialen Medien,
Die loThink Plattform Sie bietet
Informationen zum Projekt als auch samtliche Materialien, die im Projekt entwickelt wurden. Bei

lenken. ist online und via www.iothink.at erreichbar.

der Umsetzung wurde auf Responsive Design geachtet, um eine reibungslose Nutzung auf
verschiedenen Endgeraten zu ermaoglichen.

Projekt loThink

Informations- und Wissen:
zum Thema Internet of Tt

leThink befasst sich mit der zunehmenden Bedeutung des Internet-of-Things vor dem
Hintergrund  sicherheitskritischer  Aspekte im  Allkag. Zentrales Projeksziel st es,
sicherheitsbewusste Handlungskempetenz im Umgang mit loT-Ceraten an Kinder und
Jugendliche zu vermitteln, wobei auch Eltern und Lehrer zu den angesprochenen
Zielgruppen gehoren.

Das Projekt wird hierzu zahlreiche Materizlien entwickeln, die auf einer Informations- und
Wissersplattform zur Verfigung gestellt werden. Entsprechendes Wissen wird hierzu irm
ersten Teil des Projekts gesammelt, erhoben und aufbereitet. Im weiteren Schritt wird dieses
in Form von Lehr-, Lern-und Arbeitsmaterizlien aufbereitet. Folgende Materialien sind unter
anderem geplant:

» Lehr-und Lernmaterialien fur den schulischen Bereich
+ Interaktives Quiz (z.B. basierend auf Kahoot)

* MOOCs (zB. https/fimoox.at) fur Lehrer

* Guide: Wie erklare ich loT meinen Eltern.

= Wissensplattform mit allen obigen Inhalten

leThink will auch einen Fokus auf das derzeitige Maker Movernent legen und zeigt wie und
wo man |oT selbst ausprobieren kann. Dies soll auch dazu beitragen junge Menschen fur
Technik an sich zu begeistern. Das Projekt machte so langfristig dabei helfen den Mangelan
Technikexperten zu minimieren und das Bewusstsein fur einen sicheren und
selostermachtigten Umgang mit dem Internet-of-Things starken

Projektziele

=} Aufklirung ¢G> Darstellung

Uber Méglichkeiten, Chancen und
Risiken irn Bereich Internet=of-Things

(& wissen
~ Vermittlung von Handlungskompetenz

&

Spezifischer Maglichkeiten Gefahren
ifm Bereich Internet-of=Things

Erliuterung
Van Praktiken und Méglichkeiten fur

fur den sicheren und selbstbewussten
Umgang mit leT-Certen

einen sicheren Umgang mit loT

(@) sensibilisierung
~ Von Lehrerinnen und Eltern als
Beitrag zum Wissenstransfar

IOThink £

Informabions- und Wlissensplattform

. 10 5 Hortakk
zum Thema Internet of Things fir Jugendiiche SYNYO GrribH
% e B Rescarch f Development f Advisory
&2 office@iothinkcom (S iothinkat Vienna, Austria | SME
=]
= Doz 2019 & Programm: netidee =}

& Referenz: 4070

Abbildung 16: Factsheet loThink

3.4 Arbeitspaket 4 - Dokumentation und Formales Projektende

Arbeitspaket 4 umfasst den Projektabschluss sowie die Projektabrechnung. Das Arbeitspaket hat
den Projektendbericht sowie die finale Abrechnung zum Ergebnis. Hierzu zahlt die ausreichende
Dokumentation der Projektergebnisse sowie die finale Aktualisierung der Projektwebsite mit
samtlichen Outcomes unter Angabe der open source bzw. creative commons Lizenz.
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In diesem Kapitel wird ein Uberblick zu den erreichten Projektergebnissen mit der jeweiligen Open

Source Lizenz und Webadresse gegeben.

Beschreibung Anzahl Lizenz Links
1 Projektzwischenbericht 1 CC-BY-3.0AT https://www.netidee.at/iothink
2 Projektendbericht 1 CC-BY-3.0AT https://www.netidee.at/iothink
3 Entwickler-DOKUMENTATION 1 CC-BY-3.0AT https://www.netidee.at/iothink
4 Anwender-DOKUMENTATION 1 CC-BY-3.0AT https://www.netidee.at/iothink
5 Veréffentlichungsféhiger Einseiter 1 CC-BY-3.0AT https://www.netidee.at/iothink
6 Dokumentation Externkommunikation 1 CC-BY-3.0AT https://www.netidee.at/iothink
7 loThink Erkldrvideos, die einen bewussten 20 CC-BY-3.0AT https://www.iothink.at/entdecken
Umgang mit loT - Gerdten vermitteln https://www.netidee.at/iothink
8 Set an Prdsentationsfolien, die von Lehrerinnen 25 CC-BY-3.0AT https://www.iothink.at/vermitteln
im Unterricht oder im Rahmen der Lehrerinnen- https://www.netidee.at/iothink
Ausbilderlnnen individuell eingesetzt werden
9 Do-it-yourself Videos (ca. 20) sollen einen 25 CC-BY-3.0AT http://www.iothink.at
spielerischen Umgang mit loT-Gerdten https://www.netidee.at/iothink
vermitteln
10 loThink Poster (ca. 4) werden basierend auf 4 CC-BY-3.0AT http://www.iothink.at
realen Beispielen erstellt und geben detaillierte https://www.netidee.at/iothink
Informationen dariiber, wie loT-Gerdte
kompetent verwendet werden kénnen.
11 Guide mit Tipps und Tricks fiir den sicheren 1 CC-BY-3.0AT https://www.iothink.at/entdecken
Umgang mitloT https://www.netidee.at/iothink
12 Guide mit Informationen zur Férderung von 1 CC-BY-3.0AT https://www.iothink.at/entdecken
technikinteressierten Kindern und https://www.netidee.at/iothink
Jugendlichen
13 ,»Did You Know Facts“ (ca. 15) vermitteln kurz 15 CC-BY-3.0AT https://www.iothink.at/entdecken
und priignant Informationen iiber die bewusste https://www.netidee.at/iothink
Verwendung von loT-Gerdten
14 Thematisch relevante Events der Maker- 54 CC-BY-3.0AT https://www.iothink.at/events
Community (min. 10) werden gesammelt und https://www.netidee.at/iothink
als Kommunikationskandle genutzt, um eine
mdglichst hohe Reichweite in Bezug auf die
Zielgruppe zu garantieren
15 Interaktive Quizze werden erstellt, um 3 Module SW: GPLv2 https://www.iothink.at/vermitteln
gemeinsam in einer Klasse eingesetzt werden CC-BY-3.0AT https://www.netidee.at/iothink

zu kbnnen
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Verfiigung gestellt

16 Ein Massive Open Online Course (MOOC) wird 3 Module SW: GPLv2 https://www.iothink.at/vermitteln
.. . . . https://www.netidee.at/iothink
fiir die Lehrerweiterbildung LIVE zur Verfligung CC-BY-3.0AT
gestellt
17 Website, auf der alle Materialien offen und frei 1 SW: GPLv2 http://www.iothink.at
verfligbar zugdnglich sind wird LIVE zur CC-BY-3.0AT https://www.netidee.at/iothink
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Kommunikation, Dissemination und Vernetzung stellten zentrale Aspekte der Aktivitaten im
Projekt dar, um die Erkenntnisse aus dem Projekt bekannt zu machen und die Lehr-, Lern- und
Arbeitsmaterialien an die jeweiligen Zielgruppen zu verteilen. Ein Uberblick zu den, im Projekt
durchgefiihrten, MalRnahmen, findet sich in Tabelle 4.

MafRnahme Tatigkeiten

Offentlichkeitsarbeit e Projektwebsite: Die Website zum Projekt loThink

ist online und via www.iothink.at erreichbar. Die

Website wurde im Laufe des Projektes mit den

erstellten Materialien erweitert und aktualisiert.

e Aktive Blog-Section: Hier wurden monatlich Blogs
gepostet und der Offentlichkeit zur Verfiigung
gestellt, die einen Einblick und den aktuellen

Stand des Projekts geben.

e Austausch mit weiteren netidee Projekten: Im

Zuge zahlreicher Networking Veranstaltungen
Vernetzung mit anderen
wurde ein enger Austausch mit weiteren netidee

Projekten
Projekten gepflegt; auch Moglichkeiten fiir
weitere u.a. ,CoMatrix”
e Ansprechen von Schulen und
Bildungseinrichtungen: Lehrende wurden direkt
Mobilisierung & Verbreitung angeschrieben um auf die Printmaterialien

hinzuweisen. Ein Teil der Materialien wurde auf

Anfrage zur Verfligung gestellt.

Tabelle 3: Ansditze zur Dissemination der Projektergebnisse
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Im Zuge der Stipendieniibergabe wurde ein fruchtbarer Kontakt mit dem thematisch verwandten
netidee Projekt ,,CoMatrix - Secure and Flexible communication for constrained loT devices“
geknlpft. Ein Meeting an der FH Campus Wien im Dezember 2018 erwies sich als besonders
hilfreich, um das Themenfeld abzustecken und Informationsquellen, Initiativen und Akteure fiir
die erste Recherche zu definieren.

Dariiber hinaus wurden an unterschiedliche Kontakte — andere Projekte, Lehrerlnnen und
Direktionen — Informationen via Mailing Lists ausgesendet, um die Materialien anzukiindigen,
Informationen Uber das Projekt zu verbreiten und Aufmerksamkeit zu generieren. Die kontinuierliche
Offentlichkeitsarbeit dient nicht nur der Verbreitung und Bewerbung der unterschiedlichen
Materialien, sondern soll auch Aufmerksamkeit auf die Thematik selbst, d.h. auf die identifizierten
Risiken und Probleme im Umgang mit Sozialen Medien, lenken. Im Folgenden wird die
Projektwebsite genauer beschrieben:

Website

Die loThink Website ist das zentrale Mittel zur Verbreitung der Projekterkenntnisse sowie
unterschiedlicher Lehr-, Lern- und Arbeitsmaterialien. Die Website ist seit Februar 2019 Uber
www.iothink.at abrufbar beinhaltet samtliche, im Projekt entwickelte, Materialien.

Auf der Website werden kontinuierlich Updates Ulber den Projektfortschritt verdffentlicht:
Mindestens einmal monatlich wurde im Bereich ,Projekt” ein Blogbeitrag mit aktuellen
Informationen verfasst. Diese zur schnellen und intuitiven Information gedachten Blogbeitrage
beschreiben etwa Auszliige aus Prasentationen von Teilergebnissen, Informationen Uber
Projektaktivitdten oder Beschreibungen der entwickelten Materialien.

Was Wir Tun

Abbildung 17: loThink Blog
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Aktuelle Informationen & Materialien zu loThink kdnnen unter www.iothink.at abgerufen werden.
Nahere Informationen zu Struktur & Inhalt der Projektwebsite finden sich auf S.13.

Was ist das Internet der Herausforderungen Und Wege In Die Welt Des loT
Dinge? Gefahren

Zu Modul 1 Zu Modul 2

Abbildung 18: loThink Kurs

IoThink é“%" HOME  GNIGRCKEN  VERWITTEIN  EVENTS  UNKS  PROIXT  KONTAKT
Erklarvideos

IoThink Did-You-Know-Facts

FACTS UBER DAS INTERNET DER DINGE

der Dinge findet seiner Ursprung im jahr 1981, als zum ersten Mal ein IoT-Gerat mit dem Internet verknip wurde. Dies geschah
ogar vor dem Start des ersten Intermet ~ Browsers.

Abbildung 19: loThink Erkldrvideos
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Informations- Und
Wissensplatform
Zum Thema Internet
Of Things Fur
Jugendliche

Projektbeschreibung

ToThink befasst sich mit d menden
vor dem
Aspekte im

Abbildung 20: Uberblick loThink Homepage

1oThink %" HOME  ENTDECKEN  VERMITTELN  EVENTS  LINKS  PROJEKT  KONTAKT
- e

«

laThink %“ * @ b \
-
» e IoThink Prasentationsfolien
) @ @ = > Download Als PDF

loThink Fo) > Download Als Power Point File
BN (A netidee

Wie Erklare Ich IoT Meinen Eltern?

TIPPS FUR DEN SICHEREN UMGANG MIT 10T

#1 Username Und Passwort RegelmaRig Andern

Der Benutzername und das Passwort sollten sofort nach dem Kauf eines Gerdtes geindert und danach in regelmaBigen Abstinden (ca. alle 3

Monate) upgedatet werden. Ein sicheres Passwart beinhaltet Klein- und Grofbuchstaben, Symbole, Zahlen oder eine PIN.

Abbildung 21: loThink Prdsentationsfolien & Tipps fiir sicheren Umgang mit loT

8 Geplante Aktivitaten nach netidee-Projektende

Neben der Offentlichkeitsarbeit hat sich das Projekt loThink um intensiven Austausch mit bereits
vorhandenen Projekten zur Bewusstseinsbildung in Hinblick auf Moglichkeiten und Gefahren im
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Umgang mit loT-Gerdten bemiht. Aufgrund der COVID-19 Situation ab Marz 2020 wurde die
Dissemination bei Events nahezu unmoglich. Das Projekt-Team entschloss sich trotzdem
Printmaterialien drucken zu lassen, um diese bei zuklinftigen Events zu verteilen und an interessierte
Personen auszusenden. Die Dissemination des Projektes soll daher auch weiterhin, nach
Projektende, weitergefiihrt werden.

Dritte (wie z.B. Lehrerinnen und Lehrer) kdnnen kostenlos tber die Projektwebsite www.iothink.at
samtlich Materialien (wie z.B. Guides, Prdsentationsfolien, etc.) beziehen und diese
weiterentwickeln. Das Forschungsteam freut sich jederzeit (iber Kontaktaufnahme zur Anregung und

Ausarbeitung gemeinsamer Weiterentwicklungen in Folgeprojekten!
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10 Anhang

10.1 Factsheet

Projekt loThink:

Informations- und Wissensplattform zum Thema
Internet of Things fur Jugendiiche

loThink befasst sich mit der zunehmenden Bedeutung des Internet-cf-Things vor dem
Hintergrund sicherheitskritischer Aspekte im  Alltag. Zentrales Projektziel ist es,
sicherheitsbewusste Handlungskompetenz im Umgang mit loT-Geraten an Kinder und
Jugendliche zu wermitteln, wobei auch Eltern und Lehrer zu den angesprochenen
Zielgruppen gehdren.

Das Projekt wird hierzu zahlreiche Materialien entwickeln, die auf einer Informations- und
Wissensplattform zur Verfigung gestellt werden. Entsprechendes Wissen wird hierzu im
ersten Teil des Projekts gesammelt, erhoben und aufbereitet. Im weiteren Schritt wird dieses
in Form von Lehr-, Lern- und Arbeitsmaterialien aufbereitet. Folgende Materialien sind unter
anderem geplant:

Lehr- und Lernmaterialien fUr den schulischen Bereich
Interaktives Quiz (z.B. basierend auf Kahoot)

MOOCs (28, hitps//imoox.at) fur Lehrer

Guide: Wie erklare ich loT meinen Eltern.
Wissensplattform mit allen cbigen Inhalten

loThink will auch einen Fokus auf das derzeitige Maker Moverment legen und zeigt wie und
wao man loT selbst ausprobieren kann. Dies soll auch dazu beitragen junge Menschen fir
Technik an sich zu begeistern. Das Projekt mochte so langfristig dabei helfen den Mangel an
Technikexperten zu minimieren und das Bewusstsein fur einen sicheren und
selbstermachtigten Umgang mit demn Internet-of-Things starken.

Projektziele
[a,j Aufklarung Q Darstellung
© Uber Méglichkeiten, Chancen und Spezifischer Moglichkeiten Gefahren
Risiken im Bereich Internet-of-Things im Bereich Internet-of-Things
@ Wissen u@? Erlduterung
Wermittlung von Handlungskompetenz “7% Non Praktiken und Moglichkeiten fur
flr den sicheren und selbstbewussten einen sicheren Urmgang mit loT

Umgang mit loT-Geraten

@ Sensibilisierung
~ 7 Von Lehrerlnnen und Eltern als
Beitrag zum Wissenstransfer

SYNYO GrmbH

- Research /f Development /f Advisory
Wienna, Austria | SME

(] office@iothink com
: Jan. 2019 = Dez. 2019 = g wweaniothinkat
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IoThiNk S°

WAS IST OAS ,INTERNET DER DINGE™?

Unter dem Internet der Dinge (oder auch: Internet of Things) verstehen wir Objekte mit denen wir
taglich interagieren (z.B. Telefone, Uhren, Thermostate, Lautsprecher usw.) die jedoch Uberdies auch
mit dem Internet verbunden sind und daher auch untereinander kommunizieren kdnnen.
Gepragt wurde der Begriff von Kevin Ashton, einem britischen Technologiepionier, der flir seine Arbeit

auf dem Gebiet der Radio-Frequency Identification (RFID) bekannt wurde

N® Ambient Assisted
= Living

Wernetzte Cerdte die das Leben alterer
und auch behinderter Menschen
unterstirtzen, werden unter dermn Begriff
Ambient Assisted Living (AAL)
rusammengefazst. Hierzu z8hlen zum
Beispiel Sturzsensoren, die bei einem
Unfall sofort Hilfe verstandigen.

- .
. Smart Appliances

Auch Kihlschrénks, Staubsauger und
Waschmaschinen kdnnen mit dem
Internet verbunden werden. Diese
werden gesammelt als Smart
Appliances” bezeichnet und kdnnen mit
mobilen Endgeraten, wie zum Beispiel
Smartphones oder Tablets

gesteuert werden.

ﬁ Smart Security

Higrunter fallan Systame, die aufbauand
auf bestimmten Sensoren, wie z.B.
Uberflutungssensoren, die einen
Wasserrohrbruch detektieren, oder
RFauchmelder, dig als
Brandschutzmalnahme disnen, dem
Bewohner entsprechende
Push-Informationen
|Benachrchtigungen an App-Nutzer]
dber sein Zuhause liefern.

e Wearables

Wearables sind loT-Gerate die am Korper
getragen werden oder in der Kleidung
integriert sind. Dazu z&hlen mitunter
Fitnesstracker, Smartwatches, aber auch
Kleidungssticke mit gewisser
Funktionalitat, etwa mit elektronischan
Komponenten zur Musikwiedergabe
oder zur Uberwachung der

kiirperlichen Cesundheit.

und zwar bereits 1999.

‘:";:"l

Entertainment

Unter dem Begriff Entertainment kannen
alle Dinge zusammengefasst werden mit
dem das Zuhause gemitlicher und
komfortabler gestaltet werden kann.
Hierzu zihlen zum Beispiel Smart
Speaker und Smart Tvs

Smart Toys

Smart Toys (auch: intelligente Spielzeuge)
haben die Fahigkeit. die Stimme ihrer
Benutzer zu erkennen und mit thnen zu
interagieren. Dabei passen sich Smart
Toy=s typischerweise an das Verhalten
ihrer Benutzer an.

Das haben loT-Gerate gemeinsam

S

Datenspeicher

SYNYO GmbH
Rezearch /f Development /f Advisory

Mikrochips

www.iothink.at

Sensoren

Verbindung mit dem Internet

@O0 (Mnetidee
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10.2 Poster: Was macht loT Gerate ,,smart“?

IoThink:

Was macht manche Dinge ,smart™?

Beim “Internet of things” (loT) geht es in erster Linie nicht um Computer und Handys, sondern vor allem
um Alltagsgegenstidnde wie Klhlschranke, Lampen, Schidsser, Spielzeuge und sogar Zahnblrsten. Das
Gerat (oder das .Ding") kann jedes Gerdt sein, in das Elektronik, Software und Sensoren integriert sind.

loT Gerate haben diese Eigenschaften:

Eine Internet Verbindung, damit |c te untereina
Sensoren, di EREARE
Software, um di

Smart Security Smart Toys Smart Appliances

CO Sensor, Smart Lock, - Smart Bear, Puppe Cayla Staubsaugerrobater,
Alarmanlagen Smarter Kihlschrank

Entertainment Wearables Ambient Assisted Living

Srart Speaker, Srmart TV Fitnesstracker, Smart Watch, Sturzsensor, Pllegeroboter
Smart Glasses

SYNYD GmbH

Research /f Development /f Advisory www.iothink.at @@@ @ I"Ietldee
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10.3 Poster: loT-Bedrohungs-Phanomene

IoThink:

loT - Bedrohungs Phénomene

Ein zentraler Aspekt im Internet of Things ist das Thema Sicherheit: Jedes mit dem

Internet verbundene Gerat kann prinzipiell in die Schusslinie von Cyberkriminellen

geraten. Hier findest du daher einen Uberblick iiber mégliche Gefahren, von denen
Nutzer von loT-Geraten betroffen sein kénnen.

Man-in-the-middle Angriff

Ein Man-in-the-Middle-Attack ist ein aktiver Abhérangriff, bei dem ein Hacker
MWachrichten von einem zum nachsten Opfer weiterleitet. Die Opfer werden somit
im Glauben gelassen, dass sie miteinander kemmunizieren. Da viele loT-Produkte
mit schlecht konfigurierten Einstellungen auf den Markt kommen, sind diese
Gerate leichter fur MITM-Angriffe anfallig.

Denial-of-Service Angriff

Ein DoS-Angriff versucht durch eine gezielt herbeigefiihrte Uberlastung die nicht
Verfigbarkeit eines Internet-Services herbeizufihren. Meistens steht eine
DoS-Attackes dahinter, wenn eine Website durch Hacker unerreichbar gemacht
wurde. Diese Methode kann jedoch auch fir IoT-Cerate schadlich sein

War Driving

Wardriving ist das systematische Suchen nach offenen oder oftmals schlecht
gesicherten Wireless Local Area Metzwerks mit Hilfe eines Fahrzeugs. |st das
MNetzwerk gehackt, reicht oftmals nur ein Befehl um alle angeschlossenen Gerdte
anzeigen zu kénnen

Phishing

Phishing ist ein Kunstwort, das sich aus den Worten Passwort" und _fishing"
zusammensetzt. Kriminelle verwenden hier Methoden, um als vertrauenswirdiger
Kontakt zu erscheinen und so an wertwolle Informationen zu gelangen.

Eaves Dropping

Eavesdropping Attacken sind Angriffe, die das heimliche Abhdren oder Mitlesen
wvon Gesprachen oder Nachrichten zum Ziel haben. IoT Gerate verflgen oftmals
nicht Ober die Rechenleistung oder Energie for verschldsselten Datenaustausch
im Haushalt, wodurch diese oft sehr anfallig fur Eavesdropping Attacken sind.

SYNYO GmbH

Research / Development // Advisory www.iothink.at @@@‘ @ I"Ietldee
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10.4 Poster: Tipps fiir den sicheren Umgang mit dem Internet der Dinge

netid

ee

JEKTE

IoThink S°

Tipps fur den sicheren Umgang mit dem Internet der Oinge

Hier findest du verschiedene Mdéglichkeiten um im Internet auf der sicheren Seite zu
sein. Die folgenden Tipps helfen dir, den gangigen Gefahren zu entgehen und den
sicheren Umgang mit loT-Gerdten zu meistern.

# Username und Passwork

regelmaBig indern @

Der Benutzername und das Passwort soliten sofort nach dem
Kauf eines Gerates geandert und danach in regelmabigen
Abstanden (ca. alle 3 Monate) upgedatet werden. Ein sicheres
Passwort beinhaltet Klein- und CroBbuchstaben, Symbole,
Zahlen oder eine PIM.

@

Das verwendete Metowerk sollte sicher sein. Daflr sollte Wik
mit starkern Passwort oder VPN benutzt werden. Es sollte
dberprift werden, ob der verwendete Router eine Firewall
integriert hat und ob diese aktiviert ist. Das dort
voreingestellte Passwort sollte laufend gedndert und
verfigbare Updates eingespielt werden.

# 3 Stets Sichere Netzwerke Verwenden

# Wachsambkelt Bel Persénlichen
Informationen Im Internet

Es sollte stets darauf geachtet werden, welche Daten von
einem lal-Gerat gesammelt werden. Besondere Wachsamkeit
ist bei perscnenbezogenen Daten geboten - insbesondere
dann, wenn diese nicht zur Funktion des Gerates notwendig
sind. Wenn notig, konnen auch frei erdachte Informationen
verwendet werden.

Verwendung von

# ? 2-Faktor-Authentifizierungsmethode

IoT-Gerdte, diz nur durch ein Passwort geschitzt sind, sind
nicht sicher. Durch die Verwendung der 2-Faktor
Identifizierungsmethode kinnen sich Mutzer leicht vor
Hackerangriffen schitzen. Diese ermaglicht den
Identitatsnachweis eines Nutzers mittels Kombination zweier
unterschiedlicher, unabhangiger Komponenten.

ﬁ

Curch das keichte Uploaden won Videos mit einem
Smartphone konnen ungewollte Inhalte durch Fremde oder
Diritte imn Internet verbreitet werden, For mehr Sicherheit und
Privatsphare im Internet auf Sozialen Medien empfiehlt es sich,
seinen Aufenthalts- baw. Wohnort nicht anzugeben.

19 Achtung Bei Live Video Streamings

SYNYO GmbH
Rezesrch /f Development /f Advisory

www.iothink.at

117 Achtung bel Smart Toys! @@)
Smart Toys erkennen ihre Umgebung und reagieren auf
Sprachbefehle oder andere Interkationen mit dem Menschen.
Spielzeuge, die nicht benutzt werden, sollten stets
ausgeschaltet werden. Die Inbetriebnahme sollte Oberdies nur
in einer sicheren” Umgebung stattfinden,
Standardpassworter sollten stets geandert werden.

114 ungesicherte Verbindungen meiden

Da ungesicherte Internet Verbindungen ein grofes Risiko
fiar Cyberangriffe darstellen, scllte man nicht dber
ungesicherte Bluetooth cder WLAN-Verbindungen online
gehen. Die Kommunikation mit dem Internet sollte
rdglichst dber HTTPS oder TLS erfalgen.

[
Bei loT Ceraten gibt es Gerdte, die auch von Kindern verwendet
werden und solche, die speziell fur Kinder entwickelt wurden,
zum Beispiel Interaktive Spielzeuge. Da solche Gerate stark
miteinander vernetzt sind, besteht die Gefahr, dass diese
einfach tberwacht werden konnen. Lauschangriffe durch
intelligente Spielsachen konnen ein Risiko darstellen.

laT Gerdte setzen ein gewisses Malb an
Sicherheitsanforderungen voraus, urn den Verbraucher zu
schotzen. Hersteller missen Datenschutzrichtlinien fir
laT-Gerate beachten. Verbraucher sollen durch den Hersteller

informiert werden, wie sie die Sicherheitseinstellungen ihrer
Cerate anpassen scllen.

16  ioT-Gerite fir Kinder

115 sicherheitsniveau Beachten

Frage Jemanden Um Rat,

#-I D Dem Du Vertraust f\@

Wenn du dich in einer Situation befindest, in der du unsicher
ader misstrauisch bist, frage jemanden um Rat dem du
wvertraust — egal ob Eltern, Freunde oder Lehrer.

@l0l6)] (M netidee
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PROJEKTE
10.5 loThink Rollup

@ netidee

loThink — Wissensplattform far Jugendliche
zum Thema Internet of Things

Immer haufiger sind wir mit IoT Geraten wie Smart Watches, Smart Speakers
oder Smart Meter konfrontiert, die dahinterfiegenden Sicherheitsaspekte und
-nisiken sind uns jedoch oftmals kaum bewusst. Wir glauben, dass besonders jun-
ge Menschen die besten Muitiplikatoren sind wenn es um den sicheren Umgang
mit neuen Technologien geht Daher woilen wir sie ermutigen sich mit dem
Thema loT und Sicherheit auf niederschwellige und spielerische Art und Weise
auseinanderzusetzen.

"E SYNYO GmbH, Bernhard Jager
0] wwiw.iothink.at

Projektziele

» Erklaren was ioT ist und wie es funktioniert

» Bewusstsein dafur schaffen welche Gefahren hinsichtlich Sicherheit und
Privatsphére die Technologie in sich birgt

» Verbreiten von Tipps und Tricks zur Steigerung der personlichen Sicherheit
im Umgang mit loT Geraten

« Zeigen wo und wie man mehr loT Technik einfach selost ausprobieren kann

Materialien

» Lehr- und Lemmaterialien fir den schulischen Bereich
» Interaktives Quiz

« MOOC fiir Lehrer

+ Eltem-Guide

« Wissensplattform

netidee.at @ netidee

OPEN INNOVATIONS
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10.6 Social Media Plan & gesammelte Blog-Eintrage

loThink — Informations- und Wissensplattform Dezember 2018

loThink erkennt die Notwendigkeit zunehmender Bewusstseinsbildung und Handlungskompetenz im
Umgang mit Internet-of-Things Gerdten. Im Laufe des kommenden Jahres wird hierzu eine
Informations- und Wissensplattform entwickelt, die sich explizit an Kinder und Jugendliche richtet.

Das Netidee Community-Camp am 22. & 23. November im Impact Hub Wien bot den idealen Rahmen
fir einen guten Projektstart von loThink. Der fruchtbare Austausch mit weiteren themenverwandten
Projekten sowie die Moglichkeit, sich Feedback von Fachmentorinnen zu holen, bot zudem die
Gelegenheit, bereits im Rahmen dieses Events die Projektidee weiterzuentwickeln. Als Abschluss der
beiden Tage wurde das Projekt, zusammen mit den weiteren Férdernehmern, im Rahmen des
Netidee Best of 2018 einem breiteren Publikum vorgestellt.

Immer haufiger sind Blrgerinnen mit loT-Geraten wie Smart Watches, Smart Speakers oder Smart
Meter konfrontiert, welche zunehmend unseren Alltag durchdringen. Die zahlreichen
Nutzungsmoglichkeiten werden hier zunehmend erkannt, dennoch sind sich (auch Erwachsene) den
dahinterliegenden Sicherheitsaspekten und -risiken oftmals kaum bewusst. MaRnahmen zur
Bewusstseinsbildung fiir loT-Security sowie die Vermittlung von Handlungskompetenz im Umgang
mit loT-Gerdaten werden somit unweigerlich zur Notwendigkeit — insbesondere in Hinblick auf das
Schadpotential zahlreicher, potentieller Angriffsszenarien.

loThink versucht hier anzukniipfen und diese Kompetenzen einer breiteren Bevdlkerung zu
vermitteln. Insbesondere richtet sich das Projekt an Kinder und Jugendliche im Alter zwischen 10 und
16 Jahren. Wir glauben, dass besonders junge Menschen die besten Multiplikatoren sind, wenn es
um den sicheren Umgang mit neuen Technologien geht. Daher wollen wir sie ermutigen sich mit dem
Thema loT und Sicherheit auf niederschwellige und spielerische Art und Weise auseinanderzusetzen.
Auch zdhlen sie als ,,Early Adopter” zu jener Konsumentengruppe, die Trends friihzeitig ausprobieren
und nachhaltig mitpragen. Neben Kindern und Jugendlichen zdhlen auch Eltern sowie Lehrer und
Betreuer zu unseren Hauptzielgruppen.

Die Botschaft des Projekts soll — in Anbetracht bestehender Gefahrenpotentiale — nicht darin liegen
Angste zu schiiren, sondern vielmehr Menschen in die Lage versetzen diese neuen Technologien
effektiv zu nutzen und diese zu kontrollieren (anstatt von ihnen kontrolliert zu werden). loThink wird
hierzu bestehendes Wissen verdichten und in zugangliche und spannende Materialien Gbersetzen.
Zu diesen zahlen u.a. Lehr- und Lernmaterialien fiir den schulischen Bereich, ein Interaktives Quiz,
MOOCs (Massive Open Online Courses) sowie verschiedene Guides. Das Projekt wird diese
Materialien auf einer Informations- und Wissensplattform zur Verfligung stellen und einer breiten
Bevolkerung zuganglich machen.

Uber die Fortschritte des Projektes wird — hier im Blog der Netidee — regelmaRig im Laufe des
nachsten Jahres berichtet werden.
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loThink.at ist online! Februar 2019
Die erste Version unserer Projektwebsite ist online - und wird in den kommenden Wochen und
Monaten mit zahlreichen offen und frei verfligbaren Materialien befillt!

Das Internet of Things verandert zunehmend unseren Lebensalltag und es ist davon auszugehen, dass
dieses in den kommenden Jahren eine Reihe neuer Vorteile — wie mehr Komfort, Gesundheit sowie
nachhaltige und wirtschaftliche Vorteile — mit sich bringen wird. Von der smarten Kaffeemaschine,
Uber den personlichen, sprachgesteuerten Assistenten bis hin zum, mit der Cloud verkniipften,
Spielzeug: Vernetzte Gerate werden immer allgegenwartiger. Man muss sich vor diesen nicht
flrchten, dennoch sollte man sich der Sicherheit der eigenen, persoénlichen Informationen bewusst
sein.

Fir die Kids von heute wird der Umgang mit loT-Technologien einmal véllig selbstverstandlich sein
und schon heute sind diese im Umgang mit neuen Technologien teils versierter als ihre Eltern. Auf
der anderen Seite verlauft die digitale Transformation aktuell derartig rasant, dass selbst Expertinnen
ihre Mihe damit haben, die konkreten Auswirkungen neuer loT-Technologien auf unser Alltagsleben
klar abschatzen zu kénnen. Hier besteht insofern ein klarer Bedarf an bewusstseinsbildenden
MaBnahmen, die sowohl Eltern aber insbesondere auch Kindern die potentiellen Chancen und
Risiken durch das Internet of Things naherbringen sollen.

loThink knipft hier an und wird in den kommenden Monaten bestehendes Wissen verdichten und,
darauf basierend, spannende Materialien fiir Kinder, Eltern und Lehrer zur Verfligung stellen. Diese
werden auf der — kiirzlich live verfligbaren — Projekthomepage iothink.at zu finden sein. Unter
anderem werden auf der Projekthomepage in den kommenden Monaten folgende Materialien zur
Verfligung gestellt werden:

e Lehr- und Lernmaterialien fiir den schulischen Bereich

e Interaktives Quiz

e MOOGCs fir Lehrer

e Guide: Wie erklare ich IoT meinen Eltern.

e Wissensplattform mit allen obigen Inhalten

Die Projektwebsite soll dariiber hinaus aber auch als Anlaufstelle fir alle an der Thematik
interessierten Menschen dienen. Uns ist es hier ein besonderes Anliegen, Padagoglnnen, loT-
Expertinnen als auch Kinder- und Jugendliche aktiv in den Projektverlauf sowie in die die weitere
Materialienentwicklung einzubinden. Hierzu wird in den nachsten Wochen eine umfassende
Anforderungsanalyse erstellt werden, die einen umfassenden Uberblick zu aktuell verfiigbaren
bewusstseinsbildenden MaRnahmen geben soll.
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Was tut sich im Bereich loT-Awareness? Mirz 2019

Wir widmen uns aktuell der Sammlung und Analyse bewusstseinsbildender Informationsmaterialien
und MaRnahmen im Bereich Internet of Things und verschaffen uns einen umfassenden Uberblick
zum bereits bestehenden, thematischen Umfeld von loThink.

Zahlreiche Studien kommen zu der Conclusio, dass es derzeit noch stark am Bewusstsein fir loT-
Sicherheit und Handlungskompetenz mangelt — eine Beobachtung, die uns darin bestarkt, dass
loThink hier eine wichtige Liicke schlieBen wird. Zwar gibt es bereits einige Mallnahmen die sich
breiter mit dem Thema Cybersicherheit befassen — z.B. der europaische Monat fiir Cybersicherheit,
oder die nationale Saferinternet Initiative — gezielte Materialien zum Thema loT fiir Kinder und
Jugendliche gibt es jedoch kaum. Dabei wird es mit zunehmender Verbreitung von vernetzten
Geraten im Alltag jedoch immer wichtiger werden, bereits friih ein Bewusstsein flir mogliche Risiken
aber auch fir den informierten Umgang mit loT-Geraten zu schaffen. Auch zeigt sich, dass unsere
Zielgruppe als neue Internet Optimisten gelten® und insofern eine duBerst wichtige Multiplikatoren-
Rolle einnehmen werden.

Uns ist es insofern ein wichtiges Anliegen, den spielerischen Umgang mit dem Internet of Things zu
vermitteln und unsere Informationsmaterialien so zu gestalten, dass diese nicht nur auf bestehende
Risiken und Gefahren hinweisen, sondern auch vielmehr die Moglichkeiten und Chancen im Umgang
mit dem Internet of Things aufzeigen. Basierend auf unserer ersten Sammlung und Kategorisierung
bereits bestehender Materialien werden wir insofern im nachsten Projektschritt eine
Anforderungsanalyse erstellen, um uns gezielt an die konzeptuelle Ausarbeitung fir die
Materialentwicklung zu machen. Mehr dariiber werdet ihr demnachst hier im Blog lesen kénnen.

Identity Kit April 2019

Wir haben, als Grundlage fiir die Erstellung unserer Materialien eine einheitliche Identity erstellt, die
sich wie ein roter Faden durch samtliche Materialien ziehen und eine Visualisierung fiir Factsheets,
Poster, Rollups und weitere Materialien sicherstellen wird. Uns war es wichtig, ein ansprechendes
Design flr unsere Zielgruppe (Kinder und Jugendliche im Alter zwischen 10 und 14 Jahren)
auszuarbeiten, das einerseits modern, aber auch nicht zu kindlich wirken soll. Macht euch am besten
einfach einen Eindruck von den Ausziigen anbeil

1 https://www.divsi.de/publikationen/studien/divsi-u25-studie-kinder-jugendliche-und-junge-erwachsene-in-der-
digitalen-welt/5-internet-nutzung-im-ueberblick-wie-junge-menschen-in-digitale-alltagsstrukturen-hineinwachsen/5-4-
kinder-sind-die-neuen-internet-optimisten/
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! netidee

Rollup

Variant B - Devices

IoThink @‘

Tems teterniel oF Thirgs fir logendi

loThink » Identity Kit

loThink am netidee Spring Talk Mai 2019

Im Zuge des netidee Spring Talk wurden die jeweiligen Zwischenstande der netidee Projekte
vorgestellt. AnschlieBend an den offiziellen Teil gab das Event eine groRartige Mdglichkeit, sich im
informellen Rahmen mit den anderen Teams auszutauschen und Hilfe zu fachspezifischen
Fragestellungen zu suchen. Fiir uns war insbesondere die Vernetzung mit jenen Projekten und
initiativen relevant, die bereits Aufklarungs- und Informationsarbeit fir Kinder und Jugendliche
leisten.
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Lehr- und Lernmaterialien fiir den schulischen Bereich Juni 2019

Wir arbeiten zurzeit intensiv an der Ausarbeitung der loThink Lehr- und Lernmaterialien. Schulen und
insbesondere engagierte Lehrerinnen gelten als zentrale Multiplikatorinnen, um Kinder- und
Jugendliche zu erreichen und lber Chancen aber auch mégliche Risiken im alltaglichen Umgang mit
loT-Geraten aufzuklaren. Um ein breites Publikum zu erreichen ist es uns insofern ein zentrales
Anliegen die Materialien leicht verstandlich und visuell ansprechend aufzubereiten.

Die Materialien werden unter anderem folgende Aspekte und Phanomene veranschaulichen:
e Allgemeiner Einblick in die loT-Landschaft

e Hacking und Datenschutz (hier werden Phianomene wie Eavesdropping, Cryptojacking,
Dolphin-Attacks, etc. genauer erklart und anhand von Fallbeispielen veranschaulicht).

e Allgemeine Handlungsempfehlungen im Umgang mit loT-Geraten (basierend auf etablierten
und allgemein anerkannten Verhaltenskodizes)

e Moglichkeiten und Innovationen durch das Internet of Things (z.B. Einblick in das Maker-
Movement)

Smart Security Wearables Smart Appliances

CO Sensor, Smart Lock, Fitnesstracker, Smart Watch Staubsaugerroboter
Alarmanlagen Smart Glasses Smarter Kihlschrank
Entertainment Smart Toy Ambient Assisted Living

- mart Speaker, Smart TV smart Bear, Puppe Caylz Sturzsensor, Pflegeroboter

Did-you-know-facts und Tipps zum bewussten Umgang mit loT Juli 2019
Wir haben, auf Basis der erstellten Sammlung, 15 Did-you-know-facts zum Themenbereich Internet

of Things sowie weitere Tipps zur bewussten Verwendung von loT-Gerdten ausgearbeitet. Diese
basieren auf verschiedenen ,Codes of Practice” und wurden entsprechend fir Kinder- und
Jugendliche Ubersetzt.

Das aufbereitete Wissen wird zum einen natdirlich auf unserer Web-Plattform zur Verfligung gestellt
werden, zum anderen dient dieses als Content fiir die Printmaterialien in Arbeitspaket 3. Durch
diesen und weiteren Content zielen wir darauf ab, junge Menschen dazu zu motivieren, sich ndaher
mit dem Internet der Dinge auseinanderzusetzen. Uns geht es jedoch auch darum, ein Bewusstsein
dafir zu schaffen, welche Gefahren hinsichtlich Sicherheit und Privatsphare die Technologie mit sich
bringt.
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Nationale Events im loT Kontext August 2019
Bereits seit Beginn des Projektes dient die Website www.iothink.at als primare Anlaufstelle, auf der

samtliche Materialien elektronisch bzw. als Druckvorlagen einem breiteren Publikum zum Download
bereitgestellt werden. Die Website gibt sowohl einen Uberblick zum thematischen Kontext und den
wesentlichen Zielsetzungen des Projekts, dariiber hinaus werden laufend und in Form eines Blogs
Updates zum aktuellen Projektfortschritt gegeben.

Seit kurzem findet ihr unter iothink.at/events/ auch einen Uberblick zu spannenden Events im

Bereich 1oT / Maker Community. Wir freuen uns natirlich auf eure Ergdnzungen, solltet ihr weitere
relevante Events in diesem Kontext kennen, die noch nicht auf der Liste verfiigbar sind!

Informationen fiir technikinteressierte Kinder und Jugendliche September 2019

Die Ausarbeitung unserer Printmaterialien schreitet weiter voran. Nach Erstellung von
Prasentationsfolien fir den Unterricht sind wir nunmehr dabei uns auf jene Materialien zu
konzentrieren die sich an die Kinder- und Jugendlichen direkt richtet. Hierzu zahlt zum einen der
Guide ,Wie erklare ich loT meinen Eltern mit Tipps und Tricks fiir den sicheren Umgang mit loT als
auch ein weiterer Guide mit Informationen zur Férderung von technikinteressierten Kindern und
Jugendlichen. ,Did-you-know” facts vermitteln (iberdies kurz und pragnant Informationen lber die
bewusste Verwendung von loT-Geraten.

Diese kdnnen bereits jetzt weitere Informationen auf unserer Website iothink.at finden. Die
Projektwebsite dient bereits seit Beginn des Projekts als primare Anlaufstelle, auf der samtliche
Materialien elektronisch bzw. als Druckvorlagen zur Verfligung stehen und wurde mittlerweile um
eine Videothek erweitert, in der loT-Erklarvideos abgerufen werden kénnen um den bewussten
Umgang mit dem Internet of Things einfacher zu erklaren. Interessierte Nutzerlnnen koénnen
Uberdies einen Uberblick zu aktuellen, nationalen Events im Bereich loT & Maker Community
erlangen.

Guide fiir technikinteressierte Kinder und Jugendliche November 2019

Unser Guide fiur technikinteressierte Kinder und Jugendliche ist mittlerweile auch grafisch
ausgearbeitet und gibt einen Uberblick zu verschiedenen Projekten, Initiativen, Events und
Technologien um selbst eigene loT-Gerate zu entwickeln und einen spielerischen Umgang mit dem
Internet of Things zu erleben. Aber seht am besten einfach selbst!

Start ins neue Jahr Jinner 2020

Das loThink Projektteam freut sich, euch im neuen Jahr begriRen zu dirfen! In den kommenden
Monaten werden alle Materialien auf www.iothink.at verfligbar sein. Wir halten euch Uber die
weiteren Schritte am Laufenden.
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Safer Internet Month Februar 2020

Im Zuge des Safer Internet Monats (und insbesondere in Anbetracht des bevorstehenden Safer
Internet Day am 11. Februar 2020) freuen wir uns auf weitere Updates auf unserer Wissensplattform
iothink.at!

Unser Guide fir technikinteressierte Kinder und Jugendliche, sowie jener mit Tipps & Tricks fiir den
sicheren Umgang mit dem Internet der Dinge lassen sich nun auch online finden. Zudem gibt es
Prasentationsfolien, anhand derer das Internet der Dinge in Schulen und Workshops erklart werden
kann.

Videodreh abgeschlossen Mirz 2020

In unserer loThink Videoserie lernt ihr mehr iber die Entstehung des Internet der Dinge, welche
Herausforderungen und Gefahren es gibt und wie ihr selbst Erfahrungen in der Entwicklung von loT
Gerdaten sammeln kénnt. Der Videodreh ist abgeschlossen & das Ergebnis konnt ihr in Kiirze auf
www.iothink.at sehen!

Der loThink Kurs ist online! April 2020

Der loThink Kurs gibt einen kompakten Einstieg in die Welt des Internet der Dinge. In 3 Modulen wird
hier naher auf Geschichte, Gefahren und Potentiale im loT eingegangen. Zudem wird das erlernte
Wissen im Zuge von Quizfragen kontrolliert und gefestigt. Du kannst den Kurs hier auf unserer
Plattform absolvieren.

Poster & Updates auf der Projektwebsite Mai 2020

Wir haben unsere Projektwebsite optimiert und einige der Inhalte visuell ansprechender gestaltet.
Die Tipps und Tricks und Did-you-know Facts findest du jetzt auf Flipcards. Aullerdem werden dir auf
einem Poster die wesentlichen Technologiebereiche des Internet der Dinge erklart. In einem
weiteren Poster erfahrst du zudem mehr iber mogliche Bedrohungsszenarien und den richtigen
Umgang mit Gefahren in Internet der Dinge.
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