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loThink befasst sich mit der zunehmenden Bedeutung des Internet-of-Things vor dem Hintergrund
sicherheitskritischer Aspekte im Alltag. Zentrales Projektziel ist es, sicherheitsbewusste
Handlungskompetenz im Umgang mit [oT-Geraten an Kinder und Jugendliche zu vermitteln, wobei
auch Eltern und Lehrer zu den angesprochenen Zielgruppen gehoren.

Das Projekt wird hierzu zahlreiche Materialien entwickeln, die auf einer Informations- und
Wissensplattform zur Verfligung gestellt werden. Entsprechendes Wissen wird hierzu im ersten Teil
des Projektes gesammelt, erhoben und aufbereitet. Im weiteren Schritt wird dieses in Form von
Lehr-, Lern- und Arbeitsmaterialien aufbereitet. Unter anderem sind hierunter Lehr- und
Lernmaterialien fur den schulischen Bereich, ein interaktives Quiz, Guides, sowie eine
Wissensplattform mit den obigen Inhalten geplant.

Der vorliegende Zwischenbericht dokumentiert die, bis Projektmonat 08 durchgefiihrten
Tatigkeiten und erreichten Teilergebnisse. Hierzu zéhlen im Wesentlichen: (i) die Erstellung einer
Website (www.iothink.at) auf der alle Materialien offen und frei verfligbar zuganglich und LIVE zur
Verfiigung gestellt werden, die Erstellung eines Identity Toolkits sowie erster
Informationsmaterialien (z.B. Factsheet) sowie (iii) die Erstellung einen umfassenden Sammlung an
Quellen & Materialien als Grundlage fiir die weitere Ausarbeitung der Materialien im Projekt. Hierzu
wird, basierend auf dem Projektplan, ein Uberblick zum Status der jeweiligen Arbeitspakete
gegeben.

2.1 Arbeitspaket 1 - Detailplanung, Formales am Projektstart und
Projektmanagement

Arbeitspaket 1 umfasst zum einen die effiziente Umsetzung des Projektmanagements, zum anderen
werden die Formalia fiir Detailplanung und Abwicklung des Projektvertrags in diesem Arbeitspaket
durchgefiihrt. Zur Umsetzung eines effizienten, effektiven & kontinuierlichen Projektmanagement
zahlen hier insbesondere die Koordination der beteiligten Personen, die Sicherstellung der
Einhaltung der Zielsetzungen und des Zeitplans sowie Qualitatssicherung der Ergebnisse.

Hierzu wurden intern erste Meetings organisiert, um die ersten Wochen und Monate im Projekt zu
planen und erste Tasks weiterzuleiten. In Hinblick auf die Formalia wurden Detailplanung und
Antrag flir die erste Auszahlung plangemaR im ersten Projektmonat (11. Janner) durchgefiihrt bzw.
gestellt und nach erfolgtem Feedback erganzt. Im Wesentlichen wurden folgende Punkte in diesem
Arbeitspaket umgesetzt:

» Projektvertrag unterzeichnet & Detailprojektplan abgenommen
» Projektwebsite (www.iothink.at) online
» RegelmalRige Blogs & Updates auf der netidee community page
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2.2 Arbeitspaket 2 - Forschung und Materialsammlung

Arbeitspaket 2 umfasst die Sichtung, Analyse und Kategorisierung bereits bestehender
Informationsmaterialien sowie relevanter Verbreitungskanale fiir die zu erstellenden Materialien.
Dariliber hinaus werden in diesem Arbeitspaket eine Anforderungsanalyse zur Miteinbeziehung der
Zielgruppe sowie die darauf basierende konzeptuelle Ausarbeitung samtlicher Lern-, Lehr und
Arbeitsmaterialien durchgefiihrt.

Sammlung von Informationsmaterialien & relevanten Kommunikationskanalen

Fur die Aufklarung, Sensibilisierung und Diskussion des Internet of Things vor dem Hintergrund
sicherheitskritischer Aspekte im Alltag wurden im ersten Schritt bereits vorhandene Quellen,
Projekte, Materialien und Websites systematisch gesammelt und kategorisiert (siehe Abbildung 1).
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2 |Website 2019 Kids Codecs - What is the Internet of Things? Kidscodecs hitps:/www kidscodecs.co
3 |Sammiung n.a. Security Awareness Training Videos proofpoint https //awareness. securityed|
4 | Sammlung 2018 loT Security Studenten Projekte University of Edinburgh / School of Informatics https://groups inf ed ac uldtul
5 |Broschiire 2016 The CEOs Guide to Securing the Internet of Things AT&T Cybersecurity Insights https://weww business att col
6 |Broschare 2016 Future-proofing the Connected World CSA Cloud Security Alliance https://downloads cloudsecul
7 |Broschuare 2015 Security Guidance for Early Adopters of the Internet of Things (loT) CSA Cloud Security Alliance https //downloads cloudsecul
8 |Bericht 2017 Baseline Security Recommendations for loT ENISA European Union Agency for Network and Information hitps./www.enisa.europa.eu
9 Bericht 2015 Security and Resilience of Smart Home Environments ENISA European Union Agency for Network and Information hitps:/www enisa.europa.eu
10 |Bericht 2017 loT Security Guideli for loT Service GSM Assaciation
11 Bericht 2017 loT Security Compliance Framework loT Security Foundation https:/iwww iotsecurityfound:
12 |Broschire 2018 Security Design Best Practices loT Security Initiative https:/iwww iotsi orgfsecurit
13 |Broschare na loT Security & Privacy Trust Framework v2.5 OTA Online Trust Alliance https //otalliance org/system]
14 Bericht 2016 Strategic Principless for Securing the Internet of Things (IoT) US Department of Homelenad Security https //www dhs govisites/de]
15 Slides 2018 Introduction to loT security ENISA European Union Agency for Network and Information hitps.//nis-summer-school.er
16 Report 2016 Report on Workshop on Security and Privacy in the Hyperconnected World AIOTI Alliance for Internet of Things Innovation hitps://aioti-space.org/wp-cof
17 Report 2017 IEEE Internet of Things (loT) Security Best Practices IEEE https:/finternetinitiative iece o
18 |Kurs 2018 CodingdKids - Internet of Things (loT): Connect everything Coding4Kids - Innsbruck https:/iwww codingdkids ati
19 | Artikel 2018 The classroom: 9 of loTin i Builtin https://builtin com/internet-thi
20 | Artikel na. loT Security awareness - why it matters and why it is still a concern for ortan |-Scoop https:/iwww i-scoop ewiot-sd
21 Artikel 2018 Studie: Mangel an Bewusstsein fir loT-Sicherheit ist weit verbreitet ZDNet hitps./www.zdnet.de/883477]
22 Artikel 2016 Datenschutz im Internet of Things: Sicherhei in bei D zelectronica blog hitps.//blog.electronica.de/20)
23 | Artikel 2018 Jugendliche leben in der digitalen Realitit - und brauchen gute Vorbilder  APA Science hittps://science.apa.at/dossie]
24 \Homepage na. Saferinternetat Saferinternet at https://veww saferinternet atf
25 | Homepage na. Internet Ombudsmann htps-//ombudsmann at/ htps:/lombudsmann at/
26 | Leitfaden n.a. Saferinternet Privatsphére-Leitfiden www saferinternet at https:/iwww saferinternet atf
27 \Website n.a. Better Internet for Kids Better Internet for Kids https:/iwww betterinternetfork
28 Artikel n.a. How the 10T is raising our cybersecurity awareness Boston Business Journal hitps./www.bizjournals.com/
29 Artikel n.a. Will loT Security Awareness Protect me from my toaster? Infosec hitps.//resources.infosecinsti
30 Artikel n.a. loT Cybersecurity Awareness Rising, but Maturity Lagging loT World Tody https:/www iotworldtoday.col
TP . [ Vidcos | Proicic [ICSEM Titcr Conent | Chamel vermetang [ T ‘

Abbildung 1: Sammlung und Kategorisierung relevanter Quellen im Themenbereich "loT im Alltag"

Hier konnte auf bereits bestehendes Wissen aus vorangegangenen Projekten, insbesondere das von
SYNYO durchgefiihrte Projekt ,loThreats“ zurilickgegriffen werden. Auch fand im Zuge der
Recherchetatigkeiten ein Treffen mit dem Team des loT-Security Labs ,,ELVIS“ der FH Campus Wien
statt. Mithilfe dieser Expertise konnten weitere relevante Quellen und Akteure, insbesondere im
nationalen loT-Kontext, identifiziert werden. Die strukturierte Sammlung umfasste iiberdies 36
nationale Events im Themenbereich Internet of Things & Maker Movement sowie 33 Do-It-Yourself
Videos der Maker Community in Osterreich, die im Zuge der Offentlichkeitsarbeit, Mobilisierung und
Verbreitung verwendet werden kdnnen.

Did-you-know-facts & Tipps zum bewussten Umgang mit loT

Auf Basis der Sammlung wurden Did-you-know-facts zum Themenbereich Internet of Things sowie
Tipps zur bewussten Verwendung von loT-Geraten ausgearbeitet. Das aufbereitete Wissen soll hier
zum einen auf der Web-Plattform zur Verfligung gestellt werden, zum anderen dient dieses unter
anderem als Content fiir die Printmaterialien in Arbeitspaket 3.
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2.3 Arbeitspaket 3 - Grafische Aufbereitung, Verbreitung und Mobilisierung

Auf Basis der Erkenntnisse aus dem vorhergehenden Arbeitspaket werden in Arbeitspaket 3 die Lehr-
und Lernmaterialien, Prasentationsfolien, Infografiken und Guides aufbereitet. Hierzu wurde in
einem ersten Schritt eine einheitliche Identity erstellt, die sich wie ein roter Faden durch samtliche
Materialien zieht und eine ansprechende Visualisierung sicherstellen soll (exemplarische Auszlige
finden sich in Abbildung 2). Uberdies werden im Zuge dieses Arbeitspakets themenspezifische und
interaktive Quizzes & MOOCs entwickelt. Abschlieflend werden die erstellten Projektergebnisse und
Materialien auf der Plattform zur Verfligung gestellt.

Abbildung 2: Auszug Identity Toolkit loThink

Erstellung und laufende Aktualisierung einer projektbezogenen Website

Bereits seit Beginn des Projektes dient die Website www.iothink.at als primare Anlaufstelle, auf der
samtliche Materialien elektronisch bzw. als Druckvorlagen einem breiteren Publikum zum
Download bereitgestellt werden. Die Website gibt sowohl einen Uberblick zum thematischen
Kontext und den wesentlichen Zielsetzungen des Projekts, dariiber hinaus werden laufend und in
Form eines Blogs Updates zum aktuellen Projektfortschritt gegeben. Interessierte Nutzerinnen
erlangen einen Uberblick zu aktuellen nationalen Events im Bereich loT & Maker Community
(Abbildung 4). In der Videothek konnen {iberdies loT-Erklarvideos abgerufen werden, die den
bewussten Umgang mit dem Internet of Things einfach erklaren.

lIoThink @’ uuuuuuuu JOIUBERSICHT  BLOG  EVENTS  MATERAL  VIDEOS  KONTAKT

IoThink Videothek Seite 3/4

\/ 3 : infuhrung in das [ntemet of Things Vo @ e
CBRSRUPIHI ™ D e )

BLOCKCHAIN IN 3 MINUTEN ERKLART EINFUHRUNG IN DAS INTERNET OF THINGS - VODCAST 1.
GRUNDLAGEN DES INTERNET OF THINGS

35C3 - Smart Home - Smart Hack

Abbildung 3: loThink Videothek
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Abbildung 4: loThink Events im Themenbereich loT & Maker Community

Préasentationsfolien als Lehrmaterialien

Wesentliche Aspekte des gesammelten Wissens wurden in Form von Prasentationsfolien
aufbereitet, die von Lehrerinnen im Unterricht fur 10 - 14 Jahrige eingesetzt werden kénnen. Die
Folien geben praktische Beispiele und Tipps zur sicherheitsbewussten Anwendung von loT-Geraten
im Alltag und beschreiben iberdies mogliche sicherheitsrelevante Phanomene anhand spezifischer
Fallbeispiele. Die Folien wurden durch Infografiken erganzt, die im Rahmen des Projekts erstellt und
auf weiteren Printmaterialien zur Verfligung gestellt werden sollen. Eine Auswahl exemplarischer
Beispiele findet sich in Abbildung 5.

= - Do _— i o
Spionieren uns loT- = =7 Fallbeispiele loT! =
= ? * Die Tater versenden eine Mail an das Opfer und geben sich als Hersteller eines
GegenStande aus: Smarthome-Systems aus. Aufgrund einer berprufung ware eine
Eavesdr der Zugangsdaten (inkl. Passwort) zum Smarthome-System erforderlich. Das Opfer wird
ettt Coyes-Anorft b 0 und gibt seine preis, durch die die Tater Zugriff auf das
t ' tnert Smarthome-System erhalten

Pravention & SofortmaBnahmen: . o
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- -
Do 2o 2
loThink Fallbeispiel loThink <7
* Forscher testeten Dolphin Attacken auf iPhone 45 auf iPhone 7 Plus, Apple Watch, Apple
iPad Mini 4, Apple MacBook, LG Nexus SX, Asus Nexus 7, Samsung Galaxy $6 Rand,
Huawei Honor 7, Lenovo ThinkPad T440p, Amazon Echo und Audi Q3
* Sie verwendeten dafir eine externe Batterie, einen Verstirker und einen
Ultraschaliwandler.
* Die unhorbaren Sprachbefehle wurden auf allen getesteten Geraten von den
Spracher korrekt interp:

<55 o

f netidee

Abbildung 5: Beispiele Prisentationsfolien fiir den Unterricht
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Offentlichkeitsarbeit und Verbreitung des Materials

Wahrend der gesamten Projektlaufzeit soll eine effektive Kommunikation der Ergebnisse des
Projektes loThink sichergestellt werden. Die loThink Website ist hier das zentrale Mittel zur
Verbreitung der Projekterkenntnisse sowie den erstellten Materialien. Uber die Website werden
Uberdies kontinuierlich Updates tiber den Projektfortschritt verdffentlicht.

Um das Projekt auch im Zuge physischer Events einem breiteren Publikum vorzustellen, wurde
Uberdies ein Factsheet ausgearbeitet, welches in gedruckter Form auf Tagungen, Konferenzen,
Workshops, Diskussionsrunden und anderen Events im Themenbereich IoT / Maker Community
aufgelegt werden kann.

@ 00

Projekt loThink:

loThink befasst sich mit der zunehmenden Bedeutung des Internet-of-Things vor dem
Hintergrund ~ sicherheitskritischer  Aspekte im  Alltag. Zentrales Projekiziel ist es,
sicherheltsbewusste Handlungskompetenz im Umgang mit loT-Geraten an Kinder und
Jugendliche zu vermitteln, weobei auch Eltern und Lehrer zu den angesprochenen
Zielgruppen gehoren.

Das Projekt wird hierzu zahlreiche Materizlien entwickeln, die auf einer Informations- und
Wissensplattform zur Verfugung gestellt werden. Entsprechendes Wissen wird hierzu im
ersten Teil des Projekts gesammelt, ernoben und aufbereitet. Im weiteren Schritt wird dieses
in Forr von Lehr=, Lern= und Arbeitsmaterialien aufbereitet. Folgende Materialien sind unter
anderern geplant:

» Lehr-und Lermaterialien fir den schulischen Bereich
* Interaktives Quiz (2B, basierend auf Kahoot)

* MOOCs (zB. httpsi//imoox.at) fur Lehrer

* Guide; Wie erklare ich loT meinen Eltern.

= Wissensplattform mit allen obigen Inhalten

IoThink will auch einen Fokus auf das derzeitige Maker Movernent legen und zeigt wie und
wo man laT selbst ausprobieren kann. Dies soll auch dazu beitragen junge Menschen fur
Technikan sich zu begeistern. Das Projekt mochte so langfristig dabei helfen den Mangel an
Technikexperten zu minimieren und das Bewusstsein fur einen sicheren und
selpstermachtigten Umgang mit dem |nternet-of-Things starken,

Projektziele

1£] Aurdarung & Darstellung
Uber Méglichkeiten, Chancen und Spezifischer Msglichkeiten Gefahren
Risiken im Bereich Internet-of-Things im Bereich Internet-of-Things
%) wissen ‘@ edauterung
= Vermittlung von Handlungskompetenz  ° © Von Praktiken und Méglichkeiten fr
fr den sicheren und selbstbewussten einen sicheren Umgang mit loT

Umgang mit loT-Geraten

(&) sensibilisierung
= Von Lenrerinnen und Eltern als
Beitrag zum Wissenstransfer

Informations- und Wissensplattform Hontait:

zum Thema nternet of Things fir Jugendiche

© officegiothinkcom G lothinkat

370

Abbildung 6: Factsheet loThink

2.4  Arbeitspaket 4 - Dokumentation und Formales Projektende

Arbeitspaket 4 umfasst den Projektabschluss sowie die Projektabrechnung. Das Arbeitspaket hat
den Projektendbericht sowie die finale Abrechnung zum Ergebnis. Hierzu zahlt die ausreichende
Dokumentation der Projektergebnisse sowie die finale Aktualisierung der Projektwebsite mit
samtlichen Outcomes unter Angabe der open source bzw. creative commons Lizenz.

Es wurden keine besonderen Forderauflagen festgelegt.
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Aufgrund des Unfalls und langeren Krankenstandes eines zentralen Projektmitarbeiters gab esim
Sommer 2019 einige Verzogerungen im Zuge von AP2 und AP3. Diese sollten im Herbst 2019 jedoch
weitestgehend wieder aufgeholt werden. Nichts destotrotz wiirde das Projekt von einer
Verlangerung (speziell hinsichtlich der Offentlichkeitsarbeit) bis ca. Marz/April 2020 profitieren.
Dies wurde im Uiberarbeiteten Planungsfile (siehe prj4070_Call13_Projektcontrolling_ZB_V01.xlsx)
naher beschrieben.

Folgende Anpassungen wurden im Plan-Excel vorgenommen:

e Ergebnis ,Website, auf der alle Materialien offen und frei verfiighar zuganglich sind“ im
Projektcontrolling Excel hinzugefligt

e Bezeichnungen der Arbeitspakte (Spalte E) hinzugefiigt

e Erganzung: AP3_Tatigkeitl - Erstellung und laufende Aktualisierung einer
projektbezogenen Website; die Website wird LIVE verfligbar sein

e Erganzung: AP3_Ergebnis3 - Dokumentation liber themenspezifische MOOCSs; das
Quiz/MOOC wird LIVE verfligbar sein und eine Lizenz fiir SW haben

e Deliverablelaufzeiten angepasst

Im Zuge der Stipendieniibergabe wurde ein fruchtbarer Kontakt mit dem thematisch verwandten
netidee Projekt ,CoMatrix - Secure and Flexible communication for constrained loT devices®
geknlipft werden. Ein Meeting an der FH Campus Wien im Dezember 2018 erwies sich als
besonders hilfreich, um das Themenfeld abzustecken und Informationsquellen, Initiativen und
Akteure fiir die erste Recherche zu definieren.

Aktuelle Informationen & Materialien zu loThink kdnnen unter www.iothink.at abgerufen werden.
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