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WAS IST DAS L INTERNET DER DINGE™?

Unter dem Internet der Dinge (oder auch: Internet of Things) verstehen wir Objekte mit denen wir
taglich interagieren (z.B. Telefone, Uhren, Thermostate, Lautsprecher usw.) die jedoch Uberdies auch
mit dem Internet verbunden sind und daher auch untereinander kommunizieren kénnen.
Gepragt wurde der Begriff von Kevin Ashton, einem britischen Technologiepionier, der flr seine Arbeit
auf dem Gebiet der Radio-Frequency ldentification (RFID) bekannt wurde - und zwar bereits 1999.

G Smart Security

Hierunter fallen Systeme, die aufbauend

auf bestimmten Sensoren, wie z.B.
M AmMmM bient Assisted Uberflutungssensoren, die einen ﬁ

// \\ Wasserrohrbruch detektieren, oder
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s, Living Rauchmelder, dieals v Entertainment
Brandschutzmal3nahme dienen, dem
Bewohner entsprechende
Vernetzte Gerate die das Leben alterer Push-Informationen
und auch behinderter Menschen (Benachrichtigungen an App-Nutzer) Unter dem Begriff Entertainment konnen
unterstutzen, werden unter dem Begriff Uber sein Zuhause liefern. alle Dinge zusammengefasst werden mit
Ambient Assisted Living (AAL) dem das Zuhause gemutlicher und
zusammengefasst. Hierzu zahlen zum komfortabler gestaltet werden kann.
Beispiel Sturzsensoren, die bei einem Hierzu zahlen zum Beispiel Smart
Unfall sofort Hilfe verstandigen. Speaker und Smart TVs
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Smart Toys

Auch Kuhlschranke, Staubsauger und
Waschmaschinen konnen mit dem

INnternet verbunden werden. Diese Smart Toys (auch: intelligente Spielzeuge)
werden gesammelt als ,Smart haben die Fahigkeit, die Stimme ihrer
Appliances” bezeichnet und konnen mit n Benutzer zu erkennen und mit ihnen zu
mobilen Endgeraten, wie zum Beispiel Wearables INnteragieren. Dabel passen sich Smart

Smartphones oder Tablets Toys typischerweise an das Verhalten

gesteuert werden. Wearables sind loT-Gerate die am Korper hrer Benutzer an.

getragen werden oder in der Kleidung
integriert sind. Dazu zahlen mitunter
Fitnesstracker, Smartwatches, aber auch
Kleidungsstucke mit gewisser
Funktionalitat, etwa mit elektronischen
Komponenten zur Musikwiedergabe
oder zur Uberwachung der

kKorperlichen Gesundheit.

Das haben loT-Gerate gemeinsam
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Ulas macht manche Dinge ,smart ¢

Beim “Internet of things” (1oT) geht es in erster Linie nicht um Computer und Handys, sondern vor allem
um Alltagsgegenstande wie Kluhlschranke, Lampen, Schlésser, Spielzeuge und sogar Zahnbursten. Das
Gerat (oder das ,Ding“) kann jedes Gerat sein, in das Elektronik, Software und Sensoren integriert sind.

lol Gerate haben diese Eigenschaften:

Eine Internet Verbindung, damit [oT-Gerate untereinander kommunizieren kbnnen
Sensoren, die permanent Daten aus ihrer Umgebung sammeln
Software, um die gesammelten Sensordaten auszuwerten

Smart Security Smart Toys Smart Appliances

CO Sensor, Smart Lock, Smart Bear, Puppe Cayla Staubsaugerroboter,
Alarmanlagen Smarter Kuhlschrank

Ambient Assisted Living

Entertainment Wearables
Smart Speaker, Smart TV Fitnesstracker, Smart Watch, Sturzsensor, Pflegeroboter
Smart Glasses
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lol - Bedrohungs Phanomene

Ein zentraler Aspekt im Internet of Things ist das Thema Sicherheit: Jedes mit dem

Internet verbundene Gerat kann prinzipiell in die Schusslinie von Cyberkriminellen

geraten. Hier findest du daher einen Uberblick iber mégliche Gefahren, von denen
Nutzer von loT-Geraten betroffen sein kdnnen.

Man-in-the-middle Angriff

Ein Man-in-the-Middle-Attack ist ein aktiver Abhoérangriff, bei dem ein Hacker
Nachrichten von einem zum nachsten Opfer weiterleitet. Die Opfer werden somit
Im Glauben gelassen, dass sie miteinander kommunizieren. Da viele loT-Produkte
mMit schlecht konfigurierten Einstellungen auf den Markt kommen, sind diese

Gerate leichter fur MITM-Angriffe anfallig.

Denial-of-Service Angriff

Ein DoS-Angriff versucht durch eine gezielt herbeigefihrte Uberlastung die nicht
Verfugbarkeit eines Internet-Services herbeizufUhren. Meistens steht eine
DoS-Attacke dahinter, wenn eine Website durch Hacker unerreichbar gemacht
wurde. Diese Methode kann jedoch auch fur loT-Gerate schadlich sein

War Driving

Wardriving ist das systematische Suchen nach offenen oder oftmals schlecht
gesicherten Wireless Local Area Netzwerks mit Hilfe eines Fahrzeugs. Ist das
Netzwerk gehackt, reicht oftmals nur ein Befehl um alle angeschlossenen Gerate

anzeigen zu konnen

Phishing

Phishing ist ein Kunstwort, das sich aus den Worten ,Passwort“ und ,fishing®
zusammensetzt. Kriminelle verwenden hier Methoden, um als vertrauenswurdiger
Kontakt zu erscheinen und so an wertvolle Informationen zu gelangen.

Eaves Dropping

Eavesdropping Attacken sind Angriffe, die das heimliche Abhoren oder Mitlesen
von Gesprachen oder Nachrichten zum Ziel haben. |oT Gerate verfugen oftmals
nicht uber die Rechenleistung oder Energie fur verschlusselten Datenaustausch
Im Haushalt, wodurch diese oft sehr anfallig fur Eavesdropping Attacken sind.

www.iothink.at



OTHiNk S2°

Tipps fur den sicheren Umgang mit dem Internet der Dinge

Hier findest du verschiedene Mdglichkeiten um im Internet auf der sicheren Seite zu
sein. Die folgenden Tipps helfen dir, den gangigen Gefahren zu entgehen und den
sicheren Umgang mit loT-Geraten zu meistern.

# Username und Passwort @

regelmafig andern

Der Benutzername und das Passwort sollten sofort nach dem
Kauf eines Gerates geandert und danach in regelmaligen
Abstanden (ca. alle 3 Monate) upgedatet werden. Ein sicheres
Passwort beinhaltet Klein- und Grof3buchstaben, Symbole,
/Zahlen oder eine PIN.

# 3 Stets Sichere Netzwerke Verwenden

Das verwendete Netzwerk sollte sicher sein. Dafur sollte Wik
mMit starkem Passwort oder VPN benutzt werden. Es sollte
Uberpruft werden, ob der verwendete Router eine Firewall
INtegriert hat und ob diese aktiviert ist. Das dort
voreingestellte Passwort sollte l[aufend geandert und
verfugbare Updates eingespielt werden.

# Wachsamkeit Bei Personlichen
Informationen Im Internet

Es sollte stets darauf geachtet werden, welche Daten von
einem loT-Gerat gesammelt werden. Besondere Wachsamkeit
ISt bel personenbezogenen Daten geboten — insbesondere
dann, wenn diese nicht zur Funktion des Gerates notwendig
sind. Wenn notig, kbnnen auch frei erdachte Informationen
verwendet werden.

#7 Verwendung von @

2-Faktor-Authentifizierungsmethode

loT-Gerate, die nur durch ein Passwort geschutzt sind, sind
nicht sicher. Durch die Verwendung der 2-Faktor
dentifizierungsmethode konnen sich Nutzer leicht vor
Hackerangriffen schutzen. Diese ermoglicht den
dentitatsnachwels eines Nutzers mittels Kombination zweler
unterschiedlicher, unabhangiger Komponenten.

/f/-

19 Achtung Bei Live Video Streamings @

Durch das leichte Uploaden von Videos mit einem
Smartphone konnen ungewollte Inhalte durch Fremde oder
Dritte Im Internet verbreitet werden. Fur mehr Sicherheit und

Privatsphare im Internet auf Sozialen Medien empfienlt es sich,

seinen Aufenthalts- bzw. Wohnort nicht anzugeben.

#2 Achtung bei Smart Toys!

Smart Toys erkennen ihre Umgebung und reagieren auf
Sprachbefehle oder andere Interkationen mit dem Menschen.
Spielzeuge, die nicht benutzt werden, sollten stets
ausgeschaltet werden. Die Inbetriebnahme sollte uberdies nur
N einer ,sicheren” Umgebung stattfinden,
Standardpassworter sollten stets geandert werden.

#4 Ungesicherte Verbindungen meiden

Da ungesicherte Internet Verbindungen ein grof3es Risiko
fur Cyberangriffe darstellen, sollte man nicht uber
ungesicherte Bluetooth oder WLAN-Verbindungen online
gehen. Die Kommunikation mit dem Internet sollte
moglichst uber HTTPS oder TLS erfolgen.

#6 loT-Gerate fur Kinder

Bei ol Geraten gibt es Gerate, die auch von Kindern verwendet
werden und solche, die speziell fur Kinder entwickelt wurden,
zum Beispiel Interaktive Spielzeuge. Da solche Gerate stark
Miteinander vernetzt sind, bestent die Gefahr, dass diese
einfach Uberwacht werden konnen. Lauschangriffe durch
Intelligente Spielsachen konnen ein Risiko darstellen.

# 8 Sicherheitsniveau Beachten

loT Gerate setzen ein gewisses Mal3 an
Sicherheitsanforderungen voraus, um den Verbraucher zu
schutzen. Hersteller mussen Datenschutzrichtlinien fur
loT-Gerate beachten. Verbraucher sollen durch den Hersteller
iINnformiert werden, wie sie die Sicherheitseinstellungen ihrer
GCerate anpassen sollen.

Dem Du Vertraust

#10 Frage Jemanden Um Rat, Q\Q

Wenn du dich Iin einer Situation befindest, in der du unsicher
oder misstrauisch bist, frage jemanden um Rat dem du
vertraust — egal ob Eltern, Freunde oder Lehrer.
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