PROJEKTE

@ netldee

SIKOS|
Anwenderdokumentation

Dokumentation | Call 14 | Projekt ID 4533

Lizenz: CC-BY-SA




M'netidee

Inhalt

2.1 Verwendung der SMartpPhonN@ APP ..coueeiieiieieeieeteeteree ettt ettt et sae e eae 4
BENUEZEI-LOZIN .ttt ettt ettt et e et e s e me e ane e enees 4
BENUEZEIr-REZISTIIOIUNG ....eeiiiiiiieiteeee ettt ettt e st e st e st e e st e e steesareesanes 5
VErSCHLUSSEIEEI CRAT. . ittt ettt et s e st be e bt e bt e bt e beebeeabesateeas 6
Datei-VerSChlIUSSEIUNG....ccviieiieiteteeeete ettt ettt ettt b e aesnesbesaeens 8
2.2 Verwendung der Web-AppliKation .......coccoeeieriinieiietete et 10
SIS ITE ettt ettt e b e st e et e st e s bt e e be e s be e e bt e e baeeneeenteeaees 10
BENUEZEI-LOZIN ettt ettt e sttt e s st e st e s e sreesnre e 11
BENUEZEIr-REZISTIIOIUNG ....eeiiiieieee ettt ettt st e st e st e st e s bt e s beesbeesane 11
VErSCHIUSSEIEEI CRAT....i ittt ettt b e ettt e b et e e eabeeanes 12
VErSChIUSSEItE DAtEIEN ...eeuieiieeiiieteete ettt et ettt st s e e st e s e e st e s beesseessnesanesseenns 14
MEINE DATEIN ittt ettt s e et e sab e e st e st e e sabe e s b e e sareesareesreesneenane 16
3.1 [0 =] [PPSR PP PPPRUPPRUPRRPPO 18

netidee Call 14 Anwenderdokumentation Projekt-ID 4533 2



M netidee

Nachfolgend die Dokumentation der entwickelten Applikationen, um einen Benutzer zu zeigen wie
er die Applikationen verwenden kann. Zur Demonstration wurden zwei grof3e Anwendungen
entworfen die auf Smartphone Betriebssystemen wie Android und iOS laufen sowohl als auch in
einem Browser ausgefuihrt werden konnen.

Chat Applikation, die folgende Funktionen bietet

Sichere und verschlusselte Registrierung von Benutzern

- Sicherer und verschliisselter Login von Benutzern

- Sicherer und verschliisselter Versand von Nachrichten (inklusive Bilder)
- Dateien mit eigenem Passwort verschliisseln und auf Server speichern

- Verschlusselte Aktualisierung von Benutzerdaten
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2.1  Verwendung der Smartphone App

Benutzer-Login

CREATE NEW ACCOUNT

Der Login-Bildschirm ist einfach gehalten mit Eingabe von Benutzername und Passwort.
Uber die Schaltfliche ,Login“ werden die Daten verschliisselt an den Server versandt und
dort validiert. Danach erscheint eine Nachricht fiir den Benutzer, ob der Login-Prozess

erfolgreich verlaufen ist.

Um einen neuen Benutzer anzulegen, kann tber die Schaltflache ,Create new account” zur

Benutzerregistrierung gewechselt werden.
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Benutzer-Registrierung

Registration

Beflillen Sie die Felder sinngemald und klicken Sie anschlieRend auf die Schaltflache
»Registration“. Die Daten werden auch hier verschlisselt an den Server versandt und dort
validiert. Danach erscheint eine Nachricht, ob die Registrierung erfolgreich war. Mogliche
Griinde fir eine negative Riickmeldung sind: Nicht ausgefiillte Felder, nicht
ubereinstimmende Passwort-Felder und nicht erreichbarer ChatServer. Eine Mindest-
Passwort-Lange ist derzeit nicht vorgeschrieben (ware aber wichtig bei einer ,echten“
Anwendung!).

Uber die Schaltflache ,,Go to Login“ kann wieder zuriick zur Login-Seite gewechselt
werden.

Bei erfolgreicher Registrierung werden Sie zur Login Seite weitergeleitet.
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Verschliisselter Chat

In der Chat-Ansicht konnen sowohl Gruppennachrichten als auch personliche Nachrichten
versandt werden. In der folgenden Ansicht ist gerader der Gruppenchat ausgewahlt. Durch
Anklicken der Chat-Auswahl (in der Abbildung ,,Group Chat“) kann auch ein personlicher

Chat ausgewahlt werden. Danach werden die jeweiligen Nachrichten des Chats darunter

angezeigt.

Available Chats
Group Chat

Chatpartner1

Chatpartner2
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Durch Eingeben einer Nachricht unten im Textfeld und Klicken der Schaltflache ,,Senden®

konnen Textnachrichten versendet werden. Die Nachricht wird fur den jeweils zuvor oben

ausgewahlten Chat-Partner verschlisselt (oder mit dem Gruppenschliissel beim Gruppen-
Chat). Ebenso konnen tiber die Schaltflache ,Attachments” Bilder als Anhang an die

Nachricht angehangt werden.

Die gesendeten (griin) und empfangenen (blau) Nachrichten fiir den jeweilig ausgewahlten

Chat werden im Nachrichtenbereich angezeigt.
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Datei-Verschliisselung

Die Verschlusselung einer Datei mit einem Passwort wird in diesem Abschnitt gezeigt.

Zuerst muss ein Passwort eingegeben werden.

UPDATE FILES

Danach kann mit einem Klick auf die Schaltflache ,Choose File“ eine Datei vom

Smartphone ausgewahlt werden.

cHose FILE

gwer T tyuiop

asdfgh j kI

Sz xcvbnnm®@®

7123, .

Klicken Sie auf die Schaltflache ,,Encrypt“, um die Datei zu verschliisseln. Es erscheint

daraufhin eine Meldung, ob der Verschliisselungsvorgang erfolgreich war.
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Encryption successful

CHOSE FILE The file was successtully encrypted

ENCRYPT

UPDATE FILES

Um die verschliisselte Datei nun an den Server zu senden, klicken Sie die Schaltflache
»Send to server®. Es erscheint daraufhin eine Meldung, ob der Sendevorgang erfolgreich

war.

Sending successful

CHOSE FILE Sending the encrypted file to the server was
successful

ENCRYPT

SEND TO SERVER

UPDATE FILES

Die Datei ist nun am Server verschlusselt abgespeichert und kann nur mit dem

angegebenen Passwort entschlusselt werden.
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UPDATE FILES

2.2  Verwendung der Web-Applikation

Startseite

Auf der Startseite der WebApp sehen Sie rechts oben die Schaltflache zur Benutzer-

Registrierung bzw. fiir den Login. Durch Klick auf das Symbol 6ffnet sich Men(i wie in der

Abbildung.

|- SIKOSIszmpled1 WebApp x  +

c @ localhost:44385

Sikosi Homepage!
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Benutzer-Login

Der Login-Bildschirm ist einfach gehalten mit Eingabe von Benutzername und Passwort.
Uber die Schaltflache ,Login“ werden die Daten verschliisselt an den Server versandt und
dort validiert. Danach erscheint eine Nachricht fiir den Benutzer, ob der Login-Prozess

erfolgreich verlaufen ist.

ple01_WebApp X 4+
<« C @ localhost:44385/login & Qv B @ * 0 :

Sikosi

Login

Password

Erstellen Sie einen -\..\

Um einen neuen Benutzer anzulegen, kann liber die Schaltflache ,Erstellen Sie einen

Account® zur Benutzerregistrierung gewechselt werden.

Benutzer-Registrierung
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I SIKOSLSample01_ WebApp x  + _ & =

€« C @& localhost:44385/registes Haw Te0 0

Registrierung

Benuizemame

Befiillen Sie die Felder sinngemaR und klicken Sie anschlieRend auf die Schaltflache
»~Account erstellen“. Die Daten werden auch hier verschlisselt an den Server versandt und
dort validiert. Danach erscheint eine Nachricht, ob die Registrierung erfolgreich war.
Mogliche Griinde fiir eine negative Riickmeldung sind: Nicht ausgefillte Felder, nicht
ubereinstimmende Passwort-Felder und nicht erreichbarer ChatServer. Eine Mindest-
Passwort-Lange ist derzeit nicht vorgeschrieben (ware aber wichtig bei einer ,echten”

Anwendung!).

Bei erfolgreicher Registrierung werden Sie zur Login Seite weitergeleitet.

Verschliisselter Chat

In der Chat-Ansicht konnen sowohl Gruppennachrichten als auch personliche Nachrichten
versandt werden. In der folgenden Ansicht ist gerader der Gruppenchat ausgewahlt. Durch
Anklicken eines Chatpartners links in der Liste kann der Chat gewechselt werden. Danach

werden die jeweiligen Nachrichten des Chats daneben angezeigt.
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|/ SIKOSIS2mple01_Webapp x 4
« C @ localhost:44385/chat oW QA% T @0 N e :

Group Chat & Mex Mustermann (Mexi)

Personal chats

-
=
H
a
g
3

H

N\

Durch Eingeben einer Nachricht unten im Textfeld und Klicken der Schaltflache ,,Senden
konnen Textnachrichten versendet werden. Die Nachricht wird fiir den jeweils zuvor oben
ausgewahlten Chat-Partner verschlisselt (oder mit dem Gruppenschliissel beim Gruppen-
Chat). Ebenso konnen liber die Schaltflache ,,Browse“ Bilder oder Videos als Anhang an die

Nachricht angehangt werden.

Die gesendeten (blau) und empfangenen (griin) Nachrichten fiir den jeweils ausgewahlten

Chat werden im Nachrichtenbereich angezeigt.
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I SIKOSLSampie01_WebApp x + - o x
€« C @ localhost:44385/chat e ar B0 O
i Apps
* Chat with Chad Pariner gmm————"" FRR——
Personal chats
Groupchat

23.122020,0828

& Chad Pariner

received PERSONAL message

[n -

Verschliisselte Dateien

Unter dem Menupunkt ,Dateiverwaltung” konnen beliebige Dateien mit einem eigenen

Passwort verschlusselt werden und am Server unter seinem Account gespeichert werden.

1/ SIKDSI.Sampled1 WebApp X+ - o0 X

- & a % T eL0»»O:

< C @ localhost:44385/files

ViewFileManagement

ot jpog

Upload \

No Files saved so far!

Durch Klick auf die Schaltflache ,,Upload“ wird die Datei mit dem angegebenen Passwort

verschliisselt und an den Server versandt und ist danach unter ,Available Files“ sichtbar
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und wieder zum Download bereit. Beim Download muss allerdings wieder das zuvor

verwendete Passwort zur Entschliisselung der Datei angegeben werden.

|/ SIKOSLSample0_WebApp X  + -~ - «

« C @ localhost44385fles B ax T e0»O:

Available Files:

Durch Klick auf die Schaltflache ,,Start Decryption® startet die Entschliisselung der Datei

mit dem angegebenen Passwort.

|/ SIKOSLSample0_WebApp X  + -~ - «

« C @ localhost44385fles o ax Te0»O:

File Password

: ord for fle encrypion
Available Files:
Visinachtsleier jpeg

Die entschlusselte Datei wird dann im Standard-Downloadverzeichnis abgespeichert und

ist links unten im Browser (Google-Chrome) sichtbar.
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Sollte beim Download oder bei der Entschliisselung ein Fehler auftreten, wird ein

Benachrichtigungsfenster eingeblendet.

1/ SIKDSI.Sampled1 WebApp x 4+

« c @ localhost:44385/files

ViewFileManagement

Available Files:

Meine Daten

Wenn ein Benutzer eingeloggt ist, kann unter dem Menlipunkt rechts oben zur ,,Meine

Daten“-Seite gewechselt werden.

|- SIKOSISample01 WebApp B
e C @ localhost44385 & ad TOeLnO:

# Apps

Sikosi Homepage! / Wins Diten

Hier kdnnen die Benutzerdaten geandert werden.
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Jegliche neuen oder geanderten Daten, die hier angegeben werden, werden durch Klick
auf die Schaltflache ,Anderungen speichern® verschliisselt an den Server versandt und
dort erst wieder entschlisselt und gespeichert. Auch die Daten, die vom Server an den
Client versandt werden sind verschlusselt und nur fur den jeweiligen Benutzer

entschlisselbar.

|/ SIKOSLSample0_WebApp X  + -~ - «

« C @ localhost44385/mydata - % A% TOL0N»O:

Meine Daten

Daten andern
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3  MFA (Multi-Faktor-Authentifizierung) Applikation

Die MFA Applikation zeigt die Anwendung einer Web-Applikation, die mit MFA ausgestattet
ist. Mit Hilfe dieser Webseite kann sich ein Benutzer einloggen/registrieren und
anschlieffend eine 2-Faktorenauthentifizierung einschalten. Anstelle von einem Faktor
(Eingabe von Passwort) muss sich in der Folge ein Benutzer mit einem zweiten Faktor
(Beispielweile die Bestatigung durch eine zusatzliche Applikation) authentifizieren, um
sich in der Applikation einzuloggen. Dies erhoht die Sicherheit enorm!

Folgend eine Anleitung wie diese Applikation benutzt werden kann.

3.1 Login
Nachdem Sie die Website gestartet haben, bekommen Sie folgende Website angezeigt.
Driicken Sie nun auf Einloggen.

lome Demo Informationen  XSRF Demo |

Demo XSRF und Two Factor Authentication

Diese Demo Applikation beschattig sich mit den folgenden Themen

+ XSRF (Cross Site Request Forgery)
ntication

2020 - developed by Fotec GmbH - published under GPL V3 License

Nun sehen Sie die Login-Seite, wo Sie die Moglichkeit haben, sich entweder normal
einzuloggen oder liber einen externen Login-Anbieter wie Google oder Facebook. Es gibt
nun zwei Moglichkeiten.
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- x
e | g ocainose 4357 ety AccourtLogin - @ sunen. p-| &
17 Log
Home Demo Informationen  XSRF Dema
Login
Use a local account to log in. Use another service to log in.

% Sign in with Apple

Register as a new user

© 2020 - developed by Fotec GmbH - published under GPL V3 License

Sie haben sich noch nie eingeloggt und miissen zuerst einen Account anlegen.

Sie driicken auf den gewtlinschten Login-Anbieter und folgen den Instruktionen auf der
Website und unserem Demobeispiel war es ,,Google“. Loggen Sie sich mit ihren Daten ein
oder wahlen Sie aus der Liste (falls vorhanden) ihren gewlinschten Google-Account aus,
mit dem Sie ihr Konto verlinken beziehungsweise authentifizieren wollen. Nach der
erfolgreichen Anmeldung sollte folgendes Fenster aufgemacht werden.

Register

Assaciate your Google account.

......
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Ilhr Konto wurde noch nicht registriert, deswegen driicken Sie auf Register. Daraufhin folgt
die Register Confirmation. Driicken Sie auf ,,Click here to confirm your Account, um ihren
Account endglltig zu bestatigen.

e 1 psiMocalhost 497/ dentity Account RegiserConfirmation Emaiie demofotec®gmailcom - ac|[suhen. o~

| Register confinmation

Home Demo Informationen XSRFDemo 2] Registrieren  Einloggen

Register confirmation

This app does not currently have a real email sender registered, see these docs for how to configure a real email sender. Normally this would be emailed:
Click here to confirm your account

© 2020 - developed by Fotec GmbH - published under GPL V3 License

Daraufhin sollten Sie auf folgender Seite landen.

o 1 ttpslocalhost-4387/ dentity/ Account] Confirmbmeiuser d= 3ckiaadd-Bas-2eb3-5d55- | ba S 10568 code = Q278 SRV SV pSRaViNGA2Usdirse he 2 W\ Z0 e WEp IHF e ExK IFIVVNsDUNSNFBF Mt + @ € | | Suchen. o~

| Confirm email

Home Demo Informationen  XSRF Dema [ Registieren  Einloggen

Confirm email

© 2020 - developed by Fotec GmbH - published under GPL V3 License
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Driicken Sie auf erneut Einloggen und wahlen Sie den vorhin ausgewahlten Dienst erneut
aus. Nun sollten Sie automatisch eingeloggt sein wie im folgenden Bild zu sehen ist.

| hitps:/acalhost 44327 - @/ suchen. p-

| Home Page

Home Demo Informationen  XSRF Demo |« Hallo demofotec@gmail com!  Ausloggen

Demo XSRF und Two Factor Authentication
Diese Deme Applikation beschiftigt sich mit den folgenden Themen.

+ XSRF (Cross Site Request Forgery)
+ Two Factor Authentication
+ Externe Loginanbieter

Um die Two Factor Authentication einzurichten, ist es notwendig sich in einen Benutzeraccount einzuloggen. Dies kann ein bereits bestehender

Applikationsaccount, oder ein Account eines

anbi ann tber das Navigationsmenil erreicht werden. Mehr
Informationen zu diesem Demo findet sich unter dem Mendpunkt Demo Informationen

Sie haben Ihren Account bereits mit einem externen Dienst verknipft.
Driicken Sie auf Einloggen und wahlen Sie ihren verknlpften Dienst aus der Liste aus.

| Login

Home Demo Informati XSRF Demo & n  Einloggen

Login

Use a local account to log in. Use another service to log in.

& Sign in with Apple

[ Remember me?

Login

Forgot y

Register as a new user

© 2020 - developed by Fotec GmbH - published under GPL V3 License
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Daraufhin sollten Sie automatisch oder nach einer erneuten Eingabe oder Auswahl ihrer
Accountdaten in der Website eingeloggt sein.

Home Demo Informationen XSRF Demo |- Hallo demofotec@gmail.com!  Ausloggen

Demo XSRF und Two Factor Authentication

Diese Demo Applikation beschattig sich mit den folgenden Themen

« XSRF (Cross Site Request Forgery)
« Two Factor Authentication
+ Externe Loginanbieter

Um die Two Factor Authentication einzurichten, ist es natwendig sich in einen Benutzeraccount einzulaggen. Dies kann ein bereits bestehender
Applikationsaccount, oder ein Account eines externen Loginanbieters sein. Die XSRF Demo kann iiber das Navigationsmenil erreicht werden. Mehr
Informatienen zu diesem Dema findet sich unter dem Mendpunkt Demo Informationen.

seloped by Fotec GmbH - published under GPL V3 License

Sobald ein Account besteht und sich in diesen eingeloggt wurde, ist es moglich per Klick auf
den eigenen Benutzernamen in ein Meni zu gelangen. In diesem Men sind diverse Optionen
aufgelistet, darunter Profil, Externe Logins, sowie auch Two-Factor Authentication. Per Klick
auf die Option Two-Factor Authentication ist es moglich, unter der Option Add Authenticator
eine neue Authenticator App zu registrieren. Um diesen Schritt durchzufiihren wird eine
Authenticator App wie Google Authenticator, oder Microsoft Authenticator fiir das
Smartphone bendtigt. Bei auswahlen der Option wird ein QR Code im Browser generiert.
Dieser QR Code ist mit der gewdhlten Authenticator App zu scannen. Damit ist flir den
aktuellen Benutzeraccount die Two-Factor Authentication aktiviert, wodurch bei jedem Login
ein sechsstelliger Code einzugeben ist, der in der Authenticator App generiert und jeweils alle
30 Sekunden erneuert wird.
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MFA QR CODE Home Privacy

Manage your account

Change your account settings

. Username
Email

regor.faiman@gmx.at
Password 52 2

External logins Phone number
Two-factor authentication

Personal data

Admin Bereich

Profile Configure authenticator app
Email To use an authenticator app go through the following steps:
Password 1. Download a two-factor authenticator app like Microsoft Authenticator for Android and iOS or Google

Authenticator for Android and iOS.

e into your two factor

External logins .
2. Scan the QR Code or enter this key [FEEGTERELFRYELS

Two-factor authentication authenticator app. Spaces and casing do not matter.

P | dat: i
ersonal data Learn how to enable QR code generation.

Admin Bereich

3. Once you have scanned the QR code or input the key above, your two factor authentication app will provide
you with a unique code. Enter the code in the confirmation box below.

Verification Code
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