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| Gamification fur die Detektion

vonh Fake-Shops

Die ,,Watchlist Internet” ist eine Meldestelle fur
Internetbetrug und andere Online-Fallen aus
Osterreich. T4glich erhalten die Expertinnen und
Experten dieser Initiative zahlreiche Meldungen von
Konsumentinnen und Konsumenten, die bereits von
Betrug betroffen sind oder rechtzeitig auf etwas
Dubioses online aufmerksam geworden sind. Jede
Meldung wird Uberprift und gegebenenfalls werden
Warnmeldungen verfasst. Seit Jahren am steigen
sind dabei die Félle zu so genannten ,,Fake-Shops"
und problematischen Onlineshops.

Fake-Shops sind Onlineshops, die keine Ware
liefern. Die Websites sind professionell gestaltet und
in nur kurzer Zeit schaffen sie es, viele hinters Licht
zu fihren. Sie sind im Nachhinein meist nicht
erreichbar und tauchen unter anderen Domains
spater wieder auf. Neben diesen klaren Féllen von
Betrug kommt es zunehmend auch zu Meldungen
problematischer Onlineshops. Sie liefern die bewor-
bene Ware nicht oder in schlechter Qualitat, mit
teilweise bis zu sechs Monaten Wartezeit. Rlcksen-
dungen sind meist nur auf eigene Kosten moglich,
oft in den asiatischen Raum.

Praventive Ansdtze gewinnen an Bedeutung, da,
wenn Opfer von Fake-Shops einmal Geld Uberwie-
sen haben, dieses meist unwiederbringlich verloren
ist. Doch die Vielzahl an Meldungen stellt Initiativen
wie die Watchlist Internet vor grof3e Herausforde-
rungen. In einer Reihe von Forschungsprojekten
wurde deshalb ein , Fake-Shop Detector entwi-
ckelt, mit welchem tber Kinstliche Intelligenz die
Ahnlichkeit einer Website zu einem schon bekann-
ten Fake-Shop gemessen wird. Das Modell des
Fake-Shop Detectors errechnet einen Risikoscore
aus bis zu 21.000 Merkmalen einer VWebsite. Es ist
kein einzelnes Mermal, sondern die Kombination
vieler, die zu einer Einschdtzung der Seriositdt fuhrt.

Entsprechend werden bislang Detailinformationen,
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die aus Sicht der Betrugsprdvention wichtig waren,
z.B. zu Zahlungswegen und Impressumsdaten nicht
erhoben. Ebenfalls ist im Zusammenhang mit dem
Einsatz von Kunstlicher Intelligenz fir den Konsu-
mentenschutz essenziell, dass die Erklarbarkeit von
Kl-Einschatzungen fur die Nutzerlnnen mit Expertin-
nen-Wissen sowie auch fur Laien erhdht wird.

Mit dem Fake-Shop Detector und seiner Echtzeit-
detektion von betriigerischen Angeboten online,
wurde ein praventives Konzept geschaffen, das User
im Alltag online schitzen soll. Um das Fake-Shop
Detector Plugin weiter zu verbessern und es, um
die Dimension der Interaktion und des Community-
Building zu erweitern, sollen im vorliegenden Projekt
spielerische Elemente in die Funktionsweise des
Detectors integriert werden. Mithilfe von Gamifica-
tion-Konzepten kénnten User sich selbst im Erken-
nen von Fake-Shops Uben und einen wertvollen
Beitrag zu derVerbesserung der im Hintergrund
arbeitenden Algorithmen leisten.

Die zwei Grundpfeiler des Projekts ,,DETECT" sind
die Erhéhung der Erkldrbarkeit und Transparenz der
eingesetzten Kinstlichen Intelligenz. Gamification
wird gezielt eingesetzt, um den Usern die hinter
dem Fake-Shop Detector arbeitenden Technologien
und Konzepte ndherzubringen. Hier ist es ein
Anliegen, User nicht durch ,,nudging" dazu zu
bringen, erwiinschte Aktionen durchzufihren,
sondern in einem transparenten und spielerischen
Prozess die Mechanismen hinter der Fake-Shop
Suche und Erkennung zu erkldren, sowie Arbeits-
schritte, die nicht automatisierbar sind auf die
Community zu verteilen.

Dabei soll auf eine Gruppe interessierter und
hilfsbereiter User zurlickgegriffen werden, die sich
fur die Funktionsweise des Fake-Shop Detectors
interessieren und mehr Uber Machine Learning
erfahren wollen.




2 Hintergrunde

2.1 Was ist Gamification
und wozu ist es gut?

»Gamification ist der Einsatz von Spielelementen
und Spieldesignelementen in spielfremden Umge-
bungen, um dort unter anderem Motivation,
Loyalitdt, Produktivitdt zu steigern, Lerneffekte zu
erzielen und SpaB an der Tdtigkeit zu wecken.*!

Der Begriff ,, Gamification" ist in aller Munde — damit
lieBe sich besser lernen, produktiver arbeiten und
auch die Wissenschaft setzt darauf. Doch welche
Definition von Spiel steht hinter diesem Buzz-Word?
Die Game-Designerin Jane McGonigal definiert vier
Komponenten, die allen Spielen gemein sind.
Unabhiangig vom Genre, dem Komplexitdtsgrad
oder dem technischen Aufbau braucht ein Spiel ein
klares Ziel, Regeln, ein Feedback-System und
die freiwillige Teilnahme der Spielenden.’

Um ein Spiel zu kreieren, das User engagiert hilt,
missen weitere Kriterien beachtet werden: die
Verbindung zu und Unterstitzung von anderen
Spielerinnen und Spielern, die Adressierung der
Kompetenz, sowie die Autonomie also die Entschei-
dungsfreiheit von Usern.
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Ein optimales Spiel, das User in seinem Bann halt,
braucht (addquate) Herausforderungen, klar kom-
munizierte Regeln, gut definierte Ziele und den
klaren Fortschritt, gut aufgearbeitetes und zuging-
liches Feedback, sowie die Freiwilligkeit der Partizi-
pation. Sind diese Kriterien erfullt, erreichen User
den , Flow" — einen Zustand der Konzentration in
dem ein Gefiihl der Kontrolle liber das Spiel
erlangt werden kann und die , Zeit still steht".

Schliisselfaktor: Motivation

Doch was motiviert Spielende Uberhaupt zum
Spielen? Um den Spieltrieb zu erkldren, beziehen
sich Gamification-Expertlnnen auf extrinsische und
intrinsische Motivatoren. Intrinsische Motivation
bezeichnet das Streben nach einer Aktivitdt, weil sie
von Natur aus interessant oder unterhaltsam ist,
wahrend extrinsische Motivation als etwas definiert
wird, das auf externen Anreizen wie Geld, Fristen
oder ,guten Spielerabzeichen® beruht.

User sind beim Spielen extrinsisch und intrinsisch
motiviert, jedoch missen beide Motivationskanéle
flr nachhaltiges Engagement im Spiel angesprochen
und erhalten bleiben.? Aus den unterschiedlichen
Motivatoren fUr das Spielen lassen sich Spieltypen
ableiten die in Abb. | dargestellt sind.

Philanthropist Achiever

Socialiser

Free Spirit

Intrinsic Motivation
o

Self -Seeker Consumer

Networker

Exploiter

Extrinsic Motivation J

Abb. | Beschreibung der intrinsischen und extrinsischen Motivatoren.

I Informatik Universitit Oldenburg a.
2 McGonigal 2011,S.31
3 Gamified
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Intrinsische Spieltypen sind Spielende, die
vorwiegend durch intrinsische Motivatoren angetrie-
ben werden. Sie kdnnen in unterschiedliche Typen
eingeteilt werden:*

B | Philantropist™: Der Philantrop sieht einen
hoheren Sinn im Spiel, der motivierend wirkt.

B | Achiever': Der Erfolgstyp verfolgt durch das
Streben der Beste zu sein.

B | free Spirit": Der Freigeist ist von Erkundungs-
freude getrieben.

B | Socialiser”: Der/die Netzwerkin legt Wert auf
Interaktion und Kooperation mit anderen Usern.

Extrinsische Spieltypen sind durch externe
Motivatoren getrieben:®

B Self-Seeker: Der/die Eigenniitzige sucht nach
Antworten fUr sich selbst im Spiel.

B | Consumer': Der/die Konsumentln will unterhal-
ten werden und Punkte sammeln.

B  Networker: Der/die Netzwerkerln will Kontak-
te zu anderen Usern knipfen und diese nutzen.

B | Exploiter”: Der/die Ausbeuterin will das Spiel zu
ihrem/seinem Vorteil ausnutzen.

Eine weitere Gruppe von Spielenden wird als die so
genannten Disruptors bezeichnet. Dabei handelt
es sich um User, die das Spiel auf eine gewisse Art
beeinflussen oder stéren wollen. Dieser Spieltyp
kann das Spiel verbessern wollen, indem Schwach-
stellen aufgezeigt werden, oder auch das Spiel
manipulieren bzw. zerstéren wollen. Wichtig ist es
hierbei, Mechanismen einzubauen, die Disruptors
daran hindern das Spiel nachhaltig zu manipulieren
oder zu storen. Gleichzeitig mUssen die Kandle zur
Verbesserung des Spiels Uber die aktive Mitwirkung
von Usern, die sich einbringen wollen, offen bleiben.
Psychologische Studien haben gezeigt, dass extrinsi-
schen Motivatoren oft nach einer Zeit unwirksam
werden und letztendlich die intrinsische Motivation
von Spielenden verringern.” Daher sollte das Ziel im
Spieldesign sein, dass die intrinsische Motivation der

Gamified b
Gamified b
Gamified a
Mekler 2014

N oA
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User nachhaltig angesprochen und erhalten bleibt.
Intrinsische Motivatoren innerhalb eines Spiels wie
das Gefuhl von Autonomie, der Verbundenheit mit
anderen Spielerinnen, die Beherrschung des Spiels,
Spal3 am Spiel und das Gefihl eines sinnhaften Ziels
sollten bedacht und von Anfang an in das Gamede-
sign miteinflieBen. Extrinsische Motivatoren wie
mdgliche Gewinne, Auszeichnungen, Punkte und
Rankings in Leaderboards kénnen strategisch
eingesetzt werden, um User zu gewinnen und
Anreize gezielt zu platzieren.

2.2 Erfolgreiche Beispie-
le fur Gamification

AlsVorbereitung auf den Entwicklungsprozess von
prototypischen Umsetzungen von Gamification-Ele-
menten flr den Fake-Shop Detector wurden einige
erfolgreiche Beispiele fir Gamification ausgewahlt.
Dabei handelt es sich hauptsdchlich um mobile
Apps, die ihre Funktionsweise entlang des Konzepts
von Gamification gebaut haben. Gamification ist hier
ein integraler Teil der Logik der Applikationen.

Headspace ist eine Meditations-App, die durch
positive Motivation die User engagiert halten
mochte. Dazu werden Streaks (mehrere Tage/
Wochen meditieren ohne Unterbrechung), Badges
und Meilensteine als Motivatoren eingesetzt. Ein
durchgangiges Verwenden der App Uber einen
langeren Zeitraum schaltet héhere Levels und
zusdtzliche Inhalte frei und die personlichen Errun-
genschaften kdnnen mit Freundinnen und Freunden
geteilt werden. 7 Headspace

Ein weiteres Beispiel ist die Sprachlern-Applikation
Duolingo. Hier wird Gamification als Mittel einge-
setzt, um Sprachen zu lernen. Die App ist ganzheit-
lich als Spiel aufgebaut und motiviert User anhand
von Streaks, Badges und Rankings. Offnet und

verwendet man die App téglich, sammelt man

Punkte, mit denen man weitere Inhalte und Levels



https://www.headspace.com/

freischalten kann. Rankings werden in &ffentlichen
Leaderboards geteilt, User sind somit auch perma-
nent im Austausch mit anderen. Durch Chats und
Clubs wird auBBerdem die Beziehung unter den
Usern gestarkt. 2 Duolingo

Ein erfolgreiches Beispiel einer Desktopanwendung
von Gamification ist die Website fold it. Auf dieser
I6sen User einfache Puzzles und helfen somit bei
der Decodierung von Proteinen und von DNA.
Durch fold it konnte beispielsweise im September
2011 ein Protein entschlisselt werden, das AIDS in
einer Affenart auslost — ein wissenschaftlicher
Durchbruch. Die Stirke von fold it besteht in der
klaren Kommunikation des Nutzens der Anwen-
dung. User wissen um die mogliche Bedeutsamkeit
des Spiels fur die Wissenschaft und die moglichen
weitreichenden Nutzen fur die Heilung von noch
nicht vollends verstandenen Krankheiten. 2 Foldit

2.3 Das Potenzial von
Gamification

Das Projekt DETECT setzt auf Gamification fur
einen klaren Zweck: Ein innerhalb von Forschungs-
projekten entwickelte Browser-Plugin, bzw. das
dahinterliegende KI-Modell, soll verbessert und
gestarkt werden. Im Detail werden die folgenden
Anwendungsbereiche als fir Gamification relevant
angesehen:

B Erhohung der Transparenz: User konnen
dazu beitragen, dass die Bewertungen der
Klnstlichen Intelligenz transparenter werden.
Damit ist gemeint, dass Uber die vermehrte
Informationsgewinnung durch Einbindung von
Usern verstandliche Merkmale von Fake-Shops
zusétzlich erhoben und als Erklarung angefihrt
werden kdnnen.

B Verbesserung der Kl: Die Vorhersagen zur
Ahnlichkeit einer Website mit einem Fake-Shop
kdnnen Uber eine Verstarkung von Cross-Che-

8 Foldit Wikipedia
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cking durch User deutlich an Prazision gewinnen.

B Qualititssicherung: User konnen dazu beitra-
gen, dass gezielt auf jene Bereiche bzw. Websites
geschaut wird, bei denen es zu Unsicherheiten
bei der Bewertung durch Kinstliche Intelligenz
kommt.

B Sammlung zusitzlicher Information: Die
Bewertung von Websites durch den Fake-Shop
Detector orientiert sich an einer einmaligen
Extraktion der Seite. Dabei wird bislang z.B. nicht
gezielt auf das Impressum und den Sitz des
Handlers geschaut, ebenso wird auch der
weitere Kaufprozess nicht auf Alarmsignale
gescannt (z.B. viele angebotene Zahlungsmdg-
lichkeiten, doch nur eine funktioniert). Fir die
Watchlist Internet und fir Warnungen an
Konsumentinnen und Konsumenten sowie
behordliche Schritte ist viel Information wichtig,
die spielerisch durch User erhoben werden
kdnnte.

Ein darlber liegendes Ziel von DETECT ist es, die
Erklarbarkeit von den angewandten Algorithmen,
sowie die Transparenz der internen Prozesse des
Fake-Shop Detectors zu erhdhen. User kénnten
sich dem Thema Internetbetrug spielerisch nahern
und wahrend der Anwendung wichtige Grundprin-
zipien von Machine Learning lernen. Der teils als
Buzzword verwendete Begriff der , Kinstlichen
Intelligenz" wird dabei greifbar, verstehbar gemacht
und entmystifiziert. Ein wichtiger Schritt hin zu
einem besseren Verstdndnis dieser Technologie.

Durch die Einbindung von Usern mithilfe des
Gamification Konzepts, kann eine Win-Win Situation
geschaffen werden: User lernen spielerisch tUber
Fake-Shops und Kiinstliche Intelligenz, wahrend die
Leistung des Fake-Shop Detectors durch Datenhy-
giene, Labelling und eine erweiterte Informations-
gewinnung verbessert wirde.



https://de.duolingo.com/
http://fold.it/portal/

2.4 Risiken von und Kri-
tik an Gamification

An Gamification bzw. manchen Hoffnungen, die in
diesem Zusammenhang geschirt werden, gibt es
auch Kritik. Es handle sich um ein Konzept, das von
einem simplifizierten Verstandnis des menschlichen
Verhaltens ausgehe. Fehle es den Spielen an Subs-
tanz wiirden schnell durchschaut und die Freiwillig-
keit der User ausgehohlt. Spielende wiirden sich
ausgenutzt und hintergangen fuhlen, da sie nur zur
Produktivitit manipuliert wirden.’

Im Zusammenhang von Gamification-Anwendungen
im Arbeitsumfeld gebe es Grenzen der Moglichkei-
ten dieser Methoden. Spielende dazu zu bringen,
langweilige oder eintdnige Aufgaben durch die
,Maske eines Spiels* als attraktiver wahrzunehmen,
maskiere das grundlegende, systematische Problem
eintoniger Arbeit. Dieses wirde durch Gamification
bestenfalls kurzfristig kaschiert werden. Langfristig
helfe Gamification jedoch nicht dabei, sich mit einer
Aufgabe zu identifizieren oder gar etwas an den
Arbeitsbedingungen selbst zu dndern.'

Es ist unabdingbar, Transparenz als
Kern-Wert im Spiel umzusetzen und
keine manipulativen Taktiken gegen
die Spielenden einzusetzen.

Ein Menschenbild, das darauf aus ist Kundlnnen oder
Nutzerlnnen auszunutzen, um maximalen Profit zu
generieren oder Kosten zu reduzieren, schadet
Nutzerlnnen ebenso wie dem Konzept der Gamifi-
cation generell. Um ein Ausnutzen von Spielenden
zu verhindern, missen Sinn und Ziel des Spieles klar
kommuniziert werden. Die Freiwilligkeit des Spie-
lens und Transparenz kénnen Abhilfe schaffen.

9 Informatik Universitdt Oldenburg b.
10 BBR backed by research 2014

Il Fast Company 2014

12 Mekler, Brithimann, Opwis, Tuch 2013
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,,l he opportunities for gamification are everywhe-
re, and everyone is a gamer — it’s part of human

nature. By applying these tactics, you can employ
subtle psychological responses that will keep your

»| |

customers paying and engaging.

Ein weiterer Kritikpunkt ist das Sammeln von
nutzerbezogenen Daten. Betreiber von Gamification
Systemen, kdnnen grof3e Mengen an sensiblen
Daten Uber Nutzerlnnen sammeln:Wer ist wann
online? Wer ruft welche Seiten auf! Wer kauft auf
welchen Shops ein? Was sind die Interessen der
Nutzerlnnen? Dies wirft ethischen Bedenken auf
und zeigt die Notwendigkeit robuster Datenschutz-
maf3nahmen.

In einem Online-Experiment von Mekler et al.
wurden die Auswirkungen von drei hdufig verwen-
deten Spieldesignelementen - Punkte, Rangliste,
Ebenen — auf die Leistung der Spielenden, die
intrinsische Motivation, die wahrgenommene
Autonomie und die Kompetenz bei einer Bildan-
merkungsaufgabe untersucht. Die Implementierung
dieser Spielelemente erhdhte die Leistung erheblich,
hatte jedoch keinen Einfluss auf die wahrgenomme-
ne Autonomie, Kompetenz oder intrinsische
Motivation.

Diese Ergebnisse legen nahe, dass Punkte, Levels
und Bestenlisten fur sich genommen die intrinsische
Motivation der Benutzer in nicht spielbezogenen
Kontexten weder beeinflussen noch beeintrdchtigen.
Stattdessen wird davon ausgegangen, dass sie als
Fortschrittsindikatoren dienen und die Spielleistung
steuern und verbessern kénnen.'?

Diese Ergebnisse wiederum, legen nahe, dass die
intrinsische Motivation, ein Spiel spielen zu wollen
vorhanden sein muss, um Engagement zu generie-
ren. Mit externen Motivatoren kénnen dann nur
Spielverhalten und Leistung gesteuert werden.
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3 Gamification Konzept DETECT

3.1 KuerarSte"ung der Entwickelt werden sollten folgende Bereiche:

B Thema
ersten Konzepte B Macketichon
B User-Darstellung
Am 22. Februar 2021 wurde ein erster Workshop B Purpose
zur Erstellung von Konzepten fiir Gamification fir B Milestones
den Fake-Shop Detector unter Teilnahme des B Challenges
Projektteams durchgefihrt. Nach einem ersten B Battles
Brainstorming zur Prdzisierung der Ziele wurden B Community
konkrete Anforderungen gesammelt. Danach B Virtual und Analog Rewards.

wurden in zwei Kleingruppen zwei Spielentwirfe

entwickelt, die in einem zweiten Schritt von der Es wurden die Ideen zum Beitrag des Spiels rund

jeweils anderen Gruppe verbessert und weiterent- um die Themen Wissen, Transparenz, Feedback,

wickelt wurden. Entscheidungen und Ziel gesammelt. Diese wurden
in einem zweiten Schritt in den Kleingruppen

Die Spiele wurden entlang der folgenden weiterentwickelt.

Fragestellungen entworfen:

B \Welche Ziele gibt es?

B Wie lauten die Regeln?

B \Was sind die Herausforderungen?
B Wie verlduft das Feedback?

mur u ‘
e " 13
P
—
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Impressum
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Abb. 2 In einem Brainstorming wurden zu den einzelnen Zielen konkrete Anforderungen gesammelt.
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Spielkonzepte des Als Zielgruppe wurden jene User der Watchlist
\V.Y/ Internet definiert, die sich regelmalig melden, um
OrkShopS ihre intiativ recherchierten Internetbetrugs-Maschen
mitzuteilen. Diese sind motiviert einen Beitrag zu
Spiel 1: Den Tatern auf der Spur leisten und wlrden, dies wird angenommen, ein

Gruppe | entwickelte das Spiel ,,Den Tatern auf der  Spiel als wertschitzendes Element ansehen.
Spur — Jagd auf Fake-Shops". Der Avatar des Spiels

ist ein Fuchs, der mit dem Anstieg an Punkten Das Spiel hdtte unterschiedliche Levels, die sich
wadchst. Angedacht ist auch andere Avatare anzubie- Uber die Schwierigkeit der Aufgaben definieren.
ten, um mogliche Personalisierungen zuzulassen. Denn die Unterstitzung des Fake-Shop Detectors
ist teilweise Uber sehr einfache Titigkeiten wie
Der Fokus der Anreize liegt auf intrisischen Motiva- Website von Onlineshop unterscheiden schon sehr
toren. Das kontinuierliche Engagement soll durch gut abgedeckt. Manche der Tétigkeiten, die jedoch
Bindung zum Avatar sichergestellt werden — wird unterstitzend waren, sind komplexer: Das umfasst
dieser nicht regelmaBig betreut, schrumpft er. zum Beispiel, dass mehr Information von der Seite
gesammelt wird, aber auch, dass jemand weiter in
Es wurden Challenges formuliert, im Sinne von den Kaufprozess hineingeht, damit Information zu
zeitgebundenen Aufgaben, die mehrere Spielende den angebotenen bzw. letztlich verfligbaren Zah-
gleichzeitig zu erflllen haben. Diese sollen das lungsmitteln erhoben wird.
Engagement der Spielenden in der Community
binden, die sozialen Bindungen stdrken und span- Der Ehrgeiz méglichst weit zu kommen, sollte
nende Herausforderungen in eine ansonst monoton  insofern motiviert sein vom Streben nach einem
wirkende repetitive Tatigkeit bringen. ,, Teil der Watchlist Internet™ sein.
e Wachst mit
aonen | AN | S
R
04031301 Geraphom
Ich erhalte = Ich entwickle ChImoehic
PWE e ST ST e
Internetbetrug die Watfh"St Levels zu herausfinden Nutzerlnnen
(Neugier) unterstiitzen steigen Wl

Abb. 3 Spieldesign der Gruppe |. Der Fuchs-Avatar wichst durch den Spielfortschritt mit. In blau sind die moglichen
Ziele (Purpose) der Spielenden angegeben.
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Spiel 2: Space Exploration

Gruppe 2 entwickelte das Spiel ,,Space Exploration’
mit dem Slogan ,,Bringe Licht in die Fake-Shop Welt
und rette den Cyberspace". Als Erkunderin im
Cyberspace, bewegen sich die Spielenden durch
dunkle Galaxien mit unentdeckten Planeten. Hierbei
reprasentiert jeder Planet eine Domain.

Der Avatar der Spielenden ist eine Katze im Astro-
nauten-Kostim namens ,,Astro Cat". Die Astro Cat
fliegt von Planet zu Planet und entdeckt dabei
seridse Shops, Fake-Shops und andere Websites.
lhre Aufgabe ist es diese richtig zu klassifizieren und
einzuordnen. Angeleitet wird sie dabei von ihrer
Helferin der Kunstlichen Intelligenz, die in Form
einer Box und griiner Schrift auftritt und durch das
Spiel leitet.

In einem ersten Schritt muss die/der Spielerin
festgestellen, ob ein neuer Planet (eine neue
Domain) ein Online-Shop oder eine andere
Website ist. Sofern es sich um einen Onlineshop
handelt, wird danach wird bestimmten Elementen
gesucht (z.B. Impressum).

B

Exemplarischer Verlauf

Nutzerin
landet auf
dem ersten

Planeten

Aufgabe 1:
Shop or Not

URL des
‘snops

Eigener

e JalNein

Planeten-
Name =

Domain-
Name

Aufgabe 2:

Elemente

Impressum

Fimenbuch-
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Ist der Shop fertig analysiert, ist der Planet entdeckt
und wird der Galaxie hinzugeflgt (ans Licht ge-
bracht). Die Galaxien erscheinen entweder in
griinem, gelben oder rotem Licht - je nachdem ob
die Planeten Fake-Shops (rot), problematische
Shops (gelb) oder seridse Onlineshops (grin) sind.

Die Spielerinnen sollen durch aktives Mitwirken an
der Fake-Shop Klassifikation und Interesse an
Cybersecurity und Kl motiviert werden. Die Haupt-
motivation fur das Spiel ist also intrinsisch gestaltet,
mit einem ansprechenden und engagierendem
Spieldesign um User aktiv zu halten.

Das Spiel ist in mehrere Levels aufgeteilt: in einem
ersten Schritt muss entschieden werden ob es sich
um einen Shop handelt, in einem zweiten Schritt
sollen Elemente der Website (wie das Impressum)
gefunden und in einem dritten Schritt die Bewer-
tung der Kl bestdtigt oder revidiert werden.

Angedacht waren auch zeitlich gebundene Challen-
ges in denen sich die User~Community austauschen
und vernetzen kann.

Galaxie: Griiner

Bereich/Gelber

Bereich/Roter
Bereich!

Aufgabe 3:

Bewerte KI-

Ergebnis Nehe/Entfernung
......
mmmmmm

Richtig /
Einrag Falsch

Idee: Die GroBe
der Planeten
wachst, je mehr
Leute eine Seite/
Planeten
untersuchen

Abb. 4 Spieldesign der Gruppe 2. Spielthema ist ,,Space Explorer*. Ein exemplarischer Spielverlauf im Spiel von

Gruppe 2.
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4 Detailumsetzung des Spiels
“Fake-Shop Explorer*

Der Fake-Shop Explorer bringt Licht in die
Fake-Shop Welt und rettet den Cyberspace.

In einem Workshop am 05.05.202 | wurde nach
einer Evaluation der im ersten Schritt entwickelten
Spiele eine Version im Detail umgesetzt. Ziel war
den Spielablauf durchzudenken, um die technische
Umsetzung basierend darauf zu starten.

Im Spiel ,,Fake-Shop Explorer schlipft die/der
Spielerin in die Rolle der Astro Cat, die angefihrt
von einer personifizierten Kinstlichen Intelligenz
neue Planeten entdeckt und diese fir einen siche-
ren Cyberspace sammelt bzw. bewertet.

Im Unterschied zu den ersten Spielen, wurde der
Fokus auf ein Plugin-Spiel gelegt. Geplant ist ein
Plugin mithilfe dessen VWebsites, die gerade besucht
werden, analysiert werden kénnen.

B New Tab

Abb. 5 Screenshot eines Browser-Plugin Spiels ,,Snake*.
Der Fake-Shop Explorer soll in einem dhnlichen Format
verwirklicht werden.
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Angedacht ist ein Konzept wie das von ,,Snake",
einem Browser-Plugin Spiel das mitlaufen kann,
wahrend der User Websites besucht und andere
Tatigkeiten ausfuhrt. Ein moglicher Website — Do-
mainname flr Hintergriinde, Erklarungen und
Downloadmdglichkeiten fir das Plugin kénnte z.B:
www.fakeshop-explorerat sein.

4.1 Spielaufbau

Load New Planet

Es werden aus der Datenbank noch zu Uberprifen-
de Seiten an die User delegiert. Diese neuen Seiten
muUssen aktiv gedffnet werden. Der User bekommt
eine Box mit einer Aufgabe. Bei einem Klick auf die
Box, dffnet diese sich und es erscheint eine URL. Es
gibt die Mdglichkeit auf ,,ndchste" zu klicken, sonst
offnet sich die URL und der User wird auf die zu
Uberprifende Seite weitergeleitet.

Jede Seite, also jede URL, ist ein neuer Planet. Die
Spielerin oder der Spieler muss herausfinden, ob
dieser Planet ein wirklicher Planet (= Shop) ist, oder
nur eine Gaswolke (= kein Webshop). Ist ein Planet
ein Fake-Shop hillt er sich in rotes Licht, ist er ein
serioser Onlineshop in grin, ist es kein Shop 16st er
sich in eine Gaswolke auf usw.

Aufgabe

Ist das ein Shop oder ist das kein Shop? Der User
wird von einem Charakter , KI* (grine Schrift,
wiedererkennbare Formulierung) durch das Spiel
geleitet.

Jede abgerufene Website wird durch das Plugin
analysiert. Der ermittelte Score wird an das Plugin
Ubermittelt — in der ausgegrauten Galaxie tritt ein
Planet hervor. Die Kl stellt daraufhin mehrere
Fragen, die helfen sollen, Websites richtig zu klassi-



fizieren. Begonnen wird mit der Frage: Shop/Or
Not? Wird hier etwas verkauft! Danach wird gefragt,
ob die Fake-Shop Detector-Einschédtzung der
Website vom User fir richtig befunden wird.

Nach Beantwortung dieser Fragen wird der User
weitergeleitet auf den ndchsten Planeten.

Spielfortschritt

Rechts im Spielfeld befindet sich ein Balken, der den
Spielfortschritt beschreibt. Jeder abgeschlossene
Task ldsst den Fortschritt steigen. Ist der Balken voll,
kann man zum ndchsten Level aufsteigen. Abge-
schlossene Levels werden durch gesammelte
Kristalle links oben im Spielfeld angezeigt.

Angedacht ist, dass der Grad der Komplexitdt mit
Spielfortschritt steigt. In niedrigen Levels werden
User nur gefragt ,,Shop or not?", in héheren Levels
muUssen detailliertere Informationen gesammelt
werden, wie beispielsweise der Unternehmenssitz.

Challenges und Community

Bewerte 10-20 neue Websites, die die Kl noch nicht
kennt. Diese Challenges ist Community-basiert und
wird mit einem Zeitlimit versehen. Somit kédnnen
User gegeneinander antreten, sich austauschen und
gemeinsam Challenges bearbeiten.

Ziel der Challenges ist es eine Community zu bilden
und sie weiter zu festigen.Vorstellbar ist ein Forum
auf der Plugin-Website, oder die Nutzung schon
bestehender Social Media Seiten fir den Communi-
ty-Austausch. Das Forum musste moderiert werden
und kénnte Informationen Uber Fake-Shops, aktuelle
Warnungen, Preise und Gewinnspiele, sowie
Updates und Neuigkeiten zum Spiel beinhalten.

User

Alle User mussen sich registrieren und per Userna-
me identifizierbar sein. So kdnnen Sabotage gut
erkannt und verhindert, der Spielfortschritt getrackt
und Challenges durchgefiihrt werden.

Die Zielgruppe die als User angesprochen werden
soll, sind Besucherlnnen der Watchlist Internet, also
Personen die sich mit dem Thema Internetsicher-
heit, Fake-Shops und Cybersecurity zumindest
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schon einmal beschiftig haben. Eine weitere User-
Gruppe stellen die Nutzerlnnen des Fake-Shop
Detectors dar. Beim Download des Fake-Shop
Detectors kann auf den Fake-Shop Explorer
hingewiesen werden, eine gemeinsame Bewerbung
der beiden Plugins ist vorstellbar

4.2 Spielverlauf

Ein User installiert das Fake-Shop Explorer Plugin in
seinem Browser; nachdem sie/er sich Uber www.
fakeshop-explorerat informiert hat. Anhand mehre-
rer Fragen hilft der User bei der richtigen Einord-
nung von Websites. Der Spielverlauf wird im
Folgenden Exemplarisch beschrieben.

B Der User gelangt zu einer neuen Website. Die Kl
spricht zum User: A new planet you have
reached. Can you shop here?!" Der User kann
entscheiden zwischen ,ja" und ,,nein".

Abb. 6 Screenshot des Mockup-Spiels, Level I.

B Die Kl fahrt fort und fragt den User die ndchste
Frage: ,,Calculated the risk for the website | have.
High, it is. True?' Wieder kann der User mit , ja"
oder ,,nein" antworten.




KI: Calculated the Risk

for this Website I have.
High, it is.
True?

Abb. 7 Screenshot des Mockup-Spiels, Level 2.

Ist der Fortschrittsbalken rechts im Bild voll, kann
der User zum néchsten Level aufsteigen. Dann wird
sie oder er zu einer speziellen Website weitergelei-
tet, von der detailliertere Informationen gesammelt
werden mussen. Zum Beispiel ob eine Adresse im
Impressum angegeben ist, oder nur ein Kontaktfor-
mular oder eine E-Mail-Adresse. Hierflr wird der
User aufgefordert durch ein Portal zu gehen — dazu
muss sie/er auf einen Link klicken, der den User zu
einer bestimmten Website weiterleitet.

KI: Ready to go through
the Portal? To continue,
klick on this link,

you must.

Abb. 8 Screenshot des Mockup-Spiels, Portal.

B Nach der Beantwortung der speziellen Fragen
steigt der User in das ndchste Level auf. Die
Levels werden durch die gesammelten Kristalle
links im oberen Spielfeld angezeigt. Fir jede
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bewertete Website (Shop or not und Richtigkeit
der Kl-Bewertung) bekommt der User einen
Strich auf dem Fortschrittsbalken.

Level

KI: A new planet, you
have reached.

Can you shop here?

Abb. 9 Screenshot des Mockup-Spiels, nichstes Level.

4.3 Community Building

Die Watchlist Internet als Informationsplattform ftir
Internetbetrug und andere Online-Fallen hat eine
enorme und engagierte User-Basis. Allein im Jahr
2020 erreichten die Watchlist Internet 16.000
Meldungen zu Betrugsfillen im Internet, neben 5,19
Mio. Seitenaufrufen. Diese Zahl spricht fur die
auf3erordentliche Engagement-Rate der User-Basis,
da sich User nicht nur informieren, sondern aktiv
zurVerbesserung und Erweiterung der Watchlist-
Datenbank beitragen.

Die User melden sich bislang von selbst, manche
wiederkehrend und manche auch nicht weil sie
betroffen sind, sondern initiativ nach Betrug im Netz
suchen und einen Service fir die Community leisten
wollen. Diese Personengruppe ist die ideale Ziel-
gruppe fur das Fake-Shop Explorer-Plugin. Die/der
optimale Spielerln ist stark intrinsisch motiviert, hat
Interesse an Internetbetrug oder ist schon selbst
betroffen gewesen und mdchte einen Beitrag zu
mehr Sicherheit im Netz leisten.

t




Uber die Watchlist Internet kann Werbung fiir den
Explorer geschalten werden, in detaillierten Artikeln
sollte der Nutzen und der Beitrag der Spielerinnen
hervorgehoben werden. Zusatzlich sollten Badges
und Abzeichen die im Spiel gewonnen werden
kdnnen, auf Social Media teilbar gemacht werden

- um die Community-Bildung zu stdrken und auch
extrinsische Anreize zu setzen.

Weitere Rekrutierungskandle sind Facebook, Twitter
und Reddit. Mit strategisch platzierten Hashtags und
gezielter Bewerbung des Fake-Shop Explorers in

Gruppen wie r/Austria, r/scamreports, r/Scams, etc.,
kann eine Gruppe an Usern gewonnen werden, die
sich auch in ihrer Freizeit mit Internetbetrug ausein-

oiat

andersetzen und bewiesenes Interesse an Betrugs-
themen zeigen. So wird sichergestellt, dass Interesse
an denThemen Internetbetrug, Fake-Shops und Kl
besteht und nachhaltiges Engagement gesichert ist.

Ein weiterer wichtiger Verbreitungskanal ist der
Fake-Shop Detector. Die Plugins kdnnten in einem
Package heruntergeladen, oder der Fake-Shop
Explorer prominent bei einem Download des
Detectors beworben werden. In den Browser
Stores kann Werbung gezielt platziert, bzw. das
Fake-Shop Explorer-Plugin verlinkt werden. Auch auf
der Fake-Shop Detector Website sollte auf das
Explorer-Plugin hingewiesen werden.

5 Schlussfolgerungen

Gamification, richtig eingesetzt, ist ein kreativer und
engagierender Ansatz zur Einbindung von Usern in
die Verbesserung eines bestehenden Services. Das
Ziel des Projekts ist es, ein gut designtes Spiel als
Prototyp sowie andere Gamification-Elemente
umzusetzen, die dazu beitragen die Fake-Shop
Erkennung duch Kinstliche Intelligenz zu verbessern
und die Watchlist Internet beim Vorgehen gegen
Online-Betrug im E-Commerce unterstitzen.

Einfache Mechanismen des Spiels, wie beschrieben
in Kapitel 4.2 gentigen dem Zweck des Projektes.
Trotzdem kann durch die User-Einbindung eine sehr
hohe Klassifizierungs-Genauigkeit erreicht werden
sowie die Precision des Algorithmus verbessert
werden. Einzelne Elemente an Spielen kénnen
vorab, auf3erhalb eines Spieldesigns bereits getestet
werden.

Zu den ndchsten Schritten zahlt deshalb die Ent-
wicklung eines Spielboards. Der Fokus liegt auf der
technischen Umsetzung der notwendigen Anbin-
dungen an die bereits existierenden Workflows des
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Fake-Shop Detectors, wie z.B. die Datenbank, in die
bewertete Websites einflie3en, die von der Watch-
list Internet geprift werden.

Ebenfalls getestet werden wir die Einbindung von
Userlnnen Uber Challenges. Eine mogliche Challen-
ge innerhalb eines Spiels ware die Anweisung nach
mdglichst vielen dhnlichen Shops zu suchen, die z.B.
Uber das gleiche Impressum oder dieselben Bilder
zu erkennen sind. Ein Ansatz dieses Gamification-
Element zu testen, wird es sein regelmaliige User
der Watchlist Internet Meldefunktion fur die Testung
des Fake-Shop Detectors zu gewinnen und diese im
Zuge des Sommers 2021 dazu anzuleiten erste
solche Aufgaben zu I6sen.
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