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1 Projektbeschreibung: Was ist es? 

Der „Fake-Shop Explorer“ ist ein Browser-basiertes Spiel, dass im Rahmen des netidee-Projekts DETECT 

(https://www.netidee.at/detect ) entwickelt wurde. Das Spiel kann momentan über den Webbrowser 

Mozilla Firefox kostenlos ausprobiert werden. Als Spieler:in gehst du auf die Reise durchs Weltall – jeder 

Planet ist dabei ein Onlineshop. Level nach Level eignest du dir die notwendigen Kenntnisse an, um zu 

überprüfen, ob es sich um seriöse oder betrügerische Onlineshops handelt. Damit trägst du wesentlich 

zur Bekämpfung von Internetbetrug bei. Alle Onlineshops, die ins Spiel zur Bewertung gelangen, werden 

zuvor von einer KI bewertet.  

Für wen ist es? 

Du bist über 14 Jahre alt? Du interessierst dich für die Themen Internetbetrug, Fake-Shops und 

Künstliche Intelligenz? Möchtest du betrügerische Onlineshops finden? Perfekt – du bist der:die ideale 

Spieler:in. 

2 Bedienungsanleitung: Wie funktioniert es? 

2.1 Fake-Shop Explorer Terminologie 

Was ist das Fake-Shop Explorer-Universum? Im Folgenden eine Einführung in die wichtigsten Begriffe. 

 

Planeten Websites 

Handelsposten Onlineshops 

Piratenlager Fake-Shops 

Weltraumschrott Die Energiequelle, die dein Raumschiff antreibt und es erlaubt, weitere 

Planeten zu erkunden. 

Galaxie verlassen Mit diesem Button verlässt du die Galaxie und kannst andere Planeten 

erkunden. 

Streak Wer täglich spielt, sammelt Streaks. Je mehr Streaks jemand hat, umso 

weniger Energie verbraucht die Erkundung von Planeten. 

Homebase Training Mit dem Training zu Beginn jedes Levels, lernst du etwas für die Detektion 

von betrügerischen Onlineshops und die Funktionsweise der Künstlichen 

Intelligenz. 

Bordcomputer Der Bordcomputer begleitet dich durch das Spiel. Er stellt laufend Fragen. 

 

  

https://www.netidee.at/detect
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2.2 Die 7 Levels des Fake-Shop Explorers 

Das Spiel besteht aus 7 Levels. Mit jedem Level erhöht sich die Schwierigkeit der Fragen. Unter der 

Anleitungsseite, die im Spiel aufgerufen werden kann, findest du Infos zu den einzelnen Levels und den 

einzelnen Themenbereichen, die während des Spiels erklärt werden. Am Beginn jedes neuen Levels muss 

ein „Homebase Training“ absolviert werden, in dem die neuen Aufgaben erklärt werden.  

Im Folgenden werden die einzelnen Homebase Trainings detailliert beschrieben. Diese Anleitung kann 

auch innerhalb des Spiels unter http://81.189.135.156:5000/about/ aufgerufen werden.  

• 1. Spielstart, Einführung: Willkommen im Team DETECT! 

Während des Spiels, kommuniziert der Bordcomputer deines Raumschiffes mit dir. Der Bordcomputer 

nutzt Künstliche Intelligenz, um zu prüfen, wie sicher ein Planet ist. Doch um akkurate Entscheidungen 

zu treffen, braucht der Bordcomputer deine Unterstützung! Im Spiel steht der Computer dir mit Tipps 

und Anleitungen zur Seite.  

 

 Bordcomputer: Unser Raumschiff wird von einem Flux-Generator angetrieben, den wir mit 

Weltraumschrott aufladen müssen. Dieser Balken zeigt die Energiereserven unseres Raumschiffes an. 

Mit einem Klick auf <Weltraumschrott sammeln> lädst du sie auf. Wir brauchen genügend Energie, um 

weitere Planeten erkunden zu können. Achte darauf! Um Weltraumschrott für den Flux-Generator zu 

sammeln, landest du auf neuen Planeten und musst nur eine Frage beantworten: „Handelt es sich um 

einen Handelsposten?“ Mit jeder deiner Entscheidungen steigen unsere Energiereserven.  

Um zu erkennen, ob es sich um einen Handelsposten handelt, stell dir die Frage: „Kann ich hier etwas 

kaufen oder bestellen?“ Das erkennst du an einem Warenkorb oder an Bezahlmöglichkeiten, wie 

Kreditkarte oder Online-Überweisung. 

Deine Mission ist es zu überprüfen, ob ein Planet von Piraten oder sicheren Händlern bewohnt wird. Um 

Planeten zu erkunden, musst du auf die funkelnden Sterne klicken, die du auf der Raumkarte findest. 

http://81.189.135.156:5000/about/
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Dann wirst du auf den Planeten geleitet und überprüfst ihn. „Ist auf dem Planeten ein Handelsposten?“ 

„Gibt es ein Impressum?“ Beantworte die Fragen, die am oberen Bildschirmrand aufscheinen.  

• 2. Homebase Training: Piratenlager erkennen und Impressum prüfen  

Bordcomputer: WARNUNG. Betrügerische Handelsposten auf unserer berechneten Route. Sie liefern 

keine oder die völlig falsche Ware. Diese Handelsposten täuschen Seriosität vor, sind aber Piratenlager.  

  

Bordcomputer: Handelt es sich um einen legitimen Handelsposten oder um ein Piratenlager? Um diese 

Fragen zu beantworten, musst du das Impressum überprüfen. Achte auf die Angaben im Impressum – 

fallen dir Mängel auf? Ich werde dir Fragen stellen, um meine Berechnungen mit Künstlicher Intelligenz 

zu optimieren: Enthält das Impressum den Namen des Geschäftsinhabers? Gibt es eine Adresse? Findest 

du einen Unternehmensnamen sowie eine Registrierungsnummer (UID)?  
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Bordcomputer: Fehlen Informationen im Impressum gänzlich oder teilweise, ist das ein Hinweis auf 

Piraten! Hier wird nur eine E-Mail-Adresse angegeben.  

 

  

Bordcomputer: Hier siehst du ein Piratenlager. Sie haben sich mehr Mühe gegeben, das Impressum zu 

fälschen. Schau genau hin und lass dich nicht täuschen!  

 

• 3. Homebase Training: Gütesiegel 

 

Bordcomputer: Um einen Handelsposten als vertrauensvoll zu kennzeichnen, gibt es Gütesiegel. Diese 

Gütesiegel findest du auf der Webseite des Shops. Piratenlager geben oft vor, Gütesiegel zu besitzen, um 

Raumreisende zu täuschen. Doch bei Piratenlagern ist das „Gütesiegel“ oft nur ein Bild, das nicht zum 

Gütesiegel selbst führt. Bei echten Handelsposten mit Gütesiegel führt das Bild zur Webseite des 

Gütesiegels und dort kannst du den Shop auch aufgelistet finden.  

Bei Piratenlagern ist oft dein erster Eindruck wichtig. Doch es gibt auch handfeste Merkmale, die 

überprüft werden können, bevor wir bei einem Handelsposten einkaufen.  
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Das Impressum kennst du schon, das bleibt weiterhin wichtig. Jetzt kommt noch ein Gütesiegel dazu. 

Stelle dir folgende Fragen:  

Findest du ein Gütesiegel auf der Website?  

Überprüfe, ob es echt ist. Klicke darauf. Wirst du auf die Website des Gütesiegels weitergeleitet? 

Kann der Shop im Verzeichnis des Gütesiegels aufgefunden werden? 

 

Bordcomputer: Doch Vorsicht, die Tricks der Piraten werden immer ausgefeilter. Hier siehst du eine 

gefälschte Gütesiegel-Website. Mit solchen gefälschten Seiten, versuchen Kriminelle Raumreisende zu 
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täuschen: Denn, man wird auf diese Fake-Seite weitergeleitet, wenn man auf das gefälschte Gütesiegel 

klickt.  

Solche gefälschten Seiten erkennst du daran, dass die Bewertungen ausschließlich positiv sind. Der Name 

der Website kann auch ein Hinweis auf Betrug sein.  

Wenn du mehr über Gütesiegel wissen willst, folge diesem Link:  

Mehr zu Gütesiegeln [https://www.fakeshop.at/ueber-fake-shop-detector/datenquellen/#c1457 ]  

 

• 4. Homebase Training: Piratenlager und Zahlungsmittel 

 

Bordcomputer:  WARNUNG. Piratenlager erkannt.  

Sieh dich in Ruhe um. Ja, das ist ein Piratenlager, auch Fake-Shop genannt. Hättest du auf den ersten Blick 

erkannt, dass es sich um einen Fake-Shop handelt? 

Es gibt einige Indizien, an denen man Piratenlager erkennen kann. Ein unvollständiges Impressum ist ein 

Signal für einen unsicheren Handelsposten. Es gibt noch weitere Warnsignale: Ist die Domain unpassend? 

Verkauft also der <pferdeklub-wien1999.at> Autozubehör?  

An diesen Orten ergibt vieles keinen Sinn: Mitunter sind die Texte voller Fehler oder in unterschiedlichen 

Sprachen verfasst. Oft waren automatisierte Übersetzungen im Spiel und die Webseite ist schnell erstellt 

worden.  
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Bordcomputer: Um Piratenlager zu erkennen braucht es oft das Bauchgefühl des DETECT-Teams. 

Manchmal stoße ich als KI an meine Grenzen – denn meine Beurteilungen sind eher Berechnungen.  

Was in meine Einschätzungen einfließt ist zum Beispiel: Kommentare im Code des Fake-Shops, das 

Verwenden bestimmter Design-Vorlagen, oder andere Auffälligkeiten im Quellcode. Auch geben 

Adressen mit Endungen wie <.top> oder <.xyz> Hinweise auf unseriöse Handelsposten.   

 

 

Bordcomputer: Ich werde dir Fragen stellen, um meine Berechnungen mit Künstlicher Intelligenz zu 

optimieren: Wie wird auf diesem Handelsposten bezahlt?  

Betrügerische Handelsposten bewerben oft zahlreiche Zahlungsmethoden, die auch Rückbuchungen 

ermöglichen würden. Beim Kauf selbst funktioniert dann aber nur noch die Vorab-Überweisung 

(Vorkasse) oder eine Bitcoin-Zahlung. Das sind klare Warnsignale! 
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BC: Schau dir genauer an, was passiert, wenn du ein Produkt in den Warenkorb legst.  

Klicke auf ein beliebiges Produkt und lege es in den Warenkorb. Welche möglichen Zahlungsmittel 

werden dir angezeigt? Kreditkarte, Google Pay, PayPal, Amazon Pay, Sofortüberweisung, Vorkasse, Kauf 

auf Rechnung, oder keine davon? 

Tipp: Gib erfundene Informationen an, um zu den Zahlungsmitteln zu kommen.  
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• 5. Homebase Training: Reviews & Bewertungen 

Bordcomputer: Neues Level, neue Herausforderungen. Jetzt geht es um die Bewertungen, die es zu 

Handelsposten gibt. Auch die können eine Rolle spielen. Doch Vorsicht, einige Bewertungen sind fake! 

Auch wieder etwas, wo man Bauchgefühl braucht… Vertrauenswürdigkeit ist schwer zu berechnen. 

 

Suche nach Erfahrungsberichten in der Suchmaschine deines Vertrauens. Es kann hilfreich sein nach den 

Schlagworten „Erfahrungen“ und der Shop-Adresse zu suchen.  

Womöglich gibt es bereits Opfer? Oder, die Website ist so neu, dass noch niemand Bewertungen 

abgegeben hat? Auch dann ist Vorsicht geboten, denn Piratenlager existieren meist nur kurz. Oft starten 

sie mit ausschließlich positiven gefälschten Reviews – und sobald die ersten wirklichen Raumreisenden 

vom Betrug betroffen sind, kommt es zu negativen Bewertungen.  

Gehe wie folgt vor: Suche in einer Suchmaschine den Shop Namen und/oder die URL und die Stichwörter 

„Bewertung“, „Erfahrung“, oder „Review“.  

Sind Bewertungen zu finden? 

Sind die Bewertungen überwiegend positiv?  
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• 6. Homebase Training: Schnäppchen  

 

Bordcomputer: Unrealistische Schnäppchen sind oft ein klares Anzeichen für Piratenlager.  

Piratenlager und betrügerische Handelsposten werben oft mit besonders günstigen Angeboten. Diese 

sind oft zu schön, um wahr zu sein.  

Es sind oft Produkte betroffen, die saisonal besonders nachgefragt werden oder aus anderen Gründen im 

Trend liegen. Im Frühling sind es Fahrräder, im Sommer zum Beispiel Griller. Mit diesen Angeboten 

wollen Piraten andere Raumreisende in die Falle locken.  



 

netidee Call 15 Anwender:innendokumentation Projekt-ID 5083     13 

  

BC: Ein E-Bike kostet vor Beginn der Sommersaison 2.500 bis 5.000 Euro.  

In Piratenlagern sind die Angebote bis zu 1.000 billiger.  

Hier siehst du ein Piratenlager, das vorgibt Fahrräder zu verkaufen. Hättest du erkannt, dass dieser 

Handelsposten betrügerisch ist? 

 

BC: Hier siehst du ein Bild eines Handelspostens. Es handelt sich um ein Piratenlager! Das erste Paar 

Markenschuhe kosten bei einem legitimen Handelsposten um die 229 €. Dieses Piratenlager bietet die 

Schuhe um 82,53€ an, ein Schnäppchenpreis der Hinweise auf betrügerische Absichten gibt! 
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BC: Woran kannst du also Piratenlager erkennen? Ganz typisch sind die völlig unrealistischen Preise.  

Ich werde dir Fragen stellen, um meine Berechnungen mit Künstlicher Intelligenz zu optimieren: Sind 

sehr viele der angebotenen Produkte im Sale, gibt es auffallend viele Rabatte?  

Tipp: Suche nach dem Preis eines der Produkte in einer Suchmaschine. Ist der Preis in dem Shop 

auffallend niedrig? 

• 7. Homebase Training: Wie funktioniert die Künstliche Intelligenz?  

Bordcomputer: In diesem Training, geht es um mich, deinen Bordcomputer. Ich bin eine künstliche 

Intelligenz. Mein Ziel ist es, dass du verstehst, wie meine Berechnungen zustande kommen. Je besser du 

verstehst, wie ich funktioniere, desto besser kannst du mich trainieren. 

Durch deine Einschätzungen und deinen Einsatz im Team-DETECT, hilfst du dabei meine Berechnungen 

zu verbessern. Ich lerne mit jeder deiner Entscheidungen mit.  

Willst du mehr darüber erfahren, wie ich funktioniere? 

Hier kannst du mehr über die Künstliche Intelligenz des Fake-Shop Detectors erfahren 

[https://www.fakeshop.at/forschung/kuenstliche-intelligenz/ ] 

Programme, wie der Fake-Shop-Detektor, funktionieren mit Hilfe einer künstlichen Intelligenz. Eine 

Ahnung zu haben, wie diese funktionieren, hilft, wenn man selbst Fake-Shops sucht und diese erfasst. 

Hier findest du einige Fakten über meine Künstliche Intelligenz: 
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• Die KI nutzt weitaus mehr Merkmale als Menschen um Fake-Shops zu erkennen. Bis zu 22.000 

unterschiedliche Merkmale fließen in die Berechnungen der Künstlichen Intelligenz ein. 

• Fake-Shops sind einander ähnlich, das kann die Künstliche Intelligenz nutzen. Dazu zählen 

Codezeilen der Programmierenden oder das Nutzen der gleichen Online-Bibliotheken. 

• Auch wenn Menschen diese Ähnlichkeiten von Fakeshops auf den ersten Blick nicht erkennen 

können, im Programmcode der Webseiten sind sie für die KI erkennbar. 

• Einzeln sind die 22.000 Merkmale völlig unbedeutend. Erst im Zusammenspiel ergibt sich für die KI 

das Bild, das zur Einschätzung genutzt wird. 

• Beim Trainieren der Künstlichen Intelligenz wurden sowohl seriöse Onlineshops als auch Fake-

Shops genutzt. Bei der Analyse der seriösen und nicht-seriösen Shops kann die KI die wichtigsten 

Merkmale erkennen und in die eigene Analyse aufnehmen. 

• Auch nach der anfänglichen Trainings-Phase muss die Künstliche Intelligenz weiter trainiert 

werden. Denn wie Shops gestaltet und programmiert werden, ändert sich ständig.  

Ein laufendes Training der KI ist nötig, um auch neue Formen von Fake-Shops zu erkennen. Der 

Fakeshop-Detektor, braucht also ständiges Training. Dafür braucht es das Team DETECT.  

 

3 Projektwebsite und Ressourcen 

Eine Demo-Version des Spiels ist verfügbar unter: http://81.189.135.156:5000/ 

Dokumentiert ist das Projekt unter: https://git-service.ait.ac.at/dsai-public/detect/  

 

 

http://81.189.135.156:5000/
https://git-service.ait.ac.at/dsai-public/detect/

