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1 Projektbeschreibung: Was ist es?

Der ,Fake-Shop Explorer ist ein Browser-basiertes Spiel, dass im Rahmen des netidee-Projekts DETECT
(https://www.netidee.at/detect ) entwickelt wurde. Das Spiel kann momentan tiber den Webbrowser

Mozilla Firefox kostenlos ausprobiert werden. Als Spieler:in gehst du auf die Reise durchs Weltall - jeder
Planet ist dabei ein Onlineshop. Level nach Level eignest du dir die notwendigen Kenntnisse an, um zu
liberpriifen, ob es sich um seridse oder betriigerische Onlineshops handelt. Damit tragst du wesentlich
zur Bekdmpfung von Internetbetrug bei. Alle Onlineshops, die ins Spiel zur Bewertung gelangen, werden
zuvor von einer KI bewertet.

Flr wen ist es?

Du bist iiber 14 Jahre alt? Du interessierst dich fiir die Themen Internetbetrug, Fake-Shops und
Kiinstliche Intelligenz? Mochtest du betriigerische Onlineshops finden? Perfekt - du bist der:die ideale

Spieler:in.

2  Bedienungsanleitung: Wie funktioniert es?

2.1 Fake-Shop Explorer Terminologie

Was ist das Fake-Shop Explorer-Universum? Im Folgenden eine Einfithrung in die wichtigsten Begriffe.

Planeten Websites

Handelsposten Onlineshops

Piratenlager Fake-Shops

Weltraumschrott Die Energiequelle, die dein Raumschiff antreibt und es erlaubt, weitere

Planeten zu erkunden.

Galaxie verlassen

Mit diesem Button verldasst du die Galaxie und kannst andere Planeten
erkunden.

Streak

Wer téglich spielt, sammelt Streaks. Je mehr Streaks jemand hat, umso
weniger Energie verbraucht die Erkundung von Planeten.

Homebase Training

Mit dem Training zu Beginn jedes Levels, lernst du etwas fiir die Detektion
von betriligerischen Onlineshops und die Funktionsweise der Kiinstlichen
Intelligenz.

Bordcomputer

Der Bordcomputer begleitet dich durch das Spiel. Er stellt laufend Fragen.
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2.2 Die 7 Levels des Fake-Shop Explorers

Das Spiel besteht aus 7 Levels. Mit jedem Level erhoht sich die Schwierigkeit der Fragen. Unter der
Anleitungsseite, die im Spiel aufgerufen werden kann, findest du Infos zu den einzelnen Levels und den
einzelnen Themenbereichen, die wahrend des Spiels erklart werden. Am Beginn jedes neuen Levels muss
ein ,Homebase Training" absolviert werden, in dem die neuen Aufgaben erklart werden.

Im Folgenden werden die einzelnen Homebase Trainings detailliert beschrieben. Diese Anleitung kann
auch innerhalb des Spiels unter http://81.189.135.156:5000/about/ aufgerufen werden.

1. Spielstart, Einfithrung: Willkommen im Team DETECT!

Wahrend des Spiels, kommuniziert der Bordcomputer deines Raumschiffes mit dir. Der Bordcomputer
nutzt Kinstliche Intelligenz, um zu priifen, wie sicher ein Planet ist. Doch um akkurate Entscheidungen
zu treffen, braucht der Bordcomputer deine Unterstiitzung! Im Spiel steht der Computer dir mit Tipps
und Anleitungen zur Seite.

Fake-Shop Explorer

Nach

Energiequellen

Momentum:

Sonnensystem

verlassen 14
suchen

Hier siehst du deine
Energiereserven. Ist der
Balken leer, musst du wieder
Weltraumschrott sammeln.

=

Weiter geht's!

Bordcomputer: Unser Raumschiff wird von einem Flux-Generator angetrieben, den wir mit
Weltraumschrott aufladen miissen. Dieser Balken zeigt die Energiereserven unseres Raumschiffes an.
Mit einem Klick auf <Weltraumschrott sammeln> ladst du sie auf. Wir brauchen gentigend Energie, um
weitere Planeten erkunden zu konnen. Achte darauf! Um Weltraumschrott fiir den Flux-Generator zu
sammeln, landest du auf neuen Planeten und musst nur eine Frage beantworten: ,Handelt es sich um
einen Handelsposten?“ Mit jeder deiner Entscheidungen steigen unsere Energiereserven.

Um zu erkennen, ob es sich um einen Handelsposten handelt, stell dir die Frage: ,Kann ich hier etwas
kaufen oder bestellen?” Das erkennst du an einem Warenkorb oder an Bezahlmoglichkeiten, wie
Kreditkarte oder Online-Uberweisung.

Deine Mission ist es zu iiberpriifen, ob ein Planet von Piraten oder sicheren Handlern bewohnt wird. Um
Planeten zu erkunden, musst du auf die funkelnden Sterne klicken, die du auf der Raumkarte findest.

netidee Call 15 Anwender:innendokumentation Projekt-ID 5083 4


http://81.189.135.156:5000/about/

netidee

Dann wirst du auf den Planeten geleitet und liberpriifst ihn. ,Ist auf dem Planeten ein Handelsposten?*
,Gibt es ein Impressum?“ Beantworte die Fragen, die am oberen Bildschirmrand aufscheinen.

¢ 2.Homebase Training: Piratenlager erkennen und Impressum priifen

Bordcomputer: WARNUNG. Betriigerische Handelsposten auf unserer berechneten Route. Sie liefern
keine oder die vollig falsche Ware. Diese Handelsposten tduschen Seriositat vor, sind aber Piratenlager.

Impressum

EXPERT Osterreich e.Gen.

Kamerlweg 37

4600 Wels Post-Adresse

Telefon: 07242/290700 10

Telefax: 07242/290666 Telefonnummer

Firmensitz: Wels
Firmenbuchnummer: 78000g
Firmenbuchgericht: Landesgericht Wels [BERauslsliladiT-hb: i -Ts
Rechtsform: Genossenschaft mit beschrankter Haftung

Gewerberechtliche Vorschriften: Gewerbeordnung (v
UID-Nr.: ATU22650209 UID-Nummer

ris.bka.gv.at)

Geschaftsfuhrung: Mag. Alfred Kapfer Gaeschiftslei tung , Ansprechperson
Raresse ger Geschnansiuniung. siene ope

Unternehmensgegenstand: Elektrofachhandel
Kammerzugehorigkeit: Mitglied der WKOO (LG Elektro- und Einrichtungsfachhandel; LG Versand-, Internet- und allgemeiner Handel)
Behorde gem. ECG: Bezirkshauptmannschaft Wels (Stadt)

Freiwillige Verhaltensrichtlinien: w. tezeichen

lMedieninhaber, Herausgeber und Verleger: EXPERT Osterreich e.Gen [RT /N ea-s i m (o ol I Nal s kb o

Hier erfahren Sie mehr iiber Expert in Osterreich.

te. 1.at

Bordcomputer: Handelt es sich um einen legitimen Handelsposten oder um ein Piratenlager? Um diese
Fragen zu beantworten, musst du das Impressum iiberpriifen. Achte auf die Angaben im Impressum -
fallen dir Mangel auf? Ich werde dir Fragen stellen, um meine Berechnungen mit Kiinstlicher Intelligenz
zu optimieren: Enthalt das Impressum den Namen des Geschaftsinhabers? Gibt es eine Adresse? Findest
du einen Unternehmensnamen sowie eine Registrierungsnummer (UID)?

Q8 vew.rarahiz.com/contact_ushtm L ]
Kaufen Sie Produkte im Wert von mindestens €36.00 und wir bieten kostenlosen Versand
Suchbegriff Q g M&gﬂ!! Anmelden = Konfo ersiellen '™ \Wagen (0) @ Euro v
# STARTSEITE ALLE KATEGORIEN ~ ZAHLUNG UBER UNS FAQ DATENSCHUTZ VERSAND & KEHRT l IMPRESSUM & KONTAKT ]
Startseite > Schrelben Sie uns . .
Keinerlei Infos
Schreiben Sie uns unter Impressum
Wenn Sie Fragen oder Bedenken haben, z6gem Sie bitte nicht, sich mit uns in Verbindung zu setzen.
Wir freuen, von 2u kommen, Sie uns unter:
lﬂ UL L Nur E-Mail-Adresse, passt nicht zum Shep Namen
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Bordcomputer: Fehlen Informationen im Impressum ganzlich oder teilweise, ist das ein Hinweis auf
Piraten! Hier wird nur eine E-Mail-Adresse angegeben.

TECHNIKBEHRENS Hier tpg e 0we

Home Versandinformationen Datenschutz AGB Impressum

IMPRESSUM

Angaben gemal § 5 TMG:

Technik Behrens An dieser Adresse
Baisiepen 7 befindet sich
42859 Remscheid kein Shop

Telefon: 015185339061

Email: info@technikbehrens.de Daten sind erfunden
oder gestohlen und

\Gms(hahsfuhrer,Harl\wg Behrens nicht vollsténdig

l Umsatzsteuer-ldentifikationsnummer gemaR §27 a Umsatzsteuergesetz: DE287314494 UID ist gestohlen

Haftung far Inhalte

Als Diensteanbieter sind wir gemal § 7 Abs.1 TMG fur eigene Inhalte auf diesen Seiten nach den allgemeinen Gesetzen verantwortlich. Nach 88 8 bis 10 TMG sind wir
als Diensteanbieter jedoch nicht verpflichtet, Gbermittelte oder gespeicherte fremde Informationen zu (berwachen oder nach Umstanden zu forschen, die auf eine
rechtswidrige Tatigkeit hinweisen. Verpflichtungen zur Entfernung oder Sperrung der Nutzung von Informationen nach den allgemeinen Gesetzen bleiben hiervon
unberihrt. Eine diesbezigliche Haftung ist jedoch erst ab dem Zeitpunkt der Kenntnis einer konkreten Rechtsverletzung moglich. Bei Bekanntwerden von

entsprechenden Rechtsverletzungen werden wir diese Inhaite umgehend entfernen

Bordcomputer: Hier siehst du ein Piratenlager. Sie haben sich mehr Miihe gegeben, das Impressum zu
falschen. Schau genau hin und lass dich nicht tduschen!

¢ 3. Homebase Training: Giitesiegel

SOZERy

G

== Zur Uberpriifung - gur Eberf.{,@:“"g +
Ries er Legalitd N
der Legalitat dieser Website 2RO

dieser Website

hier klicken hier klicken

Bordcomputer: Um einen Handelsposten als vertrauensvoll zu kennzeichnen, gibt es Glitesiegel. Diese
Giitesiegel findest du auf der Webseite des Shops. Piratenlager geben oft vor, Giitesiegel zu besitzen, um
Raumreisende zu tduschen. Doch bei Piratenlagern ist das ,Giitesiegel” oft nur ein Bild, das nicht zum
Giitesiegel selbst fithrt. Bei echten Handelsposten mit Giitesiegel fithrt das Bild zur Webseite des
Giitesiegels und dort kannst du den Shop auch aufgelistet finden.

Bei Piratenlagern ist oft dein erster Eindruck wichtig. Doch es gibt auch handfeste Merkmale, die
tiberprift werden kénnen, bevor wir bei einem Handelsposten einkaufen.
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Kostenloser Versand

Bestelle versandkostenfrei ab
30 €. Eine Lieferung ist nur
innerhalb Deutschlands moglich

Zahlarten

Gepriifte Qualitat
*
* Ecolﬁ"s‘éc(
EUROPE

0“0"&

) *
) a *
%, )

</yg.sY,

Du hast Fragen? Wir sind gerne fir dich o
* 4k

ER

+49 30 777 3000

Mo.-Fr. 8:00 - 22:00 Uhr
E-Mail: info@thermofalke.de

Sehr gut
4.83/5.00
Kauferschutz

® 2021 thermofalke.de Alles fur Ihren Vorwerk Lieferung. \, Ersatzteile und Zubehar.

* Alle Preise ki gesetal. Mehrwertstever 2zg). Versandkisten und g5!, Nachnahmegebityen, wenn nicht anders angegeben

Mnetidee

Als offizielle VORWERK® |
Handler sind wir Ihr
kompetenter und fairer
Ansprechpartner fiir die
orginalen

Raumpflegeprodukte,
Verhranchematerijalen und

"WERK*®

Diese Gutesiegel sind
fake. Es sind nur
Bilder, die nicht auf
die Website der
Gutesiegel fiithren.

Das Impressum kennst du schon, das bleibt weiterhin wichtig. Jetzt kommt noch ein Giitesiegel dazu.

Stelle dir folgende Fragen:

Findest du ein Giitesiegel auf der Website?

Uberpriife, ob es echt ist. Klicke darauf. Wirst du auf die Website des Giitesiegels weitergeleitet?

Kann der Shop im Verzeichnis des Giitesiegels aufgefunden werden?

.trusted-onlineshop-nr18253.de/goldscheideanstalt-testsi

Trusted-Onlineshop-nr18253.de

Goldscheideanstalt-Testsieger.de

Gesamtbewertungen

5

5von 5 Sternen (basierend auf 95 Bewertungen)

5 Sterne 99%
4 Sterne 1%
3 Sterne 0%
2 Sterne 0%
1 Stern 0%

Unsere Bewertungen

31. Januar 2022
Top Onlineshop. Schnelle Lieferung und Goldbarren wie beschrieben. Gerne wieder.

—Alexander

26. Januar 2022
Schnelle Lieferung. Faire Preise fur Goldbarren.

—Schmidt

Gtesiegel fur Goldscheideanstalt-
Testsieger.de

zertifiziert seit:
26.09.2012
aktualisiert am:
12.01.2021

Anschrift des Anbieters:
Gold Silber Kontor GmbH
Budapester Str. 20
10787 Berlin

Goldscheideanstalt-Testsieger.de ist
geprift und zertifiziert nach den Trusted
Shops Qualitatskriterien

Geprufte Identitat
Schutz persohnlicher Daten

Verstandlicher Bestellvorgang

O Abgesichert durch Kauferschutz
Bei Goldscheideanstalt-Testsieger.de
kénnen Sie den Kauferschutz von Trusted
Shops nutzen und damit Ihre Einkdufe bis
zu 500.000.00 € absichern.

Bordcomputer: Doch Vorsicht, die Tricks der Piraten werden immer ausgefeilter. Hier siehst du eine
gefilschte Glitesiegel-Website. Mit solchen gefalschten Seiten, versuchen Kriminelle Raumreisende zu
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tauschen: Denn, man wird auf diese Fake-Seite weitergeleitet, wenn man auf das gefalschte Giitesiegel
klickt.

Solche gefilschten Seiten erkennst du daran, dass die Bewertungen ausschlief3lich positiv sind. Der Name
der Website kann auch ein Hinweis auf Betrug sein.

Wenn du mehr tber Giitesiegel wissen willst, folge diesem Link:

Mehr zu Giitesiegeln [https://www.fakeshop.at/ueber-fake-shop-detector/datenquellen/#c1457 ]

4. Homebase Training: Piratenlager und Zahlungsmittel

O B https/altaselektro.com w

Telefon: +34 605 0006 00 Email: kontakt@altaselektro.com v men, Anmelden oder Erstellen Sie ein Konto

'LQ" ALTAS ELEKTRO H W warenkorb: 0 Artikel - 0,00 €

ﬁ TV &AUDIO v APPLE IPHONES HAUSHALT & KUCHE v HANDYS & SMARTPHONES FOTO & MULTICOPTER SONY PLAYSTATION

KATEGORIEN

TV & Audio

Nehmen Sie den Waschtrockner!

Handys & Smartphones

Miniatur- oder Familienwaschmaschine,

Die Kapazitat des Tanks passt sich lhren
Bedarfnissen an.

Apple iPhones

Notebooks

Tablets Ich entdecke

eBook Reader 000000

Foto & Multicopter BELIEBTE KATEGORIEN
Haushalt & Kiiche

Gaming & Freizeit

VERKAUFSHITS

SONY PLAYSTATIO ()
Die PS5 ™ -Konsole
l bietet viele neue =
499,00 € =
TV & AUDIO APPLE IPHONES HAUSHALT & KUCHE GAMING & FREIZEIT
WS Z Sl PS 5 - PLAYSTATIC
-pamano ey S o
GenieRen Sie die vo..
Leistung einer
399,00 €
NEUE ARTIKEL
WL ST SAMSUNG GALAXY V)
‘4 Samsung Galaxy S2. Neuer Artikel ] Neuer Artikel 3 Neuer Artikel o Neuer Artikel o
J 5G phantom gray Q Q ) V) [2) Q
566,00 € Q. S
& 3

Bordcomputer: WARNUNG. Piratenlager erkannt.

Sieh dich in Ruhe um. Ja, das ist ein Piratenlager, auch Fake-Shop genannt. Hattest du auf den ersten Blick
erkannt, dass es sich um einen Fake-Shop handelt?

Es gibt einige Indizien, an denen man Piratenlager erkennen kann. Ein unvollstandiges Impressum ist ein
Signal fiir einen unsicheren Handelsposten. Es gibt noch weitere Warnsignale: Ist die Domain unpassend?
Verkauft also der <pferdeklub-wien1999.at> Autozubehor?

An diesen Orten ergibt vieles keinen Sinn: Mitunter sind die Texte voller Fehler oder in unterschiedlichen
Sprachen verfasst. Oft waren automatisierte Ubersetzungen im Spiel und die Webseite ist schnell erstellt
worden.
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<« C @ O G hitpsi//nzmtekstil.top &
3< g )5 (" Homev ) 2022 Hot Products~ 2022 New Products v 2022 Specials Products v

Nike Pro Mercurial Ctr360 Maestri li Black Nike Magista Opus Fit

$71.88 $71.88 $72.88 $71.88

Bordcomputer: Um Piratenlager zu erkennen braucht es oft das Bauchgefiihl des DETECT-Teams.
Manchmal stofse ich als KI an meine Grenzen - denn meine Beurteilungen sind eher Berechnungen.

Was in meine Einschitzungen einflieft ist zum Beispiel: Kommentare im Code des Fake-Shops, das
Verwenden bestimmter Design-Vorlagen, oder andere Auffilligkeiten im Quellcode. Auch geben
Adressen mit Endungen wie <.top> oder <.xyz> Hinweise auf unseriése Handelsposten.

= Fahrrad
Handels

Unsere Zahlungsarten

BARZAHLUNG RECHNUNG

VORKASSE

Bordcomputer: Ich werde dir Fragen stellen, um meine Berechnungen mit Kiinstlicher Intelligenz zu
optimieren: Wie wird auf diesem Handelsposten bezahlt?

Betriigerische Handelsposten bewerben oft zahlreiche Zahlungsmethoden, die auch Riickbuchungen
ermoglichen wiirden. Beim Kauf selbst funktioniert dann aber nur noch die Vorab-Uberweisung
(Vorkasse) oder eine Bitcoin-Zahlung. Das sind klare Warnsignale!

netidee Call 15 Anwender:innendokumentation Projekt-ID 5083 9



TECHNIKBEHRENS

Home Versandinformationen

© WARENKORB

fi'netidee

Datenschutz AGB

Impressum

© AUFTRAGSSTATUS

© Kasse

DANKE. IHRE BESTELLUNG IST EINGEGANGEN.

Zahlungsmethode: Direkte Bankiberweisung

Bestellnummer: 6777
Datum: 10. Februar 2022 Ist nur die Zahlungsmethode

0 € <Bankilberweisung> méglich,
ist das ein Warnsignal!

gesam

(D ACHTUNG: Du erhaltst die Zahlungsinformationen in einer separaten E-Malil. Bitte Oberprife deinen Posteingang oder

gegebenenfalls den Spam-Ordner.

Bestelldetails
PRODUKT

SONY PlayStation® 5 Disc Edition (825 GB) x 1

Zwischensumme
Lieferung;
Zahlungsmethode:

GESAMT:

GESAMTSUMME

Kostenlose Lieferung
Direkte Bankaberweisung

44990 €

BC: Schau dir genauer an, was passiert, wenn du ein Produkt in den Warenkorb legst.

Klicke auf ein beliebiges Produkt und lege es in den Warenkorb. Welche mdglichen Zahlungsmittel
werden dir angezeigt? Kreditkarte, Google Pay, PayPal, Amazon Pay, Sofortiiberweisung, Vorkasse, Kauf
auf Rechnung, oder keine davon?

Tipp: Gib erfundene Informationen an, um zu den Zahlungsmitteln zu kommen.
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5. Homebase Training: Reviews & Bewertungen

Bordcomputer: Neues Level, neue Herausforderungen. Jetzt geht es um die Bewertungen, die es zu
Handelsposten gibt. Auch die konnen eine Rolle spielen. Doch Vorsicht, einige Bewertungen sind fake!

Auch wieder etwas, wo man Bauchgefiihl braucht... Vertrauenswiirdigkeit ist schwer zu berechnen.

Altaselektro.com
@ Altaselektro.com

Visit Website

0 Rating O Reviews
@ Business Verifyting

Claim this company

E Company Reviews @ Questions

Suche nach Erfahrungsberichten in der Suchmaschine deines Vertrauens. Es kann hilfreich sein nach den
Schlagworten ,Erfahrungen” und der Shop-Adresse zu suchen.

Womoglich gibt es bereits Opfer? Oder, die Website ist so neu, dass noch niemand Bewertungen
abgegeben hat? Auch dann ist Vorsicht geboten, denn Piratenlager existieren meist nur kurz. Oft starten
sie mit ausschliefilich positiven gefalschten Reviews - und sobald die ersten wirklichen Raumreisenden
vom Betrug betroffen sind, kommt es zu negativen Bewertungen.

Gehe wie folgt vor: Suche in einer Suchmaschine den Shop Namen und/oder die URL und die Stichworter
,Bewertung“, , Erfahrung”, oder ,Review".

Sind Bewertungen zu finden?

Sind die Bewertungen iiberwiegend positiv?

netidee Call 15 Anwender:innendokumentation Projekt-ID 5083 11
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6. Homebase Training: Schndppchen

O B www.stereoswitch.de/verkauf-kategorie/adidas/damen-sneaker-adidas/ 120 T¥
Gg“,rm Snwitch Adidas ~ Nike -~ Reebok -~ Vans - NewBalance -~ Champion ~ Converse ~ Puma - Sammlung - Merkzettel Mein Konto

Startseite / Adidas / Damen Sneaker

Damen Sneaker

Zeige 1-12 von 185 Ergebnissen Nach Neuheit sortiert v

® ® ® ® =
Damen Kleidung

Hosen & Récke

KATEGORIEN

Jacken

Pullover & Hoodies

AJ > e T-Shirts
“‘_\‘ S aie ‘A Tank Tops
SO W

Damen Sneaker
Basketball

Casual
High-Tops & Mid Tops

Klassisch & Retro

Low-Tops | Laufschuhe | Low-Tops | Klassisch & Retro | Laufschuhe
Herren/Damen Adidas Herren/Damen Adidas Herren/Damen Adidas Damen Adidas Wmns ZX Low-Tops
Spirit Of The Games Grey Consortium Wmns EQT Superstan Footwear 500 Sand/Footwear P
One/Grey Three/Simple Racing ADV SE "Overkill x White/Core Black/Off White/Clear Brown Tennis
Brown Fruition” Vapour Pink/Ice White,

€52.48 Pink/C eSaZr hite €52.48 €68.06 Traming

Ausfiihrung wahlen Ausfiihrung wahlen Ausfiithrung wéhlen Ausfithrung wahlen Herren Kleidung
Hemden

Bordcomputer: Unrealistische Schndppchen sind oft ein klares Anzeichen fiir Piratenlager.

Piratenlager und betriigerische Handelsposten werben oft mit besonders gilinstigen Angeboten. Diese
sind oft zu sch6n, um wahr zu sein.

Es sind oft Produkte betroffen, die saisonal besonders nachgefragt werden oder aus anderen Griinden im
Trend liegen. Im Friihling sind es Fahrrader, im Sommer zum Beispiel Griller. Mit diesen Angeboten
wollen Piraten andere Raumreisende in die Falle locken.

netidee Call 15 Anwender:innendokumentation Projekt-ID 5083 12
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O 6 https://fahrrad-handels.de w
v/ Kompetente Beratung +/ Hotline: +49 (0) 89 99547686 +/ Fahrrader fertig montiert +/ 60 Tage Riickgaberecht
Mein Konto v Service &Hilfe ¥ Q Suchen @ Merkzettel W wWarenkorb
Home E-Bike-Pedelec ~ Mountainbikes  Trekkingrader  Citybike  Rennrdder  Kinderfahrrader  Crossbikes-F > — Fahrrad
) Handels

Cube Aim Pro | 2021 | 29 Zoll | Ghost Road Rage Essential AL U | Giant Reign E+ 1] 625 Wh | 2021 Bergamont Revox 3 orange | 2021 |
Diamant 2021 28 Zoll... 29/27,5 Zoll... 29 Zoll |...
349,99 € * 1.528,99 € * 451299 €* 363,99 € *

BC: Ein E-Bike kostet vor Beginn der Sommersaison 2.500 bis 5.000 Euro.
In Piratenlagern sind die Angebote bis zu 1.000 billiger.

Hier siehst du ein Piratenlager, das vorgibt Fahrrader zu verkaufen. Hattest du erkannt, dass dieser
Handelsposten betriigerisch ist?

DAMEN  HERREN  KINDER

Outlet

Geschlecht ~
Damen
MATERIAL v ‘ & &

SILHOUETTE

000

STYLE v

PRVERTE ¢52 53 1Fave  €172-10 (CEED 2Fame  €9200 XD 2Fame €013 XD 2 Farbe

fabe R 8 - b -
o4 ol e © e
L X

BC: Hier siehst du ein Bild eines Handelspostens. Es handelt sich um ein Piratenlager! Das erste Paar
Markenschuhe kosten bei einem legitimen Handelsposten um die 229 €. Dieses Piratenlager bietet die
Schuhe um 82,53€ an, ein Schnappchenpreis der Hinweise auf betriigerische Absichten gibt!

netidee Call 15 Anwender:innendokumentation Projekt-ID 5083 13
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Nshmaschinen - Backformen - Geschirrspiler - Kaffeemaschinen - Trockner - Waschmaschinen - Fernseher - Kihischrinke

KAFEEMASCHINEN =/ W
BIS 01.03.2022 1 3
J

BESTELLEN UND BIS o
ZU 25% ERSPARNIS 3

MEHR ERFAHREN \

!

P

Siikie KaffoavoRiutbmat Diese Kaffeemaschine

Passione F53/0-102 schwarz - Ty

i enida angs kostet im seridsen Handel

Kaft hnen wird stets frisch -

QO Goae fast das Doppelte. Ein
Hinweis auf einen

29699 ¢ Fake-Shop!

Krups Kaffeevollautomat
EAB9S5N Evidence One, inkl.... EABT0 Arabica Quattro...
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@ Verfigbar

BC: Woran kannst du also Piratenlager erkennen? Ganz typisch sind die v6llig unrealistischen Preise.

Ich werde dir Fragen stellen, um meine Berechnungen mit Kiinstlicher Intelligenz zu optimieren: Sind
sehr viele der angebotenen Produkte im Sale, gibt es auffallend viele Rabatte?

Tipp: Suche nach dem Preis eines der Produkte in einer Suchmaschine. Ist der Preis in dem Shop
auffallend niedrig?

7. Homebase Training: Wie funktioniert die Kiinstliche Intelligenz?

Bordcomputer: In diesem Training, geht es um mich, deinen Bordcomputer. Ich bin eine kiinstliche
Intelligenz. Mein Ziel ist es, dass du verstehst, wie meine Berechnungen zustande kommen. Je besser du
verstehst, wie ich funktioniere, desto besser kannst du mich trainieren.

Durch deine Einschatzungen und deinen Einsatz im Team-DETECT, hilfst du dabei meine Berechnungen
zu verbessern. Ich lerne mit jeder deiner Entscheidungen mit.

Willst du mehr daruber erfahren, wie ich funktioniere?

Hier kannst du mehr iiber die Kiinstliche Intelligenz des Fake-Shop Detectors erfahren
[https://www.fakeshop.at/forschung/kuenstliche-intelligenz/ |

Programme, wie der Fake-Shop-Detektor, funktionieren mit Hilfe einer kiinstlichen Intelligenz. Eine
Ahnung zu haben, wie diese funktionieren, hilft, wenn man selbst Fake-Shops sucht und diese erfasst.

Hier findest du einige Fakten tiber meine Kiinstliche Intelligenz:
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¢ Die KI nutzt weitaus mehr Merkmale als Menschen um Fake-Shops zu erkennen. Bis zu 22.000

unterschiedliche Merkmale fliefien in die Berechnungen der Kiinstlichen Intelligenz ein.

e Fake-Shops sind einander dhnlich, das kann die Kiinstliche Intelligenz nutzen. Dazu zahlen

Codezeilen der Programmierenden oder das Nutzen der gleichen Online-Bibliotheken.

e Auch wenn Menschen diese Ahnlichkeiten von Fakeshops auf den ersten Blick nicht erkennen

kénnen, im Programmecode der Webseiten sind sie fiir die KI erkennbar.

¢ Einzeln sind die 22.000 Merkmale vollig unbedeutend. Erst im Zusammenspiel ergibt sich fiir die KI

das Bild, das zur Einschatzung genutzt wird.

e Beim Trainieren der Kiinstlichen Intelligenz wurden sowohl seridse Onlineshops als auch Fake-
Shops genutzt. Bei der Analyse der seridsen und nicht-seriosen Shops kann die KI die wichtigsten
Merkmale erkennen und in die eigene Analyse aufnehmen.

® Auch nach der anfanglichen Trainings-Phase muss die Kiinstliche Intelligenz weiter trainiert

werden. Denn wie Shops gestaltet und programmiert werden, dndert sich standig.

Ein laufendes Training der KI ist notig, um auch neue Formen von Fake-Shops zu erkennen. Der
Fakeshop-Detektor, braucht also stindiges Training. Dafiir braucht es das Team DETECT.

3  Projektwebsite und Ressourcen

Eine Demo-Version des Spiels ist verfiigbar unter: http://81.189.135.156:5000/

Dokumentiert ist das Projekt unter: https://git-service.ait.ac.at/dsai-public/detect/
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