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Aktuell erreichen wir als Team der Watchlist Internet mit unseren Warnmeldungen zu Betrugsfallen
200.000 Personen im Monat. Diese Praventionsarbeit wollen wir im Projekt ,Vorsicht, Falle!” durch
Gamification-Methoden ausbauen. Unser Ziel ist es, aktuelle Fallen fiir Phishing, Schadsoftware und
Fake-Shops realistisch zu simulieren. Wer in diese simulierten Fallen hineinfallt, erleidet keinen
Schaden, sondern erhalt Erklarungen und Tipps, um in Zukunft besser gegen Internetbetrug
gewappnet zu sein. Die Fallen werden in die Warnartikel der Website der Watchlist Internet
eingebettet, damit User:innen nicht nur News an |hr Umfeld senden kdnnen, sondern auch
simulierte Fallen.

In der ersten Projekthalfte konnten wir bereits Fallen entwickeln und diese umfassend testen. Der
Schwerpunkt fiir die anstehende zweite Projekthilfte liegt zum einen im Aufbau weiterer Fallen
sowie zum anderen in Uberlegungen zu optimalen Auflésungen fiir einen hohen Lerneffekt. Die
entwickelten Fallen werden in die Website der Watchlist Internet eingebettet und auch direkt bei
Newsartikeln, sofern passend, verlinkt.

2.1 Arbeitspaket 1 - Detailplanung und Formales am Projektstart
Es wurden alle Tasks von AP1 abgeschlossen, dazu zahlt u. a.: Vertrag unterschrieben,

Detailprojektplan erstellt und abgenommen, Liste der Projektergebnisse erstellt und abgenommen.

2.2 Arbeitspaket 2 - Konzeption

In AP2 vorgesehen ist die Konzeption der Betrugsfallen-Simulation mit punktueller Absprache mit
Gamification-Expert:innen von OVOS. Das Projektkonzept beruht darauf, die etablierten Wege der
Wissensvermittlung der Watchlist Internet zu nutzen, um diese durch Fallen als spielerische
Elemente zu ergdanzen. User:innen erhalten die Moglichkeit, statt einen Newsartikel, eine simulierte
Falle zu teilen. Sie tragen so zu einer effektiven Pravention bei.

In der Konzeption haben wir ein 5-Phasen-Modell entwickelt, um die vorgesehene User-Journey zu
systematisieren (siehe Abbildung 1).

Der Erstkontakt: Interessierte Leser:innen der Watchlist Internet informieren sich liber eine aktuelle
Betrugsmasche und entdecken dort den Hinweis, dass sie auch eine simulierte Online-Falle
verschicken kénnten. lhre Neugier ist geweckt, denn ihre Bekannten und Familie reagieren z. B. in
letzter Zeit gar nicht oder mit Desinteresse auf von ihnen weitergeschickte Watchlist-Newsartikel.

Das Narrativ: Die interessierte User:innen klicken auf die Information zur Falle und landen auf der
Projektseite von ,Vorsicht Falle”. Auf dieser wird ihnen ein Uberblick tiber alle vorhandenen Fake-
Fallen gegeben, inklusive Textvorschlagen, die sie begleitend mitschicken kénnen.

netidee Call 16 Zwischenbericht Projekt-ID 5736 3



M netidee

Die Falle: Die simulierten Falle orientiert sich an einer aktuellen, realen Betrugsmasche. Sie ist
authentisch aufgebaut. Das liberzeugt die User:innen und sie teilen eine Betrugsfalle ihrer Wahl.

Der Schockmoment: Die adressierte Person klickt auf den Link und sieht eine entlang einer aktuellen
Falle iberzeugend gestaltete Version einer Betrugsmasche. In dem Moment, in dem sonst der
Schaden entstanden wére — z. B. bei der Eingabe von Kreditkartendaten — wird der:die User:in fir
einen Moment in Schrecken versetzt. Dieser Schockmoment gilt als essenziell, damit die Erfahrung
im Geddchtnis bleibt.

Die Auflosung: Nach wenigen Sekunden wird der Schockmoment von einer Auflosung abgel6st —in
dieser erfahrt der:die Nutzer:in, wie sie bei dieser aktuellen Falle die Hinweise auf Betrug hatte
erkennen kénnen. Am Ende hat der:die User:in die Moglichkeit die Falle mit weiteren Bekannten zu
teilen.

5-Phasen-Modell

der simulierten Online-Fallen

3. DIE FALLE 4. DER SCHOCKMOMENT 5. DIE AUFLOSUNG

W

1. DER ERSTKONTAKT 2. DAS NARRATIV

Der Schockmoment wird

In einer Warnmeldung der
Watchlist Internet infor-
mieren sich die Nutzer:in-
nen zu einer aktuellen
Betrugsmasche und finden
dort den Hinweis auf ,Vor-
sicht, Falle!” und der simu-
lierten Online-Falle.

Auf der Projektseite gibt es
einen Uberblick (iber alle
Fallen, inklusive einen von
uns formulierten Textvor-
schlag. Das Narrativ dieses
Textes muss nachvollzieh-
bar sein, damit die Falle
weitergeleitet und durch-
gespielt wird.

Die simulierte Falle orien-
tiert sich an aktuellen und
realen Betrugsmaschen,
Die Falle muss dement-
sprechend authentisch
und gleichzeitig glaubhaft
umgesetzt werden, um
zum Weiterleiten zu ver-
locken.

Einen kurzen Moment

lassen wir die Nutzer:innen
im Glauben, dass sie in die
Falle getappt sind. Mit die-
sem Schockmoment geben
wir ihnen eine konkrete Er-
fahrung, die dabei hilft die
folgenden Erklarungen im

Gedachtnis zu behalten,

schon nach wenigen Se-
kunden durch den Kompe-
tenzerwerb abgelost, Das
Erlebte wird noch einmal
vor Augen gefiihrt und die
Hinweise auf den Betrug
verstandlich erklart,

Abbildung 1: Das Konzept — 5-Phasen-Modell der simulierten Onlinefallen

Ill

Konzeption der Falle ,Amazon-Gewinnspie

Ein aktuell kursierendes Amazon-Gewinnspiel ist die erste Falle, die nach diesem Prinzip konzipiert
wurde. Auf Basis erster Konzepte wurden UX Wireframes der Falle ,Amazon-Gewinnspiel”“ mit dem
Tool UXpin erstellt (siehe die folgenden Schreenshots):
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P> Simulate = Comment <> Spec

(!)Watchlist Internet

( Internet Falle melden )
Internet-Betrug, Fallen & Fakes im Blick

Warnungen & Tipps Unseridse Internetseiten

Erklarvideos Uber Uns Q

Watchlist Internet > Warnungen & Tipps > Schadsoftware > Vorsicht vor gefahrlichem Amazon-Gewinnspiel

Vorsicht vor geféahrlichem Amazon-Gewinnspiel

Auf whatsApp wird derzeit ein Link verschickt mit einem Gewinn-Versprechen anlasslich des

angeblichen 30-Jahr-Jubilaums von Amazon. Wir haben uns die Nachricht und den Link genauer
angeschaut. Unser Fazit: Es handelt sich um einen klassischen Kettenbrief. Gewinn erhalten Sie
dabei keinen, stattdessen miissen Sie eine gefahrliche App herunterladen.

Sie kennen eine Person, die diese Betrugsmasche kennen sollte? Locken Sie sie mit unserem Direkt zur Falle
Betrugssimulator in eine vermeintliche Internet-Falle! Damit lernt Ihre Freundin. ihr Freund. ihre

Verwandten oder ihre Bekannten kiinftig solche Bedrohungen selbst zu erkennen! Mehr u_ber das
Projekt
»30-jdhriges Jubilaum. Jeder kann kostenlose Geschenke bekommen®. Haben Sie eine
solche Nachricht von Ihren Freundinnen auf WhatsApp erhalten? Auch wenn Sie Ihren Freundinnen

vertrauen, sollten Sie nicht auf den Link klicken. lhre Freundinnen wurden unter dem Vorwand einen
Gewinn zu erhalten, dazu verleitet, den Link weiterzuschicken. Es handelt sich um einen betriigerischen
Kettenbrief.

Abbildung 2: UX-Design der Amazon-Gewinnspiel Falle, Startseite
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(bwatChliSt Internet ( Internet Falle melden )

Internet-Betrug, Fallen & Fakes im Blick

Warnungen & Tipps Unseridse Internetseiten Erklarvideos Uber Uns Q

Watchlist Internet > Vorsicht, Falle! > Vorsicht, Falle! Versenden Sie eine von uns erstellte Falle!

Vorsicht, Falle! Versenden Sie eine von uns erstellte Falle!

Hier finden Sie die von uns erstellten Fallen, die Sie an Ihre Freundinnen, Verwandten und Bekannten
wersenden konnen. Klicken Sie auf die Vorschaubilder, um sich die von uns erstellte Falle genauer
anzusehen und selbst durchzuspielen.

wenn Sie sich fur eine Falle entschieden haben, klicken Sie auf "Teilen" oder kopieren Sie den Link und
schicken Sie diesen mit einigen Worten per Messenger, Mail oder SMS weiter.

Sind Sie nicht ganz zufrieden mit unseren Vorlagen, konnen Sie diese auch verandern. Klicken Sie dafur
auf "Vorlage anpassen".

Unsere Vorlagen
Zu welcher Betrugsmasche wollen Sie eine Falle verschicken?
[ Fake-Shops [ schadsoftware [ Abo-Falle [ Phishing
Amazon-Gewinnspiel: Amazon wird 30 und bietet ein Gewinnspiel an, bei
amazon'de dem jede Person gewinnt. Wer beim Gewinnspiel mitmacht erhalt jedoch
keine Preise, sondern soll Schadsoftware herunterladen. In unserer
simulierter Falle, gibt es statt der Schadsoftware eine Erklarung, wie dieses

betriigerische Gewinnspiel erkannt werden kann.

Link: http://jkeredr.org/win-amazon

Textvorschlag: Hallo! Schau mal, da kann man Amazon-Gutscheine und

Vorlage anpassen vieles mehr gewinnen. Unbedingt mitmachen : )

- Vorlage teilen

Abbildung 3: UX-Design der Amazon-Gewinnspiel Falle, Projektseite
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amazonde
“—

30-jahriges Jubilaum
Gewinnen Sie kostenlose Geschenke, Viel Gltuck!

Nur noch  kostenlose Geschenke iibri; agen beantworten.

Wir feiern 30 Jahre AMAZON und wollen das mit dir feiern. Beantworte einfach ein paar Fragen und
schon kannst du einen 300 Euro Gutschein far Amazon und viele andere tolle Preise gewinnen!

Du hast -1:58 Minuten, um die Fragen zu beantworten, bis wir diese Gelegenheit an einen anderen
unserer glicklichen Kunden weitergeben.

Wie alt sind Sie?

unter 24 Jahre 25 - 30 Jahre 31- 50 Jahre alter als 50 Jahre
Welches Geschlecht haben Sie?

mannlich weiblich divers
Wie oft kaufen Sie bei Amazon?

1 x pro Woche 2 -3 x pro Monat alle paar Monate seltener

Wie zufrieden sind Sie mit Amazon?

sehr zufrieden eher zufrieden eher nicht zufrieden Gberhaupt nicht zufrieden

Weiter
oy mogen & Kommentar _

12.458 andere mogen das
Weitere Kommentare anzeigen

Priyanke Kapoor Ja .. Letzte Woche habe ich gespielt und eine Geschenkkarte gewonnen und weilt du was? heute habe ich es erhalten.

Ich liebe es.
oy '@

Prashik Sontake Ich habe das Bag bekommen .. Danke Danke .. Dies ist der beste Tag aller Zeiten

wde B
Abbildung 4: UX-Design Startseite der simulierten Falle
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Vorsicht, Falle!

Es besteht kein Grund zur Sorge. |hr Computer wurde nicht gesperrt, ihr System wurde auch nicht mit
Schadsoftware infiziert.

Stattdessen wollte Sie eine Bekannte, eine Freundin, ein Freund oder auch eine Verwandte in die Falle
locken. Nicht um Sie zu argern, sondern um Sie zu schiitzen! Mit unserem Simulations-Werkzeug
"Vorsicht, Falle!" wollen wir Internetbetrug verstehbar machen. Denn durch eigene Erfahrung lernt man
am effektivsten.

Damit Sie solche betrigerischen Gewinnspiele in Zukunft selbst erkennen kénnen, haben wir die
wichtigsten Hinweise auf Betrug fur Sie zusammengefasst. Lesen Sie sich den ersten Hinweis durch und
klicken Sie anschlieBend auf weiter.

-amaZon

Falsche Domain '
Bevor Sie auf einer Seite Daten eingeben oder
etwas herunterladen, tberprifen Sie die .

Webadresse. Lassen Sie sich nicht daven tauschen,
dass hier tatsachlich win-amazon steht. Wichtig ist,
was zwisschen dem httpz// (oder https://) und dem
nachsten / steht - also: jkeredr.org. Nur dieser Teil

einer Webadresse zeigt lhnen auf welcher Seite Sie
sich wirklich befinden. Klar ist: Mit Amazon hat das

nichts zu tun! - i|§l.lm
Weiter .
schenke, Viel Gluck!

Nur noch kostenlose Geschenke i Schnell Fragen beantworten.

Wir feiern 30 Jahre AMAZON und wollen das mit dir feiern. Beantworte einfach ein paar Fragen und
schon kannst du einen 300 Euro Gutschein fiilr Amazon und viele andere tolle Preise gewinnen!

Du hast -1:59 Minuten, um die Fragen zu beantworten, bis wir diese Gelegenheit an einen anderen
unserer gliicklichen Kunden weitergeben.

Abbildung 5: UX-Design der Auflésung

Die weiteren geplanten Schritte in diesem Arbeitspaket umfassen:
= Konzeption weiterer Simulationsfallen entlang des 5-Phasen-Modells
= Konzeption der Auflosungen fortsetzen
= Beratung durch Gamification-Expert:innen von OVOS
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2.3 Arbeitspaket 3 - Betrugsfallen

Im Arbeitspaket 3 werden Betrugsfallen entwickelt. Der Fokus liegt dabei auf der Aufklarung und der
Wissensvermittlung, insofern kommt den Auflésungen eine groRe Bedeutung zu.

Aufbauend auf der konzipierten Falle zum Gewinnspiel von Amazon wurde die folgende Falle
entwickelt und ausgerollt (siehe: https://amazon.gewlnnspiel.at/)

lhr Gerat wurde gesperrt.

lhr Computer mit der IP-Adresse 228.228105147
wurde mit dem Virus XYZ/vorsicht.falle!478320548701
infiziert.

All Ihre Daten wurden verschliusselt.

Abbildung 6: Screenshot des "Schockmoments" der Falle Amazon-Gewinnspiel.

Wer die vermeintliche Falle bis zum Ende durchspielt, wird auf der letzten Seite gebeten eine kurze
Umfrage auszufiillen. Das Ergebnis des ersten Testdurchlaufs: Im Testzeitraum vom 04. Mai bis 28.
Mai erhielten wir 59 ausgefiillte Fragebdgen. Dabei ging es um eine Bewertung (stimme vollig zu bis
stimme liberhaupt nicht zu) der folgenden vier Aussagen:

Die Simulation von Internetfallen ist sinnvoll, um auf Betrug aufmerksam zu machen.
e Ich habe sofort erkannt, dass es sich um ein Fake-Gewinnspiel handelt.
e Ichfinde es in Ordnung, dass man fiir einen kurzen Moment im Glauben gelassen wird,
Schadsoftware installiert zu haben.
e Ich kann mir vorstellen, dass ich selbst jemandem eine vermeintliche Falle schicke.
Zusatzlich stellten wir den Umfrageteilnehmer:innen ein offenes Textfeld mit der Frage ,,Wollen Sie
uns noch etwas anderes mitteilen?” zur Verfligung.

Das Ergebnis: 78% der Befragten stimmen vollig zu und weitere 17% stimmen zu, dass die Simulation
von Internetfallen sinnvoll ist, um auf Betrug aufmerksam zu machen. Insgesamt 81% finden es in
Ordnung, dass wir die Teilnehmer:innen fir einen kurzen Moment im Glauben lassen, Schadsoftware
installiert zu haben. Etwas Zurilickhaltung gibt es lediglich bei der Frage, ob die Befragten sich
vorstellen kénnen, selbst so eine Falle weiterzuleiten. Hier stimmten ,,nur” 51% (vollig) zu.
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Die Simulation von Internetfallen ist sinnvoll, um auf Betrug aufmerksam zu machen.

78% 17%

Ich habe sofort erkannt, dass es sich um ein Fake-Gewinnspiel handelt.

47% 27% 12% 14%

Ich finde es in Ordnung, dass man fiir einen kurzen Moment im Glauben gelassen wird, Schadsoftware installiert zu haben.

39% 42% 7% [

Ich kann mir vorstellen, dass ich selbst jemandem eine vermeintliche Falle schicke.

24% 27% 17% 19% 14%

[l stimme vélligzu [l stimme zu [ stimme weder zu noch nicht zu stimme nicht zu stimme Uberhaupt nicht zu

n=59, Watchlist Internet | Vorsicht, Falle!

Wieso manche Teilnehmer:innen sich nicht vorstellen kénnen, die Falle selbst weiterzuleiten,
konnten wir zu einem Teil aus den Kommentaren im Textfeld eruieren. So sorgten sich einige
Befragte, dass sie ihr Umfeld damit verargern wirden. Hier werden wir entsprechend nachscharfen
und auch fir Skeptiker:innen eine Moéglichkeit anbieten, um die Falle ohne Bedenken weiterleiten zu
kénnen.

Wie die Grafik zeigt, sind nur wenige Personen in die Falle getappt — die meisten haben erkannt, dass
es sich um Fake handelt - nur 14% geben an, das Fake-Gewinnspiel nicht erkannt zu haben. Eine
weitere Auswertung der Umfrageergebnisse zeigt, dass auch all jene, die die Falle nicht erkannt
haben, unser Projekt positiv aufnehmen. Interessant ist vor allem, dass 88% (und damit noch mehr
als beim Gesamtergebnis) das Vorgaukeln der installierten Schadsoftware, in Ordnung finden.

Die Simulation von Internetfallen ist sinnvoll, um auf Betrug aufmerksam zu machen.

75% 13% 13%

Ich finde es in Ordnung, dass man fiir einen kurzen Moment im Glauben gelassen wird, Schadsoftware installiert zu haben.

25% 63% 13%

Ich kann mir vorstellen, dass ich selbst jemandem eine vermeintliche Falle schicke.

13% 38% 13% 25% 13%

[l stimme vélligzu [l stimme zu [l stimme weder zu noch nicht zu stimme nicht zu stimme uberhaupt nicht zu

r "stimme Uberhaupt nicht zu" auf die Frage "Ich habe

um ein Fake-Gewinnspiel handelt.

2.4 Arbeitspaket 4 - Einbettung in die Watchlist Internet
Ziel des Arbeitspakets 4 ist die, dass die Betrugsfallen in die Watchlist Internet eingebettet werden
und diese von den User:innen auch umgestaltet werden kénnen.

Es wurde bereits eine Uberblicksseite eingerichtet, die Texte wurden durch Feedback der
Presseagentur Skills adaptiert. Es sind Weiterleitungen auf die aktuell schon ausgerollten Fallen
eingerichtet (siehe: https://www.watchlist-internet.at/vorsicht-falle/).
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Die aktuelle Falle wurde ebenfalls schon in einem Newsartikel verlinkt (siehe: https://www.watchlist-
internet.at/news/kettenbrief-alarm-angebliches-amazon-gewinnspiel-macht-auf-whatsapp-die-

runde/).

Die Website der Watchlist Internet wird derzeit grundlegend erneuert — die neue Version der Seite
wird fur Herbst 2022 erwartet. Im Hintergrund wird insofern an der Einbettung der Vorsicht-Falle-
Simulationen in diese neue Umgebung gearbeitet, die u. a. zusatzliche Optionen fiir die
ansprechendere Gestaltung mit sich bringen werden.

2.5 Arbeitspaket 5 - Dissemination

In AP5 vorgesehen sind alle Disseminationsaktivitaten, die als Zielgruppe zum einen Privatpersonen,
zum anderen auch Unternehmen haben. Dafiir ist neben den in Kapitel 5 beschriebenen Aktivitadten,
jedenfalls noch eine Presseaussendung und die Erstellung eines Verwertungskonzepts geplant.

Bislang erschienen sind 6 Blogeintrage auf www.netidee.at/vorsicht-falle

Die Watchlist Internet (Website, Newsletter und Social Media Kanale) wurden bereits genutzt, um
die Falle zu bewerben und User:innen fiir den ersten Testzeitraum zu gewinnen.
https://www.watchlist-internet.at/news/vorsicht-falle-wir-brauchen-ihre-hilfe-fuer-ein-neues-

projekt/

Siehe Kapitel 5 fiir weitere Disseminationsaktivitdten im Sinne der Offentlichkeitsarbeit und
Vernetzung

Das Projekt hat keine Forderauflagen zu beachten.

Es sind keine Aktualisierungen im Plan vorgesehen.

= Vorstellung des Projekts und ersten Prototyps einer Falle beim Konsumentenpolitischen
Forum am 09. Mai 2022 durch Bernhard Jungwirth

=  Austausch mit der AK Niederdsterreich und Sebastian Schrittwieser (Universitat Wien) zu
ihrem netidee-Projekt simulierter Phishing-Fallen.

Geplante weitere Offentlichkeitsarbeit:

= Zusage fiir einen Vortrag beim ersten Anti-Scam Meeting der Global Anti Scam Alliance
am 21 September 2022, bei dem das Projekt ,Vorsicht, Falle” vorgestellt werden wird.

https://www.watchlist-internet.at/vorsicht-falle/
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