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Seit dem Jahr 2015 fuRen die Praventionsaktivitaten der Watchlist Internet vor allem auf
Newsartikel zu aktuellen Betrugsfallen und Warnlisten. Die Initiative setzt daraufin
Suchmaschinen gut gereiht zu sein, um von osterreichischen Konsument:innen rasch gefunden
zu werden - im Idealfall noch bevor jemand in eine Falle getappt ist. Die Website erreichte im

Jahr 2022 uber drei Millionen Personen, ein bisheriger Rekord der Reichweite.

Trotzdem ist sich die Initiative bewusst, dass es laufend innovative Uberlegungen braucht, um
mehr Menschen zu erreichen - nicht nur mit der Information zu sicherem Verhalten im Netz,
sondern vor allem mit dem situativen Handwerkszeug fiir die konkret im Umlauf befindlichen

Fallen.

Aus dieser Motivation ist das Projekt ,,Vorsicht Falle!“ entstanden: Die Praventionserfahrung hat
gezeigt, dass vor allem aus der schlechten Erfahrung gelernt wird. Diesen Lerneffekt zu erreichen,
ohne dass dabei Schaden entsteht, ist das Ziel von simulierten Fallen. Sie erlauben es
Betrugsfallen nicht abstrakt erklaren zu miissen, sondern konkret vorzeigen zu konnen und noch

dazu eroffnen sie die Moglichkeit Erfahrung zu simulieren.

Beschreibung der Projektziele / Zielgruppe und inhaltlicher Uberblick iiber das Projektergebnis

(max. 5 Seiten)

Im Projekt ,Vorsicht Falle!“ war das Ziel realistische Betrugsfallen nachzubauen, um einen
hoheren Praventionseffekt zu erzielen. Konkret ging es uns darum fiir die Watchlist Internet zu
erproben, welchen Aufwand diese Methode birgt und inwiefern sich Fake-Fallen kiinftig als
erganzendes Element in die Watchlist Internet einbauen lassen. Das Nachbauen von Fake-Fallen
erweist sich fiir manche Fallen als besonders einfach, fiir andere ist mit einem hoheren Aufwand
zu rechnen. Als die grof3te Herausforderung stellte sich die Verbreitung der Fallen heraus. Es
wurde insofern gerade in diese Arbeitsschritte viel Zeit investiert, denn die Reichweite ist ein

wichtiger Indikator des Erfolgs von PraventionsmaRnahmen.

Entwickelt wurde ein Fake-Fake-Shop sowie zwei Fake-Gewinnspiele - sie werden jedenfalls liber
das Projektende hinaus von der Watchlist Internet genutzt werden und es zeigten sich bereits in
der Projektlaufzeit zahlreiche externe Personen bzw. Organisationen, die an den Simulationen

interessiert sind, sowohl auf nationaler als auch auf internationaler Ebene.
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Arbeitspaket 1 - Detailplanung und Formales am Projektstart

Es wurden alle Tasks von AP1 abgeschlossen, dazu zahlt u. a.: Vertrag unterschrieben,
Detailprojektplan erstellt und abgenommen, Liste der Projektergebnisse erstellt und

abgenommen.

Arbeitspaket 2 - Konzeption

In AP2 vorgesehen ist die Konzeption der Betrugsfallen-Simulation. Das Projektkonzept beruht
darauf, die etablierten Wege der Wissensvermittlung der Watchlist Internet zu nutzen, um diese
durch Fallen als spielerische Elemente zu erganzen. User:innen erhalten die Moglichkeit, statt
einen Newsartikel, eine simulierte Falle zu teilen. Sie tragen so zu einer effektiven Pravention bei.
In der Konzeption haben wir ein 5-Phasen-Modell entwickelt, um die vorgesehene User-Journey
zu systematisieren (siehe Zwischenbericht): (1) Erstkontakt, (2) Narrativ, (3) Falle, (4)

Schockmoment und (5) Auflosung.

5-Phasen-Modell

der simulierten Online-Fallen

1. DER ERSTKONTAKT 2. DAS NARRATIV 3. DIE FALLE 4. DER SCHOCKMOMENT 5. DIE AUFLOSUNG

=

In einer Warnmeldung der
Watchlist Internet infor-
mieren sich die Nutzer:in-
nen zu einer aktuellen
Betrugsmasche und finden
dort den Hinweis auf ,Vor-
sicht, Falle! und der simu-
lierten Online-Falle,

Auf der Projektseite gibt es
einen Uberblick Gber alle
Fallen, inklusive einen von
uns formulierten Textvor-
schlag. Das Narrativ diesas
Textes muss nachvollzieh-
bar sein, damit die Falle
weitergeleitet und durch-
gespielt wird.

Die simulierte Falle orien-
tiert sich an aktuellen und
realen Betrugsmaschen,
Die Falle muss dement-
sprechend authentisch
und gleichzeitig glaubhaft
umgesetzt werden, um
zum Weiterleiten zu ver-
locken.

Abbildung 1: Das Konzept — 5-Phasen-Modell der simulierten Onlinefallen

Einen kurzen Moment
lassen wir die Nutzer:innen
im Glauben, dass sie in die
Falle getappt sind. Mit die-
sem Schockmoment geben
wir ihnen eine konkrete Er-
fahrung, die dabei hilft die
folgenden Erklarungenim
Gedachtnis zu behalten.

Der Schockmeoment wird
schon nach wenigen Se-
kunden durch den Kompe-
tenzerwerb abgeldst, Das
Erlebte wird noch einmal
vor Augen geflihrt und die
Hinweise auf den Betrug
verstandlich erklart,

Im Zwischenbericht ausfiihrlich beschrieben wurde das erste erstellte Konzept einer Falle, fiir ein

Amazon-Gewinnspiel. Die UX-Wireframes wurden mit dem Tool UXpin erstellt (siehe

Zwischenbericht flir Screenshots). Im Zeitraum seit Zwischenbericht, wurden angelehnt an die

Amazon Gewinnspiel Falle eine weitere Falle konzipiert und entwickelt - ein OBB-Gewinnspiel.
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Ein wichtiges weiteres Konzept war die Erstellung eines Fake-Shops.ﬂDas Ziel dabei war moglichst
nahe an einem aktuellen Fake-Shop eine Falle zu entwickeln. Es zeigten sich dabei die folgenden

Herausforderungen:
e Produktfotos:

Zahlreiche Fake-Shops nutzen Fotos zur Bewerbung von Produkten, fiir die sie keine Rechte
haben. Dabei handelt es sich um von legitimen Shops kopierten Produktfotos oder gerade im
Modebereich, um Fotos deren Inhaber:innen-Status ungeklart ist. Folgende Moglichkeiten kamen

in Frage, um Bilder entsprechend des geltenden Rechts verwenden zu konnen:
e Kooperationen mit Rechte-Inhaber:innen
e Akquirierung der Bildrechte
e Nutzungvon lizenzfreien Fotos
e Anfertigung eigener Fotos

Da eine Unternehmenskooperation in diesem frilhen Stadion des Projekts als unrealistisch
erschien, gingen wir den Optionen b, c und d nach. Um umfassende Produktkataloge
bereitstellen zu kdnnen, eignen sich lizenzfreie Fotos kaum - es konnten nicht genugend
Produkte, die demselben Stilschema folgen bzw. auch der gleichen Produktkategorie
zuzuordnen sind, gefunden werden. Die eigene Anfertigung von Produktfotos ist mit einem
erheblichen finanziellen Aufwand verbunden und wurde deshalb ebenfalls ausgeschlossen.
Angedacht wurde hinsichtlich einer eigenen Erstellung von Fotos die Nutzung von Kl-generierten
Produktbildern. Die damit zu erreichende Qualitat eignet sich fiir den Nachbau von Fake-Shops
mit Modeprodukten oder sehr breiten Produktpaletten, die mit sehr schlechten Fotos arbeiten,
die ebenfalls teilweise automatisch generiert wirken. Es bleiben Fehler in der Darstellung
offensichtlich vorhanden und insofern wurde im Projekt entschieden diesen Weg vorerst aul3en

vor zu lassen. Er bleibt als Option fiir kiinftige Fake-Shops erhalten.
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Abbildung 2: 1. Von der KI Crayon (damals DALLE mini) erstellte Produktbilder

Die Uberlegungen drehten sich also um den Erwerb von Produktfotos und nach Recherche in
Stock-Foto-Archiven eroffneten sich zwei Moglichkeiten fiir Shops: Zu finden sind zahlreiche
Fotos, die fur einen Shop mit Einrichtungsmobeln genutzt werden konnten, zu finden sind auch
zahlreiche Fotos von No-Name Produkten zum Beispiel Parfums, Kleidungsstiicke,
Getrankedosen, technische Gerate. Wir entschieden uns fiir die Wahl eines Themas, das derzeit
besondere Aufmerksamkeit erhalt und bei dem die Shops mit geringen Produktpaletten und
relativ generischen (Marken-freien) Produkten gefiillt sind: Onlineshops, die auf das Thema

Survival, Vorsorge bzw. Blackout-Pravention setzen. Es wurden Bilder gekauft und adaptiert.
e Schockmoment:

Anders als bei den Fake-Gewinnspielen, bei denen das Versprechen eines moglichen Gewinns
bereits ausreichende Motivation fiir viele sein kann, um ein Formular auszufiillen, ist diese
Niederschwelligkeit bei einem Fake-Shop nicht gegeben. Vielmehr stellt sich bei Fake-Shops die
Frage, zu welchem Zeitpunkt eines Einkaufs die Warnung stattfinden sollte. Als Optionen kamen
in Frage, dass die Nutzer:innen erst nach dem versuchten Einkauf dariiber informiert werden,
dass sie in einem nicht-existenten, aber zum Gliick durch Praventionsexpert:innen aufgebauten
Fake-Shop eingekauft hatten. Vorteil an dieser Losung ware, dass der Schockmoment, definiert
als ein wichtiger Lernmoment, grol? sein konnte. Der Nachteil ware, dass zum einen die von den
User:innen geteilten Daten umfassend und sensibel sind, zum anderen die Riickfiihrung auf die
Website sich technisch kompliziert gestalten konnte. Entschieden wurde, dass sobald jemand
beginnt das Bestellformular auszufiillen, anzunehmen ist, dass eine Kaufabsicht besteht. Um das

Problem rund um geteilte Daten zu umgehen, wird insofern schon bei den ersten eingegebenen
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Buchstaben ein Pop-Up ausgelost - der Schreckmoment ist geringer; insofern noch nicht bezahlt

wurde, dafiir stellen sich Probleme rund um die geteilten Daten nicht.
e Auflosungen

Die Auflosungen tragen die folgende Problematik: Ist der Schockmoment grol3, ist die
Entwarnung gleichsam wenig vertrauenserweckend. Bei den Fake-Gewinnspielen ist der Schock
uber das Overlay sehr grol? - entsprechend war die Sorge, dass Personen einer Entwarnung kaum
Glauben schenken konnten. Es wurde insofern auf die Integration vertrauensbildender Elemente
Wert gelegt - die Einbettung in die Watchlist Internet, der Veweis auf Fordergeber:innen etc.

wurde als prioritar angesehen.

Auch bei dem simulierten Fake-Shop wurde zunachst eine Weiterleitung auf die Website der
Watchlist Internet eingerichtet. Auf dieser waren Informationen zum Projekt im Sinne der
Vertrauensbildung, sowie die Moglichkeit zu einer Tour zurtick auf den Fake-Shop geleitet zu
werden. Die Praxis zeigte allerdings, dass an dieser Stelle viele User:innen verloren gingen - die
bis zur Watchlist, allerdings nicht mehr zuriick auf die Tour gelangen. Weil die Tour ein integraler
Bestandteil der Aufklarungsarbeit ist, wurde deshalb entschieden direkt der Kassa auf die Tour

der Website zu leiten.
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Das war knapp - aber keine Sorge!

Sie haben nichts bestellt.
Eingegebene Daten wurden nicht

gespeichert.

Wir, die Watchlist Internet, wollen mit

diesem Onlineshop vor Fake-Shops

warnen. ,Blackout-kits.at" sieht auf den
ersten Blick ansprechend aus, doch

vieles weist auf Betrug hin.

Klicken Sie sich Schritt fur Schritt

durch die Hinweise!

Los geht's!

Abbildung 3: 1. Screenshot der Tour durch www.blackout-kits.at

Angebot Angebot Angebot Angebot

[

€ 35,60 € 15,00 inkl. Mwst. €-356.00 € 95,00 inkl. Mwst. € 89,00~ € 129,00 inki. Mwst. € -67:00 € 19,00 inki. Mwst.

Sohokokok okokodok Sokodokok
{1 denWarenkord i —

Abbildung 4: 2. Screenshot der Tour durch www.blackout-kits.at.
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Preise
unrealistisch?
Ein 40-Liter
Militar
Rucksack um
19 Euro? Alle
Produkte sind
verbilligt? Viel
zu glinstige
Preise weisen

auf Betrug
hin. Mit
solchen
Angeboten
werden Sie in
eine Falle
gelockt.
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Arbeitspaket 3 - Betrugsfallen

Im Arbeitspaket 3 wurden drei Betrugsfallen entwickelt: Ein Fake-Gewinnspiel zu einem Amazon-
und zu einem OBB-Jubildum sowie einen Fake-Shop rund um das Thema Black-Out. Die
technische Erstellung der Fake-Gewinnspiele konnte intern vom OIAT umgesetzt werden. Bevor
es an die tatsachliche Erstellung der Fallen ging, wurde die Registrierung einer Domain diskutiert.
Die Entscheidung fiel schlieflich auf die Domain gewlnnspiel.at, da diese mit Hilfe von
Subdomains fur mehrere Fallen verwendet werden kann. Zusatzlich orientiert sich so die Domain
bereits an zwei beliebten Tricks von Betrliger:innen. Die Top-Level-Domain .at soll
vertrauenswiurdig wirken, das gleiche gilt fiir das Typosquatting. Beim letzteren werden Domains
mit kleinen Fehlern registriert - meist um Webseiten bekannter Unternehmen nachzuahmen. Die
Fehler fallen nur bei genauerer Betrachtung auf: So wie bei gewlnnspiel.at, das mit einem [ und

nicht mit einem i geschrieben wird.

amazon
~— .

[ |
Heerichen Gluckwunsch

Sie haben eine Geschenkkarte im Wert von 300 Euro gewonnen. Es kann fir den Kauf von
Waren bei Amazon verwendet werden. Folgen Sie den nachstehenden Anweisurigen. um |hre
amagon,de Karte zu erhalten.

Ihre Geschenkkarte ist 6 Monate lang gultig.

* Nur noch ein letzter Schritt!

€ 300 S

Sie miissen diesen letzten Schritt ausfiihren!

Installieren Sie unsere ,Amazon Shopping” App. Damit konnen Sie auf allen Amazon Seiten ganz bequem einkaufen.

Ihr 300 Euro Gutschein wird Ihnen direkt in die App geladen.

App herunterladen

Abbildung 5: 2. Screenshot der Amazon-Falle

Viel Spaf3 beim Shoppen!
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Gewinnen Sie 2.000 Euro!

© OBB - 100 Jahre Staatliche Verkehrsférderung! Gewinnspiel nur noch m online %

Fir unser Jubildum, haben wir uns etwas besonderes einfallen lassen!
Machen Sie bei unserem kleinen Spiel mit und mit etwas Gliick erhalten Sie OBB-Gutscheine im Wert von bis zu 2.000 Euro.

Klicken Sie auf die Logos und finden Sie alle Paare. Wir driicken die Daumen!

Anzahl der Ziige: 0

Abbildung 6: 2. Screenshot der OBB-Falle

Die Erstellung der Fallen lauft Giber das Content-Management-System Wordpress. Innerhalb
dieses Backend wurden verschiedene Themes, Plugins und weitere Tools erprobt, die dabei
helfen sollen, die jeweiligen Fallen moglichst so zu gestalten, dass sie jenen der Betriiger:innen
ahneln. Bei der Auswahl der jetzt verwendeten Tools und Plugins waren vor allem
Datenschutzkonformitat sowie die Einfachheit in der Handhabung zentrale Kriterien. Letzter
Punkt soll gewahrleisten, dass der Aufwand und die Komplexitat fur die Erstellung der Fake-
Gewinnspiele moglichst gering ist, damit das Watchlist Internet Team auch kiinftig im Zuge der
laufenden Redaktionsarbeit solche Fallen gestalten kann. Eine entsprechende Dokumentation,

die vom Team genutzt werden kann, wurde bereits erstellt.

Ein wichtiges Element der Betrugsfallen ist zudem die Auflésung - diese wurde fiir den
Anwendungsfall Fake-Gewinnspiel folgendermal3en gelost: Wer in eine Falle tappt, wird auf die
Watchlist Internet weitergeleitet, wo in Kiirze das Projekt erklart wird und die Moglichkeit zu
einer Tour durch die Falle gegeben wird. Da die Watchlist Internet Giber das Content-
Management-System Typo3 lauft und existierende Plugins nicht den Beddirfnissen der

Auflosungsseiten gerecht werden, wurde ein eigenes Tour-Tool entwickelt, dass es ermoglicht

netidee Call 16 Endbericht Projekt-ID 5736 10
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Screenshots der jeweiligen Falle auf watchlist-internet.at hochzuladen und an diesen zu erklaren,

wie man die jeweilige Falle erkennen kann.

Dringlichkeit

Es wird behauptet, dass nur noch wenig Zeit ist, um am Gewinnspiel
teilzunehmen. Werden Sie so unter Druck gesetzt, sollten Sie vorsichtig
sein und nicht iibereilt handeln. Denn genau das ist das Ziel der

Kriminellen: Sie wollen, dass ihre Opfer rasch und ohne lange nachzudenken
handeln.

Abbildung 7: 2. Screenshot der Tour auf watchlist-internet.at.

Als komplexer stellte sich die Erstellung eines Fake-Shops heraus. Zwar konnen Shop-Systeme
inzwischen genutzt werden, die eine rasche Erstellung erlauben - jedoch ist der Zeitaufwand zur
vollstandigen Befillung eines Webshops mit Produkten, Produktbeschreibungen, Reviews, sowie
der weiteren zu erstellenden Texte wie Datenschutz oder Ruckversandbedingungen hoch.
Entschieden wurde deshalb eine erfahrene Webshop-Agentur in die Erstellung des Shops
einzubeziehen. Die Agentur LimeSoda konnte dafiir gewonnen werden, dies im Sinne eines CSR-
Projekts umzusetzen. Erstellt wurde der erste Prototyp des Fake-Fake-Shops durch ihre
Unterstlitzung. Die erworbenen Produktfotos wurden vom OIAT entlang eines eigens fiir den
Shop entwickelten Logos angepasst und es wurden Reviews durch angebliche Kaufer:innen
sowie Produktbeschreibungen verfasst. Der Aufwand fiir die Entwicklung dieser Falle war

deutlich hoher als fiir die Gewinnspiel-Fallen.

netidee Call 16 Endbericht Projekt-ID 5736 11
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100% Geld-zurick-Garantie Gratis Versand nach AT Spater bezahlen mit Klarna

E]:b Blackout - Kits Shop ~ Uber uns Kontakt
BLACKOUTHGN

Sorgen Sie jetzt vor und seien Sie fiir den
Notfall geriistet!

Entdecken Sie unsere Notfall-Boxen und viele weitere Produkte.

Jetzt Einkaufen

Abbildung 8: 2. Screenshot des Fake-Fake-Shops blackout-kits.at.

Als zusatzliche Herausforderung beim Betrieb des Fake-Fake-Shop stellte sich dich Auflosung
heraus: Entscheidend war hier nicht nur den Zeitpunkt der Auflosung, sondern Fragen
technischer Natur. Zunachst war geplant die User:innen auf eine Auflosungsseite der Watchlist
Internet zu fliihren, um Ihr Vertrauen wieder herzustellen - und sie dann fiir eine Tour zur Seite
zurlickzufiihren. Auch nach langerer Recherche wurden jedoch weder kostenfreie noch
kostenpflichtige Plugins gefunden, die eine Tour anbieten, die auf einer externen Seite
eingebettet werden kann. Die Alternative: Die Nutzer:innen werden auf die Watchlist Internet
geflihrt, dort kurz Uiber das Projekt aufgeklart und anschlieffend wieder auf den Shop verwiesen,
um die Tour mit den Betrugshinweisen durchzuspielen. Zwar funktionierte die Tour nun mit Hilfe
eines kostenpflichtigen Plugins, dennoch stellte sich diese Losung als wenig praktikabel heraus -
zu viele Nutzer:innen klickten von der Watchlist Internet nicht mehr auf den Link zur Tour. Der
Praventions- und Lerneffekt war dementsprechend niedriger. Der Schritt tiber die Watchlist
Internet wurde daher weggelassen, stattdessen 6ffnet sich nun bei der Eingabe der Daten direkt
die Tour - wobei im ersten Tour-Schritt erklart wird, dass es sich um ein Projekt der Watchlist
Internet handelt. Da der Schockmoment beim Fake-Fake-Shop geringer ist als bei den Fake-
Gewinnspielen, ist die vertrauenswirdige Umgebung der Watchlist Internet nicht unbedingt
notwendig. Es reicht, die Nutzer:innen erst am Ende der Tour auf die Website der Watchlist

Internet zu fiihren.
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Arbeitspaket 4 - Einbettung in die Watchlist Internet | |

Das Ziel des Arbeitspakets 4 war die Einbettung der Fallen in die Watchlist Internet sowie die
Moglichkeit, dass diese von den User:innen selbst umgestaltet werden konnen. Letzteres wurde
aufgrund rechtlicher Probleme (bspw. Bildrechte) verworfen. Stattdessen lag der Fokus auf der
Verbreitung der Fallen, interessierte User:innen wurden als Disseminationsagent:innen
eingebunden. Auf der Projektwebsite werden User:innen dazu angeleitet mittels vor-formulierter
Textbausteine die Fallen an Bekannte, Freund:innen oder Familienmitglieder weiterzuleiten.
Ebenfalls als Option angefiihrt ist, dass die Fallen auch transparent im Sinne von Fake-Fallen
verbreitet werden konnen.

Wie konnen Sie mitmachen?

e Sehen Sie sich unsere Fake-Fallen an und wahlen Sie eine aus.

e Kopieren Sie den dazugehérigen Link und iiberlegen Sie sich einen Text dazu oder nutzen Sie unsere

Textvorschlige als Inspiration.

e Senden Sie Link und Text an die Person, die Sie — mit den besten Absichten, versteht sich - in die Falle locken
wollen. Dafiir fiigen Sie Link und Text einfach in eine E-Mail, eine SMS oder eine Messenger-Nachricht (zum

Beispiel WhatsApp oder Signal) ein oder klicken auf eines der Symbole, um beides direkt zu versenden.

0 Sie wollen Ihre Familie oder Freund:innen nicht ohne deren Wissen in die Falle locken? Kein Problem! Weisen
Sie in lhrer Nachricht einfach darauf hin, dass es keine echte Falle ist. Allein das Durchspielen hilft, Hinweise
auf Internetbetrug besser zu erkennen.

Gibt es Probleme oder bendtigen Sie Hilfe? Schreiben Sie uns unter kontakt@watchlist-internet.at.

Abbildung 9: Screenshot der Projektwebsite Vorsicht Falle - Anleitung fiir die Weiterleitung von Fallen.

Die jeweiligen Fallen werden ansprechend vorgestellt - zur Verfiigung gestellt wird ein
Textvorschlag, aber auch der Link zur Original-Falle sowie die Moglichkeit der Weiterleitung tiber
soziale Medien bzw. per E-Mail. Alle bisher erstellten Fallen erscheinen untereinander - dieser
Aufbau ermoglicht den weiteren Ausbau der Fallen und erdffnet die Moglichkeit die Fallen in

unterschiedlichen Settings zu nutzen.

netidee Call 16 Endbericht Projekt-ID 5736 13
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Phishing-Falle: OBB-Gewinnspiel

telesing il
0 @ bgewhnspielat + @

-

Um was geht es? v
Textvorschlag v

Gewinnen Sie  Link zur Fake-Falle v
2.000 Euro!

Link zur Original-Fallev

© OBB - 100 Jahre Fake-Falle weiterleiten:
Staatliche

Verkehrsférderung! @ =4 e

Gewinnspiel nur
noch
online

Abbildung 10: Screenshot der vorgestellten Falle.

Zentral im Verwertungskonzept ist, dass die Fake-Fallen an aktuellen Fallen orientiert sind und
entsprechend kann in den Warnartikeln zu den jeweiligen Fallen auch die erstellte Fake-Falle gut

beworben werden. (Siehe: https://www.watchlist-internet.at/news/kettenbrief-alarm-

angebliches-amazon-gewinnspiel-macht-auf-whatsapp-die-runde/ und https://www.watchlist-

internet.at/news/gefaelschtes-oebb-gewinnspiel-auf-whatsapp/). Diese Form der Verlinkung hat

bislang noch keine groRe Reichweite gebracht. Zur Veranschaulichung: Der Artikel zum OBB-
Gewinnspiel (inkl. Hinweis auf Vorsicht, Falle!) wurde am 21.09.2022 veréffentlicht. Die
Besucher:innen-Zahl lag an diesem Tag bei 17 Personen und anderte sich auch in den nachsten
Tagen kaum. Ein ahnliches Szenario liel? sich auch bei der Amazon-Falle beobachten. Es wurde
dennoch entschieden den Zugang zu behalten, dabei sollen die Formen der Verlinkungen und

Darstellung der einzelnen Fallen ansprechender gestaltet werden.

Gleichzeitig wird die Verbreitung der Fallen, um weitere Formen der Verwertung erganzt. Als
Alternativkonzept wurde die Kooperation mit Saferinternet.at verstarkt - einer EU-Initiative mit
Schwerpunkt Kinder und Jugendliche, die vom OIAT geleitet wird. Gerade die Fake-Gewinnspiele
sind ein zunehmendes Problem fiir die Zielgruppe Kinder und Jugendliche - diese sind jedoch
derzeit noch nicht eine Kernleser:innen-Gruppe der Watchlist Internet und nutzen andere Kanale.

(Siehe Kapitel 6 fur die Verwertungsideen in diesem Zusammenhang).

Im Kontext dieser Kooperation als auch bei der Verbreitung tiber die Watchlist Internet, kam die

Diskussion auf, dass die Verwendung von seridsen Unternehmen (OBB, Amazon) sich negativ auf
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die Verbreitung der Fake-Gewinnspiele auswirken konnte. Um dem entgegenzusteuern,
entschied das Team zu Projektende, die Fallen zu andern und No-Name-Unternehmen bzw. gar
keine Unternehmen zu nennen. Aus oebb.gewlnnspiel.at wurde daher your-trip.gewlnnspiel.at -
die Amazon-Gewinnspiele wurden zu elektromarktxl.gewlnnspiel.at bzw. elektromarkt-

xl.gewlnnspiel.at abgeandert.

Arbeitspaket 5 - Dissemination

Anderung zu geplanten Aktivitdten: Im Plan vorgesehen war eine Presseaussendung als klassische

Form der Dissemination der Fallen — dies wurde jedoch verworfen, um stattdessen den Fake-Shop
Uber klassische Werbung auf der Produktsuchmaschine Google Shopping zu bewerben. Die damit
erzielte Reichweite fiir die entwickelte Falle geht weit Giber die Erwartungen hinaus und dieser

Erfolg ermdglichte uns auch die weitere Verwertung der Ergebnisse durch Partner sicherzustellen.

e Essind im Projektzeitraum 12 Blogeintrage auf www.netidee.at/vorsicht-falle erschienen.

e Die Watchlist Internet (Website, Newsletter und Social Media Kanale) wurden genutzt, um
die Falle zu bewerben und User:innen fiir den ersten Testzeitraum zu gewinnen. Siehe

zum Beispiel: https://www.watchlist-internet.at/news/vorsicht-falle-wir-brauchen-ihre-

hilfe-fuer-ein-neues-projekt/

Neuer Disseminationsansatz — die Bewerbung des Fake-Shop auf Google Shopping:

Der simulierte Fake-Shop ist zwar auch auf der Projektwebsite auf der Watchlist Internet
angefiihrt, allerdings ist die Einbettung in einen Newsartikel nur teilweise als sinnvoll erachtet
worden, um nicht nur einzelne, sondern viele User:innen zu erreichen. Der Aufwand zur
Erstellung eines Webshops ist ungleich hoher als fiir andere Fallen und der Gedanke, dass jemand
uber ein Teilen der Fake-Falle jemandem zu einem so spezifischen Einkauf bringt, unrealistisch.
Daher entschieden wir Werbekanale zu testen und den Fake-Fake-Shop, wie es auch bei
tatsachlichen Fake-Shops ublich ist, in der Produktsuchmaschine Google listen zu lassen. Es
wurde eine Zahl an unterschiedlichen Bewerbungsmoglichkeiten diskutiert, unter anderem
Social Media Seiten (vor allem Facebook), jedoch fiel die Wahl schlussendlich auf eine Bewerbung
uber Google. Zahlreiche Meldungen von Betroffenen an die Watchlist Internet beschreiben, wie
die Opfer zu tatsachlichen Fake-Shops gekommen sind, die Google Suche, bzw. Produktsuche

rangiert hier auf dem ersten Platz.
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Die Erstellung des Google-Werbekontos

Zur optimalen Verbreitung der simulierten Falle Blackoutkits.at, wurde ein Google Merchant
sowie ein Google Ads Konto erstellt. Die Erstellung dieser beiden Konten wurde dokumentiert.
Hier wurde deutlich, wie barrierefrei Werbung flir betriigerische Produkte und Services auf
Google geschalten werden kann. In wenigen Minuten und nach ein paar Klicks, konnte ein Google
Konto auf den Namen Blackoutkits Vienna registriert werden. Alle erforderlichen Daten, waren
eine gmail-E-Mail-Adresse sowie eine valide Kreditkarte. Weder ein Klarname musste angegeben
werden noch eine giiltige Adresse. Die angegebene Adresse wurde nicht Gberprift, ebenso wurde
nicht darauf geachtet, ob diese mit dem Registrar der Kreditkarte Gibereinstimmt. Einzig ein
,Uberpriifungs-SMS“ wurde an eine zuvor angegebene Nummer gesendet, die danach nicht
wieder abgefragt wurde. Googles Sicherheitsvorkehrungen wurden hier eindeutig im Namen der

Usability und User:innen-Freundlichkeit hinten angereiht.

Das Google Merchant und Google Ads Konto wurden miteinander verkniipft, und der Produktfeed
von Blackoutkits.at eingespielt. Hierbei wurde mit erfundenen Produkt-IDs gearbeitet, um
moglichst viele der Vorgaben von Google fiir eine optimale Produktausspielung zu erfiillen. Nach
einer kurzen Verifikationsperiode (ca. 24h) wurden die zuerst kostenlosen Produktanzeigen

(Product Listing Ads - PLA) von Google genehmigt und ausgespielt.
Die Anzeigenschaltung

Um ein moglichst breites Publikum zu erreichen, wurden Produkteintrage fiir die Google
Produktsuchmaschine Google Shopping erstellt, ebenso wie Textanzeigen, die bei einer
Stichwortsuche ausgespielt werden. In mehreren Phasen wurde Werbung ausgerollt, um die
Anzahl an Impressionen und spater auch Klicks zu optimieren. In einer ersten Phase im
November 2022, wurden unbezahlte Produktanzeigen (PLAs) geschalten. Diese erwiesen sich als
erfolgreicher als angenommen und erzielten in zwei Wochen mehrere hundert Klicks auf die im
Fake-Fake-Shop angebotenen Produkte. Im Zeitraum vom 02. bis zum 27. November wurden
kostenlose Produktanzeigen auf Google Shopping geschalten. Da nur entweder kostenlose oder
bezahlte Anzeigen geschalten werden konnen, aber nicht kostenlose und bezahlte Anzeigen zum
gleichen Zeitpunkt, wurden die kostenlosen Anzeigen ab dem 28.11. von bezahlten Anzeigen
abgelost. Im Zeitraum vom 28.11.2022 bis zum 19.12.2022 wurden mit den bezahlten
Produktanzeigen, sowie den bezahlten Textanzeigen 333.600 Impressionen von User:innen und
9.399 Klicks erreicht.
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Abbildung 11: Die Anzeigen erzielten eine beeindruckende Anzahl an Impressionen, fiir einen vergleichsweise geringen
Kostenaufwand. Die durchschnittlichen Kosten per Klick betrugen nur 0,03 €.

Mit einem Kostenaufwand von ungefahr 320 € im gesamten Zeitraum der Kampagnenschaltung,
konnte so eine erhebliche Reichweite mit relativ geringem Kostenaufwand generiert werden. Im
gleichen Zeitraum verzeichneten wir 9.940 Besuche sowie 35.552 Seitenansichten. Immerhin
8,5% aller Besucher:innen begannen die Formularfelder auf der Kassa-Seite auszufiillen und
gelangten anschlieBend zur Auflosung (Tour-Seite). Insgesamt klickten sich seit dem Online-
Stellen der bezahlten Anzeigen 840 Personen in einem Zeitraum von drei Wochen durch unsere

Auflosungs-Tour.

Mit dem gebuindelten Werbeaufwand konnte also eine erheblich breitere Schnittmenge der
Bevolkerung erreicht werden und insbesondere eine Zielgruppe, die nicht zur traditionellen

Leser:innenschaft der Watchlist Internet zahlt.

hinzufligen
[ Haufigste Suchanzeigen

ee

Abrechnung ansehen Auszlige und Steuerdokumente
® Notstromaggregat » ® Anzeigengruppe 1

ee

[0 Gerite

Blackout Kits | Jetzt fir den Notfall risten |
Notstromaggregat mit Diesel Geratelbergreifende Anzeigenleistung
www.blackout-kits.at/stromaggregat

Smartph Tablet C t
Kaufen Sie jetzt Inr Notstromaggregat fur den D martphones D anlets omputer

Emstfalll Entdecken Sie alles rund um den Blackout

Anzeige Impressionen Klicks + CTR» m 775% m 45% 18.1%
@ Aktiviert 43.238 631 1,46 %
m 851% m45% 104 %
Alle Such i Alle Asset 1/1
m 868 % mA45% 8.7 %
2= Demografische Merkmale Impression.. v : Gerate

Abbildung 12: Links ein Beispiel der Google-Suchanzeige. Rechts die Anzeigenleistung der Werbeanzeigen insgesamt.
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Google Ads erlaubte ebenfalls einen genaueren Einblick in die Demographie der Personen, die
von dem Effekt der simulierten Fallen profitierten: Die meisten Impressionen (Personen denen
die Anzeigen gezeigt wurden) kamen von Manner zwischen 35 und 54 Jahren, die Anzeigen
wurden vorwiegend mit Smartphones oder anderen mobilen Geraten aufgerufen, jedoch ist die
Conversion Rate (Anzahl der Personen die auf die Tour Seite kamen) relativ hoch fiir Laptops und
PCs.

see

&= Demografische Merkmale Klicks +

Zusammenfassung der demografischen Gruppen, die Sie mit lhren
Anzeigen erreichen, nach Alter und Geschlecht unterteilt

2= Demografische Merkmale CTR v :

Zusammenfassung der demografischen Gruppen, die Sie mit lhren
Anzeigen erreichen, nach Alter und Geschlecht unterteilt

Geschlecht Geschlecht und Alter Alter Geschlecht Geschlecht und Alter Alter
Mannlicl .. Mannlicl
Weiblich Weiblich

18-24 25-34 35-44 45-54 55-64 65+ 18-24 25-34 35-44 45-54 55-64 65+

Basierend auf den 58 % der Klicks mit bekanntem Geschlecht und Alter. (3) Basierend auf den 58 % der Klicks mit bekanntem Geschlecht und Alter.

Demografische Merkmale Demografische Merkmale

Abbildung 13: Die Verteilung von Geschlecht und Alter der Personen die auf die Anzeigen klicken (links) sowie die Klicks in Relation zu
den Impressionen (Click-Through-Rate, rechts).

Interessant ist, dass die Anzeigen vorwiegend Mannern zwischen 35 und 54 ausgespielt wurden,
allerdings die Click-Through-Rate (Anzahl der Klicks auf die Anzeige) zeigt, dass Manner wie
Frauen sehr ausgeglichen auf die Anzeigen geklickt haben. Der Ausreil3er in der Gruppe (weiblich
18-24) konnte damit zusammenhangen, dass dieser Gruppe erheblich weniger haufig die

Werbeanzeigen ausgespielt wurden.

Die Ansprache neuer Zielgruppen und die Verteilung der simulierten Fallen uber Werbeanzeigen,
insbesondere Google Ads, erwies sich als daulerst erfolgreich. Es zeigt sich, dass simulierte Fallen
als PraventivmaRnahme gut in den organischen Content einfligen und nicht sofort als

Simulationen erkannt werden.
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Umsetzung Forderauflagen

Keine Auflagen

Liste Projektendergebnisse

@j‘ netidee

PROJEKTE

1 Projektzwischenbericht CC-BY-3.0AT | netidee.at/vorsicht-falle
2 Projektendbericht CC-BY-3.0AT | netidee.at/vorsicht-falle
3 Entwickler:innendokumentation CC-BY-3.0AT | netidee.at/vorsicht-falle
4 Anwender:innendokumentation CC-BY-3.0AT | netidee.at/vorsicht-falle
5 Veroffentlichungsfahiger Einseiter CC-BY-3.0AT | netidee.at/vorsicht-falle
6 Dokumentation Externkommunikation in Endbericht | CC-BY-3.0AT | netidee.at/vorsicht-falle
7 Konzeption CC-BY-3.0AT | netidee.at/vorsicht-falle
8 Fake-Gewinnspiele CC-BY-3.0AT | amazon.gewlnnspiel.at
oebb.gewlnnspiel.at
9 Fake-Gewinnspiel mit Zielgruppe Jugendliche CC-BY-3.0AT | amazOn.gewlnnspiel.at
10 Fake-Shop CC-BY-3.0AT | blackout-kits.at
10 | Angepasstes Wordpress-Backend inkl. begleitende GNU General | amazon.gewlnnspiel.at
Dokumentation fiir das Watchlist Internet Team Public License oebb.gewlnnspiel.at
(siehe Entwickler:innendoku) (GPLV2) blackout-kits.at
11 | Tour-Plugin fiir Typo3 (siehe Entwickler:innendoku) | MIT License https.//github.com/yara
s6/bs5-intro-tour
netidee.at/vorsicht-falle
12 | Verwertungskonzept CC-BY-3.0AT | netidee.at/vorsicht-falle
13 | Dokumentation Werbung (statt Presseaussendung) CC-BY-3.0AT | netidee.at/vorsicht-falle

Verwertung der Projektergebnisse in der Praxis

Angaben zur Verwertung der Projektergebnisse in der Praxis
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o Fake-Gewinnspiele - weitere Nutzung und weitere Entwicﬂl/(lungen durch die
Watchlist Internet: Die entwickelten Fallen werden von der Watchlist Internet weiter
betrieben, im Detail: Die Fake-Gewinnspiele sind online und kdnnen weitergeschickt
werden, die Informationsartikel zu den jeweiligen echten Betrugsfallen verlinken
ebenfalls auf die Fallen und sofern diese Betrugsformen nochmals aufkommen, wird
weiterhin darauf verlinkt werden. Der intern abzudeckende, relativ geringe Aufwand zur
Entwicklung von Fake-Gewinnspielen ermoglicht, dass jedenfalls im Rahmen der Initiative
weiterhin solche Fallen kiinftig erstellt werden. In Arbeit ist zum Beispiel bereits ein Fake-

Gewinnspiel der Post.

¢ Nutzung der Fake-Gewinnspiele im Saferinternet.at Kontext: Zusatzlich wurde im
Gesprach mit Saferinternet.at entschieden, dass diese Fallen sich vor allem an die
Zielgruppe der Jugendlichen richtet - sowohl beziiglich der Giblichen Verbreitung tGiber
Social Media als auch durch den Ansatz von ,,Prank your Friends“. Eine erste Falle, die sich
speziell an Jugendliche richtet, wurde bereits entwickelt, dabei handelt es sich um eine
abgewandelte Version des Amazon-Gewinnspiels. Zu finden ist das Gewinnspiel mit der

Zielgruppe Jugendliche unter: elektromarktxl.gewlnnspiel.at. Um die Reichweite des

Gewinnspiels zu vergrof3ern, wurde ein WhatsApp-Share Button hinzugefiigt - inklusive
der Behauptung, das Weiterleiten ware notwendig, um tberhaupt gewinnen zu kdnnen
(auch dieser Trick wird von Kriminellen genutzt, um an moglichst viele potentielle Opfer
zu kommen). Miteinbezogen werden soll dieses Gewinnspiel sowie die Jugend-Kampagne
»Prank your Friends“ rund um den Europaischen Safer Internet Day, der von
Saferinternet.at den gesamt Februar 2023 gefeiert wird. Das Thema fur 2023 ist ,Fake
News“ - in diesem Kontext werden Schulklassen dazu angeregt eigene Projekte
umzusetzen. In diesem Rahmen wurde entschieden Fake-Fallen hineinzunehmen. In
Arbeit ist in diesem Zusammenhang bereits ein Stundenbild von Saferinternet.at

(PowerPoint-Foliensatz), das dafiir Verwendung finden soll.

e Fake-Fake-Shop: Aufgrund des Erfolgs bei der Verbreitung des Fake-Shops ist es geplant
im Jahr 2023 diese Falle weiterzufiihren. Die Analyse der Daten aus Dezember zeigen, dass
je nach investiertem Werbebudget die Reichweite der Praventionsaktivitat substanziell
erhoht werden kann, jedoch auch mit geringem Aufwand der Weiterbetrieb jedenfalls

gesichert werden kann.
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Offentlichkeitsarbeit/ Vernetzung
e Vorstellung des Projekts und ersten Prototyps einer Falle beim Konsumentenpolitischen
Forum am 09. Mai 2022 durch Bernhard Jungwirth

e Austausch mit der AK Niederosterreich und Sebastian Schrittwieser (Universitat Wien) zu

ihrem netidee-Projekt simulierter Phishing-Fallen
e Vortrag am E-Day der Wirtschaftskammer Wien am 14. September

e Vortrag beim ersten Anti-Scam Meeting der Global Anti Scam Alliance am 21 September
2022 zur Vorstellung der Fallen vor internationalem Publikum. Siehe:

https://www.gasa.org/global-anti-scam-summit-2022-gass

e Vorstellung des Projekts bei der Beiratssitzung der Watchlist Internet im November 2022,
unter Beisitz von Vertreter:innen von u. a. BKA, BMSGPK und der Cybercrime

Oberstaatsanwaltschaft Bamberg.

e Austausch mit N26 im Dezember 2022 tGiber mogliche Kooperationen - Vorstellung der

entwickelten Fake-Fallen.

Eigene Projektwebsite

Auf der Watchlist Internet wurde eine Uberblicksseite fiir die entwickelten Fallen eingerichtet:

https://www.watchlist-internet.at/vorsicht-falle/

Geplante Aktivitaten nach netidee-Projektende

Alle Fallen werden einerseits liber das laufende Watchlist Internet Budget weiter gedeckt werden,
dass der Fake-Shop sowie auch die Fake-Gewinnspiele weiter betrieben werden konnen.
Andererseits laufen bereits erfolgreiche Gesprache mit interessierten Stakeholdern fiir mogliche
Teil-Finanzierungen der Bewerbung des Shops sowie der Gewinnspiele, sowie die Erstellung
weiterer Fallen z. B. Urlaubsbuchungsplattformen - im Janner/Februar 2023 wird eine

Entscheidung zu dieser weiteren Finanzierung erwartet.
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Aus unserer Sicht ist vor allem die Anpassung des Backends eine Herausforderung. Wir wiirden es
insofern besonders begriilen, wenn Dritte ein Interesse daran zeigen wiirden an der weiteren
Vereinfachung des Backends und der Entwicklung von passenden Plugins zu arbeiten, die eine
noch raschere Erstellung der Fallen erlauben und so ermdoglichen, tagesaktuelle Betrugsmaschen
zu Fake-Fallen umzubauen und effektiv davor warnen zu konnen. Anzudenken sind auch weitere
Feedback-Elemente fiir User:innen oder die Kopplung der Fallen an ein Quiz und andere
bestehende Elemente. Wir sehen jedenfalls aufgrund des Erfolgs, den wir bei der Verbreitung der
Fallen und der Rezeption der Fallen feststellen konnten, ein groRRes Potenzial flir

Weiterentwicklungen und freuen uns tiber Kontaktaufnahmen bzw. unterstiitzen gerne Dritte bei

ihren Planen.
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