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1 Projektziel

Seit dem Jahr 2015 fuBen die Praventionsaktivitaten der Watchlist Internet vor allem auf Newsartikel zu
aktuellen Betrugsfallen und Warnlisten. Die Initiative setzt darauf in Suchmaschinen gut gereiht zu sein,
um von Osterreichischen Konsument:innen rasch gefunden zu werden - im Idealfall noch bevor jemand
in eine Falle getappt ist. Die Website erreichte im Jahr 2022 uber drei Millionen Personen, ein bisheriger
Rekord der Reichweite. Trotzdem ist sich die Initiative bewusst, dass es laufend innovative
Uberlegungen braucht, um mehr Menschen zu erreichen - nicht nur mit der Information zu sicherem
Verhalten im Netz, sondern vor allem mit dem situativen Handwerkszeug fiir die konkret im Umlauf
befindlichen Fallen. Aus dieser Motivation ist das Projekt ,Vorsicht Falle!“ entstanden: Die
Praventionserfahrung hat gezeigt, dass vor allem aus der schlechten Erfahrung gelernt wird. Diesen
Lerneffekt zu erreichen, ohne dass dabei Schaden entsteht, ist das Ziel von simulierten Fallen. Sie
erlauben es Betrugsfallen nicht abstrakt erklaren zu miissen, sondern konkret vorzeigen zu konnen und

noch dazu eroffnen sie die Moglichkeit Erfahrung zu simulieren.

> Projektendergebnisse

1 Projektzwischenbericht CC-BY-3.0AT | netidee.at/vorsicht-falle

2 Projektendbericht CC-BY-3.0AT | netidee.at/vorsicht-falle

3 Entwickler:innendokumentation CC-BY-3.0AT | netidee.at/vorsicht-falle

4 Anwender:innendokumentation CC-BY-3.0AT | netidee.at/vorsicht-falle

5 Verdffentlichungsfahiger Einseiter CC-BY-3.0AT | netidee.at/vorsicht-falle

6 Dokumentation Externkommunikation in CC-BY-3.0AT | netidee.at/vorsicht-falle
Endbericht

7 Konzeption CC-BY-3.0AT | netidee.at/vorsicht-falle
Fake-Gewinnspiele CC-BY-3.0AT | elektromarkt-xl.gewinnspiel.at

your-trip.gewinnspiel.at

9 Fake-Gewinnspiel mit Zielgruppe CC-BY-3.0AT | elektromarkitxl.gewlnnspiel.at
Jugendliche

10 | Fake-Shop CC-BY-3.0AT | blackout-kits.at

10 | Angepasstes Wordpress-Backend inkl. GNU General | elektromarkt-xl.gewinnspiel.at
begleitende Dokumentation fiir das Public License | elektromarkixl.gewlnnspiel.at
Watchlist Internet Team (GPLv2) Yyour-trip.gewinnspiel.at
(siehe Entwickler:innendoku) blackout-kits.at

11 | Tour-Plugin fiir Typo3 (siehe MIT License https.//github.com/yaras6/bs5-intro-
Entwickler:innendoku) tour



https://github.com/yaras6/bs5-intro-tour
https://github.com/yaras6/bs5-intro-tour
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12

Verwertungskonzept

CC-BY-3.0AT

netidee.at/vorsicht-falle

13

Dokumentation Werbung (statt

Presseaussendung)

CC-BY-3.0AT

netidee.at/vorsicht-falle
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Geplante weiterfUhrende Aktivitaten nach netidee-Projektende

Die entwickelten Fallen werden von der Watchlist Internet weiter betrieben werden. Zudem gibt es
bereits Gesprache mit externen Partner:innen, um weitere Fallen zu entwickeln - es kann insofern die
Arbeit nahtlos ans Projektende fortgesetzt werden.

Anregungen fur Weiterentwicklungen durch Dritte

Die entwickelten Fallen lassen sich im Kontext von Schulungen und Workshops einsetzen, um
gemeinsam anhand konkreter Beispiele das gelernte Wissen zu erproben oder zu testen. Es gibt viele
Weiterentwicklungen, die aus unserer Sicht von Interesse waren. Vor allem eine Weiterentwicklung des
Backends wiirde eine noch raschere Erstellung der Fallen ermoglichen und es so dem Watchlist Internet
Team erlauben, tagesaktuelle Betrugsmaschen zu Fake-Fallen umzubauen, um effektiv warnen zu
konnen.



