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Einleitung

Im Projekt ,,Fraud Seeker” wurden Crawler entwi-
ckelt, um die Suche nach betrligerischen Investment-
plattformen sowie nach Nahrungsergdanzungs- und
Medikamentenbetrug im Netz zu automatisieren.

Das Projekt wurde in enger Kooperation mit der
OlAT-Initiative Watchlist Internet durchgefiihrt.
Durch die in Fraud Seeker (weiter)entwickelten
Crawler-Ldsungen, konnten mehr Betrugsfallen
gefunden werden, vor denen die Watchlist Internet
Uber ihre Warnlisten schon in der Projektlaufzeit
warnte.

Der vorliegende Studienbericht geht zuerst auf die
die angewandten Methoden des Crawlings sowie auf
deren Potenziale, Limitierungen und den jeweiligen
Herausforderungen ein, bevor die Analyseergebnis-
se dargestellt werden. Nacheinander werden die
Themenbereiche

B betrlgerische Tradingplattformen (21.),

B betrlgerische Versandapotheken (2.2.) und

B Nahrungsergdanzungsmittel (2.3.) behandelt.
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Crawling Entwicklung &

Methoden

Crawlingmethoden

Was ist Crawling?

Wer tdglich — wie das Team der Watchlist Internet
—Websites auf Betrugsabsichten untersucht, be-
merkt schnell, dass es Muster gibt: Die betrigeri-
schen Websites sind dhnlich aufgebaut, teils ist das
Layout identisch und Standardtexte (bspw.,,Uber
uns' oder AGB-Texte) werden Wort fur Wort
Ubernommen.

Der Grund daflr:Viele dieser Websites werden von
kriminellen Netzwerken erstellt, die eine Vielzahl
von Domains registrieren. Geht eine Domain offline,
kdnnen Kriminelle auf Backups zurlickgreifen, um die
gleichen (oder dhnlichen) Inhalte auf einer anderen
Domain wieder zu verdffentlichen. Dariiber hinaus
werden Templates betriigerischer Websites sowie
die dazugehdrigen Backend-Dienste (Zahlungspro-
zess, Kundensupport,Vertrieb etc.) an Dritte
verkauft, die damit ebenfalls eine oder mehrere
Websites im Namen des kriminellen Netzwerks
betreiben und einen Anteil der Gewinne erhalten.’

Das Resultat ist eine uniberschaubare Anzahl sich
dhnelnder betriigerischer Domains. Mit automati-
sierten Detektionsmethoden kann sowohl! auf den
Umfang als auch auf die Kurzlebigkeit dieser Web-
site-Cluster reagiert werden. Daflr eingesetzt
werden kénnen zum Beispiel Web-Crawler; die das
Internet nach bestimmten Inhaften durchsuchen.
Werden auf betriigerischen Websites z. B. wieder-
kehrende Code-Snippets, Text-Phrasen oder Bilder
identifiziert, kann Crawling dazu genutzt werden,
weitere und neu auftauchende Domains krimineller
Netzwerke rasch ausfindig zu machen.

Crawling-Methoden fiir Clustersuche
Um geeignete Methoden zur automatisierten

I National Association of Boards of Pharmacy (2022)
2 Phillips;Wilder (2020)
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(Cluster-)Suche von betrlgerischen Tradingplattfor-
men, Versandapotheken und Online-Shops fir
Nahrungsergianzungsmittel zu identifizieren, wurden
unterschiedliche Methoden manuell getestet. Ziel
war es, die Relevanz betriigerischer Merkmale zu
Uberprifen, aber auch die Effizienz und das Kosten-
Nutzen-Verhaltnis der Methoden zu bewerten.

Folgende Ansitze des Crawlings wurden getestet:

B Crawling von HT TP-Transaktionen

B Crawling von Google Analytics ID

B Uberwachung von Backlinks

B Uberwachung von IP-Adressen, Registrar und
Hostingunternehmen

B Uberwachung von Redirects

B Textbasiertes Crawling der Google-Such-
maschine

B Textbasiertes Crawling der Meta-Werbebiblio-
thek

Crawling von HTTP-Transaktionen

Die verbreitete Nutzung von Website-Templates
erklart, warum immer wieder dhnliche Bilder,
Code-Dateien oder Elemente wie GlFs auf betriige-
rischen Websites auftauchen. Mit Hilfe von Online-
Diensten zum Scannen und Analysieren von Web-
sites (bspw. urlscan.io) kénnen solche Dateien bzw.
die entsprechenden HT TP-Transaktionen gecrawit
werden.

Im Falle von Tradingplattformen wurden z. B. durch
die Suche nach einem bestimmten Lade-GIF rund
10.000 potenzielle Scam-Websites entdeckt.”
Erfahrungen, die wir — in kleinerem Maf3stab — be-
statigen kdnnen. Mit Hilfe von urlscan.io und der
Suche nach ,,ajax-loader-table.gif"* fanden wir 41
Websites. Die manuelle Uberpriifung ergab, dass es
sich dabei ausschlief3lich um betriigerische Trading-
plattformen handelte. Die Suche nach einem
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Formular (,,funnel-form.js"), das von betriigerischen 27 Seiten, die ebenfalls unseridse Nahrungsergan-
Tradingplattformen fur die Registrierung der zungsmittel bewerben.

Nutzer:innen verwendet wird, lieferte 47 Ergebnis-
se, allesamt betrligerisch.

Die Suche von HTTP-Transaktionen ist somit
vielversprechend, das Problem liegt jedoch im vorab
notwendigen Auffinden jener Dateien, die aus-
schlief3lich von betriigerischen Websites verwendet g o
werden. Aufgrund dieses Aufwands erscheint eine
punktuelle manuelle Suche bei Auffalligkeiten
sinnvoller als ein automatisiertes Crawling von

Alcozar von alkoholabhangigkeit. der o

Recent Posts

Uroprostan-prostatitis mit nur einer

PROSTAN behandlung loswerden!

4
J
)
U

HTTP-Transaktionen. S| ST
3-in1 s
Crawling von Google Analytics ID
Google Analytics unterstitzt Website-Betreiber:in- i
nen dabei, die Performance einer Website zu _
Uberprifen, um bspw. gut funktionierende Verlin-
kungen oder Keywords zu identifizieren. Auch Abb. 2 Screenshot der Knotenseite kundenrezensionen.de.

Kriminelle nutzen das Webanalyse-Tool, um die com.

Sichtbarkeit ihrer Websites zu erhdhen. Die Seiten

erhalten dabei eine Google Analytics ID, die fur die

Detektion betriigerischer Websites genutzt werden Das klingt vielversprechend, doch auch diese

kann. Methode hat Limitierungen: So konnten verwertba-
re Google Analytics ID fir keine Online-Shops,

Das Crawling von Google Analytics ID ist fir uns vor  sondern nur fur die Knotenseiten gefunden werden.

allem in Bezug auf Nahrungsergianzungsmittel

relevant. Hier sind wir auf mehrere , Knotenseiten"

gestol3en, auf denen verschiedene unseridse Nah-

rungserganzungsmittel beworben werden.

Register Today and Claim Your FREE
License!

Name:

(e

Welcome to the Official Bitcoineer Site! Sumame:
[ surmame

Email:

Are you ready to expand your financial portfolio? Hundreds of our

investors are reporting high-retums in just a few weeks of signing up [
on our platform.

Phone:

REGISTER FOR FREE

Abb. | Auf der betriigerischen Tradingplattform bitcoineer.io wird sowohl das Formular ,funnel-form.js* als auch das Loading-
Gif ,,ajax-loader-table.gif* verwendet.

Der Knotenseite kundenrezensionen.de.com ist
beispielsweise die ID ,,ua- 1549002 16-21" zugeord-
net. Eine Suche nach dieser ID fUhrte zu weiteren

Studienbericht | Fraud Seeker




Die manuelle Bearbeitung solcher Seiten wiirde
durch eine Automatisierung des Crawlings also nicht
reduziert, sondern eher erhoht werden. Gleichzeitig
sind nur wenige der Ergebnisse fur den deutschspra-
chigen Raum bzw. fiir Osterreich relevant, da unter
einer Google Analytics ID oft die gleichen Produkt-
bewerbungsseiten zu finden sind, nur in verschiede-
nen Sprachen.

Uberwachung von Backlinks

Betriigerische Versandapotheken wickeln den
Zahlungsprozess haufig Uber externe Seiten ab, die
von den Kriminellen selbst registriert wurden. Eine
einmalige Reverse-Suche nach diesen Seiten (bspw.
securepaywebpage.com und paymentsafewebpage.
com), lieferte insgesamt | 17 Treffer. Alle Ergebnis-
sen wurden manuell Uberprift und konnten als
betriigerisch eingestuft werden.

Da laufend neue Domains hinzukommen, macht ein
automatisiertes Crawling zumindest fur betriigeri-
sche Versandapotheken durchaus Sinn. Ein dhnliches
Vorgehen fiir die anderen Bereiche (Tradingplattfor-
men, Nahrungserganzungsmittel) konnte nicht
gefunden werden.

Uberwachung von Redirects

Um den Traffic von alten, bereits deaktivierten
Domains auf neuregistrierte Domains umzuleiten,
nutzen Kriminelle Redirects, also Weiterleitungen
von der alten auf die neue Domain.?

Die Domain top-apotheke.com ist beispielsweise
bereits seit 2019 auf der Watchlist Internet als
betriigerisch gelistet. Ruft man die Seite heute auf*,
wird man auf die ebenfalls betriigerische Seite
ihremed.de weitergeleitet.

FUr langfristige Beobachtungen kénnen Redirects in
diesem Bereich durchaus interessant sein; um
moglichst rasch auf das Auftauchen neuer Websites

Chen; Freire (2021)
zuletzt aufgerufen am 13.12.2023
National Association of Boards of Pharmacy (2022)
Prieto u.a. (2021)
Phillips; Wilder (2020)
Watchlist Internet (2020a)
Watchlist Internet (2023a)
0 Watchlist Internet (2020b)
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zu reagieren, ist die Methode jedoch nicht geeignet:
So suchten wir mit Hilfe von Stichwdrtern (j,apothe-
ke" und , potenz") nach betriigerischen Versandapo-
theken, die zwischen 2019 und 2020 auf der
Watchlist Internet eingetragen wurden.Von den 15
gefundenen Ergebnissen waren |10 offline (ohne
Redirects), 3 noch online und 2 leiteten auf eine
neue Domain um. Arbeiteten die Domains mit
Redirects, wurde jeweils nur eine Weiterleitung
Uber mehrere Jahre gefunden.

Uberwachung von WHOIS-Daten

Da es bereits umfangreiche Literatur zum Crawling
von IP-Adressen, Domain-Registraren, Hosting-Pro-
vidern und anderen WHOIS-Daten gibt, die bestd-
tigt, dass diese Daten die Detektion betrliigerischer
Cluster erleichtern, wurde hier von Beginn ein
automatisiertes Crawling eingesetzt.>*” Genutzt
wurde dafir das Analyzer-Tool des niederldndischen
Unternehmens Scamadviser, mit dem WHOIS-Da-
ten durchsucht, erfolgreiche Suchen als Alert
gespeichert und E-Mail-Benachrichtigungen einge-
richtet werden kénnen. Zwischen 22.05.2023 und
31.08.2023 lieferten drei automatisierte Abfragen
nach IP-Adressen, Registraren oder Hosting-Provi-
dern, die auf Grundlage bekannter betrigerischer
Domains ermittelt wurden, | | 2 Treffer, mehr als
90% davon waren betriigerisch.

Textbasiertes Crawling der Google
Suchmaschine

Auch die Suche nach Textphrasen Uber die Google
Suchmaschine ist nicht nur in der Literatur zu
Betrugsdetektion, sondern auch in der tiglichen
Arbeit der Watchlist Internet bekannt. So werden
Fake-Shop-Cluster von den Redakteur:innen immer
wieder durch die Suche bestimmter Phrasen
ausfindig gemacht.®*'°
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Um dieses Vorgehen auch fiir betrligerische Ver-
sandapotheken, Tradingplattformen sowie Fake-
Shops fiir Nahrungserganzungsmittel, anwenden zu
kdnnen, wurden in einem ersten Schritt Textphrasen
gesucht fir eine manuelle Suche. Konnten damit
relevante Ergebnisse erzielt werden, wurden die
entsprechenden Phrasen in einen im Forschungspro-
jekt entwickelten VWeb-Crawler eingespeist.

Der Crawler lieferte fast taglich Ergebnisse, die
manuelle Bewertung der Ergebnisse war jedoch mit
einem hohen Bearbeitungsaufwand bei relativ
geringem Output verbunden. Der Grund dafUr:
Betreiber:innen betriigerischer Websites nutzen
Cloaking, um automatisierte Betrugsdetektion
mittels Crawler zu erschweren. Je nach Nutzer:in-
nen-Anfrage werden dabei andere Versionen der
Seite angezeigt. So landen Crawler auf fur sie
irrelevanten Seiten, wahrend menschliche Nutzer:in-
nen zu betrlgerischen Seiten oder Spam-Links
gefihrt werden. Umgehen werden kann dies, indem
der Crawler bspw. durch das Zwischenschalten von
VPN-Netzwerken menschliches Verhalten simu-
liert."

Textbasiertes Crawling der Meta-Wer-
bebibliothek

Die Meta-Werbebibliothek liefert eine mogliche
wichtige Quelle, um relevante Betrugsfallen friihzei-
tig zu finden. Entwickelt wurde deshalb im Rahmen
des Forschungsprojekts ein Crawler, der automati-
siert in der Werbebibliothek nach Begriffen sucht.
Automatisiert ausgelesen wurden die folgenden
Informationen: Datum, Suchbegriff, Facebook Profil/
Page, Werbeanzeigen (mit dem Suchbegriff), Anzahl
der vom Profil insg. geschaltenen Werbeanzeigen,
Verifiziert-Status, Follower; Erstellungsdatum,
Profil-Link, Werbeanzeige-Link. Die Ergebnisse
werden gesammelt als CSV ausgespielt.

Il Chen; Freire (2021)
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Beim Crawling der Meta-Werbebibliothek Ad-
Library erwies sich die Suche nach den richtigen
Phrasen und Begriffen am schwierigsten. Es muss
laufend an derVerfeinerung der Suchbegriffe
gearbeitet werden, die zeitabhangig in ihrer Relevanz
sind (,,schnell reich werden®, ,,elon musk", ,,armin
assinger' etc.).

Das Auslesen und in Folge den gesammelten Zugriff
auf diese Informationen verringert den Arbeitsauf-
wand in der manuellen Uberpriifung von potenziel-
len Betrugsfillen erheblich. Dennoch ist die Uber-
prifung auch weiterhin mit hohem manuellen
Aufwand verbunden, da die Links individuell ge&ff-
net und Uberpriift werden mussen.
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Tradingplattformen

Strukturelle Erken-
nungsmerkmale

Investmentangebote online boomen, ob in Gold,
Krypto-Wahrungen oder Aktien investiert wird,
versprochen werden hohe Gewinne. Auch im
Osterreichischen Cybercrime Report 2023 wird vor
betriigerischen Finanzangeboten — auch bekannt als
CyberTrading Fraud gewarnt — in diesem Bereich
werden exorbitant hohe Schadenssummen gemel-
det, die Dunkelziffer bei dieser Art von Betrug
kdnnte auch hoher sein als bei Fake-Shops.
Zwischen seridsen und unseridsen Angeboten zu
unterscheiden, ist auch fUr Expertinnen schwierig.
Einige Merkmale kénnen allerdings Aufschluss
darliber geben, ob ein Anbieter rechtmafig handelt,
sie sind im Folgenden beschrieben.

Mit der steigenden Anzahl an betriigerischen
Websites und Angeboten, diversifizieren sich auch
die Erkennungsmerkmale.

Einige Merkmale, die auf den ersten Blick identifi-
ziert werden konnen, geben jedoch Hinweise auf
Betrug:

B Bewerbung von automatisiertem Trading

B |nvestment Pline (meist 3 Stufen)

B Berihmte Personlichkeiten als Testimonials

Investment Pliane (3-stufig)

Die betriigerische Website stablegrowthexchange.
com bietet beispielsweise einen dreistufigen Invest-
mentplan an: Einsteigen kann man mit der ,,Basic"
Version um 500 US §, fUr das ,,Essential‘-Paket
werden schon 1.000 US $ verlangt, das ,,Selective'*-
Paket bekommt man ab 5.000 US $. Bietet eine
Trading-Plattform dhnliche dreistufige ,,Pakete” an,
ist in den meisten Fallen von Betrug auszugehen.

Berithmte Testimonials

Ein weiterer Hinweis sind prominent auf der
Startseite platzierte Fake-Testimonials. In dem hier
angefiihrten Beispiel geben gleich drei der reichsten
Méanner weltweit eine Empfehlung fur bitindexai.org
ab.

@ Stable Growth

Exchange About Us

Pricing

Safety FAQ Contacts

OUR INVESTMENT PLAN

Choose how you want to invest with us

BASIC ESSENTIAL SELECTIVE

500" "1000*” 5000

' Min. Possible deposit: 500 + Min. Possible deposit: $1000 /' Min. Possible deposit: $5000
+/ Max. Possible deposit: $999 + Max. Possible deposit: $4999 +/ Max. Possible deposit: Unlimited
/' 20% Referral Bonus ~/ 20% Referral Bonus ' 20% Referral Bonus

/' 10% Daily Return /5% Daily Return /' 20% Daily Return

+ 10 Days + 12Days V14 Days

Abb. 3 Die betriigerische Website stablegrowthexchange.com bietet einen dreistufigen Investmentplan an: Einsteigen kann man
mit der ,,Basic* Version um 500 US $, fiir das ,,Essential“-Paket werden schon 1.000 US $ verlangt, das ,,Selective*-Paket

bekommt man ab 5.000 US $.

Studienbericht | Fraud Seeker




Finden sich solche oder dhnliche Testimonials von
Personlichkeiten wie Jeff Bezos, Bill Gates, Elon Musk
oder Stars aus der Film- oder Musikbranche ist von
Betrug auszugehen. Teilweise werden auch Bilder
lokaler Personlichkeiten verwendet, um solche
Angebote zu bewerben, in Osterreich wird bspw.
vermehrt mit dem ORF-Moderator Armin Wolf
geworben.

Jeff Bezos

Technology entrepreneur, investor, and philanthropist

Quantum computing is the future. I'm not exaggerating when | say it will

change everything. This is the early days of quantum computing; not many
people know about it, which means very few are using it. The few that are,
are making incredibly wise (and profitable) decisions.

oiat

Abfrage der Telefonnummer

Ein Merkmal, das viele der unseridsen Trading-Platt-
formen vereint ist, dass diese bei der Registrierung
bzw. Neuanmeldung sehr wenige Daten abfragen.
Allerdings wird in fast allen Féllen nach derTelefon-
nummer der Interessentinnen gefragt.

In einem weiteren Schritt werden Personen, die an
dem Angebot Interesse bekundet haben, per
Telefon oder diverse Messenger wie Whatsapp,
Signal, Facebook Messenger oder Telegram kontak-
tiert. Die Kontaktperson gibt sich als Investmentbe-
rater:in aus und drdngt die betroffene Person zu
investieren.

So wird die Abfrage der Telefonnum-
mer auf der Startseite oder im
Registrierungsformular, zu einem
eindeutigen Zeichen fiir Betrug.

Abb. 4 https://bitindexai.org/de/ wirbt mit Jeff Bezos, Elon
Musk und Bill Gates auf seiner Startseite.

Dreistufige ,,Investmentplane” und
Testimonials von beruhmten Person-
lichkeiten sind auf den ersten Blick
ein Hinweis auf Betrug.

BIT INDEX Al

Mo
O $igg
&)

secure [/ trading

@ BitGo) L

ATTENTION: Very High Media Demand, Registration Closing in 02:55

Create your BitIndexAl Account Today

And you can Achieve your Financial Freedom...

Installationsaufforderung Remote
Desktop Control

Ein weiteres Indiz ist die Installation von Remote
Desktop Control-Software (RDC) wie TeamViewer
oder Anydesk. Wird auf einer Website auf ein
solches Programm hingewiesen, kann von Betrug
ausgegangen werden.

Limited Availability
Accounts Remaining!

Compliant with GDPR policy

Y McAfee -

Abb. 5 https://www.bitindexai.pro/
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Nicht alle CTF-Plattformen geben schon auf der
Startseite preis, dass sie mit RDC-Lésungen arbei-
ten. In anderen Féllen wie ersichtlich in Abbildung 6.,
allerdings schon.

Das Erwahnen bzw. Bewerben von
Remote Desktop Control Software
ist ein klarer Hinweis auf Betrug.

Kein Impressum oder verdachtiger
Unternehmenssitz

Gibt es kein Impressum, ist von einem unseriésen
Anbieter auszugehen. Doch auch ein Impressum ist
keine Garantie flr Seriositat.

In Impressen werden besonders oft von betriigeri-
schen Akteuren die folgenden Unternehmenssitze
angegeben:

B Sitz auf ,,St.Vincent and the Grenadines”,

B Sitz auf ,,Commonwealth of Dominica”,

B Sitz auf ,,Marshall Islands”

B Auch angegeben werden gerne generische

Ortsangaben wie ,,United Kingdom* oder ,,Hong

Kong".

oiat

Fine Uberpriifung der Adressen ist jedenfalls wichtig,
denn die Suche auf Google Maps ergibt meist, dass
es sich um leerstehende Gebdude oder private
Wohnsitze handelt, meist ohne jegliche Verbindung
zu der in Frage betreffenden Website.

Gibt es kein Impressum, oder ein
generisch gehaltenes Impressum mit
Sitz auf Inseln wie St.Vincent, Domi-
nica, Marshall Islands oder Hong
Kong, kann von unseriosen Anbie-
tern ausgegangen werden.

TRILLANT ; oy TRILLANT  TRILLON TRILLANDO

LEGAL

EUPAC Digital Services Ltd

Trust Company Complex

Ajeltake Road

Ajeltake Island, Majuro

Republic of the Marshall Islands MH 96960
Reg.No. 115171

Dispute resolution proceedings in front of a consumer arbitration board
We are not willing or obliged to participate in dispute resolution proceedings in front of a consumer arbitration board.

‘Cookie Policy

Privacy Policy

Trillant Value Token

E-Sign Consent

Trillant Affiliate Terms of Service

Back to home

Welcome to the future

f ®

L 4 o

Abb. 6 https://trillant.com
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Beispiel eines seriosen Impressums

Im Vergleich dazu, sieht das Impressum von einem
registrierten Trader wie Bitpanda wie folgt aus: Es
gibt vollstandige Angaben zu der Adresse des Unter-
nehmens, der Geschiftsfiihrung, Kontakt, Handels-
register; Aufsichtsbehdrde, Anwendbares Recht,
Streitschlichtungsstellen und Umsatzsteuer-ID.

Bitpanda GmbH

Stella-Klein-Léw Weg 17
1020 Wien | Osterreich

Geschdftsfiihrung

Geschdftsfiihrer: Lukas Enzerszdorfer-Konrad
Geschdftsfiihrer: Jonas Larsen

Kontakt

Bitte verwende unser Kontaktformular um uns eine
Machricht zu senden.
= Kontaktformular

Firmenbuch

Eintragung im Firmenbuch

Gericht: Handelsgericht Wien
Firmenbuchnummer

FN 569240 v

Aufsichtsbehdrde
Finanzmarktaufsichtsbehrde (FMA)

Anwendbares Recht

Austrian Anti-Money Laundering Act (Finanzmarkt-

Geldwdschegesetz)

UID-Nr. gemdB § 27a dsterreichisches
Umsatzsteuergesetz
ATU78580117

Abb. 7 Seritses und vollstiandiges Impressum von bitpanda.
com/de/.

Weitere strukturelle Merkmale

Um betriigerische Angebote automatisiert erkennen

zu kénnen, kénnen folgende Erkennungsmerkmale

formalisiert werden:

B Existiert https

B Wird verhindert, dass die Seite von der Such-
maschine indexiert werden kann

1100001
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B Sprache: Ein seridser Anbieter mit Zielmarkt D

A CH wird automatisiert deutsch kommunizie-

ren

Onepager-VWebsites

Bewertungen bei Trustpilot

unrealistische Gewinnversprechen

Positive Textmuster: Erwdhnung von Streit-

schlichtungstelle oder Aufsichtsbehorde

Negative Textmuster: Remote Desktop Control,

Namen von Prominenten

B Betrigerische Seiten haben hdufig keine sitemap.
xml — das ist fUr gréBere Firmen, die etwas
verkaufen wollen, Standard, fir One-Pager und
Websites, die nur kurz bestehen unnétig.

Regulierung der Bewerbung von Finanz-
dienstleistungen

Meta hat gesonderte Werberichtlinien fir die
Bewerbung von Finanzprodukten auf seinen Plattfor-
men erlassen. Laut Meta darf auf Facebook und
Instagram nicht fir Finanzprodukte und -dienstleis-
tungen geworben werden, die mit irrefihrenden
oder betrigerischen Verkaufsfdrderungsmethoden
in Verbindung gebracht werden.

Folgende Produkte diirfen laut Meta nicht bewor-
ben werden:'?

B Kurzzeitkredite

Gehaltsvorschisse

Kautionen

Kurzfristige Kredite mit einer Laufzeit von
maximal 90 Tagen

Pennyauktionen, kostenpflichtige Gebotsauktio-
nen oder dhnliche Geschiftsmodelle

Bindre Optionen

Initial Coin Offerings (ICO)

Handel mit Differenzkontrakten

Irrefiihrende Dienstleistungen zur Konsolidie-
rung, zum Erlass oder zur Refinanzierung von
Studentendarlehen

Zudem bestehen folgende Einschrankungen bei der
erlaubten Bewerbung von Finanzprodukten:

12 https://transparency.fb.com/de-de/policies/ad-standards/deceptive-content/prohibited-financial-products-and-services/, zuletzt aufgerufen 22.12.2023
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,,Werbetreibende diirfen Anzeigen schalten, die fiir
Kreditkarten, Kredite oder Versicherungsdienstleistun-
gen werben, sofern sich die Anzeigen nur an Personen
ab 18 Jahren richten und auf der Zielseite der Anzeige
(Landingpage) keine personenbezogenen Informatio-
nen abgefragt werden.

Werbetreibende miissen ggf. in den gewiinschten
Zielldndern, auf die sie ihre Werbung ausrichten, liber
die erforderlichen Zulassungen verfligen, um Werbung
fur Finanz- und Versicherungsprodukte und -dienstleis-
tungen schalten zu kénnen. Meta kontrolliert mog-
licherweise, ob alle erforderlichen Genehmigungen
eingeholt wurden bzw. ob die Werbetreibenden
autorisiert sind, solche Werbung zu schalten.

Die Werbetreibenden sind dazu verpflichtet, alle
geltenden Gesetze und Vorschriften einzuhalten,
einschlieBlich samtlicher Genehmigungsauflagen und
Offenlegungspflichten.*

Auch hinsichtlich der Bewerbung von Kryptowah-
rungen bestehen folgende Einschrankungen:

,,In Werbeanzeigen diirfen ohne vorherige schriftliche
Genehmigung keine Handelsplattformen und Software
fur Kryptowdhrungen sowie zugehdrige Dienstleistun-
gen und Produkte beworben werden, welche die
Monetarisierung und den Weiterverkauf von, den
Eintausch gegen oder das Spekulieren auf Kryptowdh-
rungen ermoglichen.”?

Trotz dieser Regelungen werden der Watchlist
Internet viele betrligerische Werbeanzeigen gemel-
det, die weitreichend auf Meta-Diensten verbreitet
werden. Darunter fallen vor allem Fake-News
Artikel, die sich der Namen von Personlichkeiten
des offentlichen Lebens, bzw. Fernseh-Personlichkei-
ten bedienen (Armin Assinger; Barbara Karlich,
Christoph Grissemann, Miriam Weichselbraun,
Armin Wolf, etc.) und betriigerische Finanzprodukte
bewerben. Meist verlinken diese Fake-Artikel auf
einfache Kontaktformulare, in denen die Betroffenen
ihre Daten (Name, Telefonnummer, E-Mail-Adresse)
eingeben und dann von den Kriminellen kontaktiert
werden.

oiat

E News Sport Meteo Kulter DOK

SONDERBERICHT: Die Angst vor der
Finanzkrise wird von dieser neuen Investition
von Armin Wolf (iberschattet; Regierungen und
GroRRbanken sind entsetzt!

WIE GESEHEN BEI

-
aRUX

-

wsmonoe HI1 =N

Abb. 8 Werbeanzeigen fiir Fake-Newsartikel, die Armin
Wolfs Namen zur Bewerbung von Finanzbetrug missbrau-
chen.

Diese Fake-News Artikel erfiillen den Bestand der
Abfrage personlicher Informationen, der in der
oben zitieren Richtlinie geregelt ist, dennoch werden
diese Werbeanzeigen weiterhin auf Meta genehmigt
und an tausende Betroffene ausgeliefert.

Hierbei bedienen sich die Kriminellen einer Licke in

den Richtlinien, laut Meta dirfen ndmlich folgende

Arten von Anzeigen von Werbetreibenden auch

ohne Autorisierung bzw. ohne Einschrdnkungen

geschalten werden:

B z B. Markenwerbung fir Banken oder Versiche-
rungsgesellschaften

B Anzeigen fir Nachrichtenartikel, vorausgesetzt,
sie enthalten keine Angebote fir Kreditkarten,
Kredite oder Versicherungsdienstleistungen

Da die Anzeigen fur Nachrichtenartikel ausgenom-
men sind und Meta nicht alle Inhalte von beworbe-
nen Nachrichtenartikeln Uberprift, stellen diese das
optimale Schlupfloch fur die Bewerbung von
Fake-News dar.

13 https://transparency.fb.com/policies/ad-standards/?source=https%3A%2F%2Fwww.facebook.com%2Fpolicies_center%2Fads%2Fprohibited_content%2Fmislea-

ding_or_false_content, zuletzt aufgerufen 22.12.2023
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Qualitative El'gebnisse Da auch eine hohe Fluktuation an betriigerischen
Wie im vorherigen Abschnitt erwahnt, wurden der Anzeigen auf Meta besteht, wurde der Einsatz des
Watchlist Internet vor allem Fake-News Artikel Werbecrawlers bei dieser Art der Werbung fur
gemeldet mithilfe derer betrligerische Finanzpro- Tradingplattformen als nicht zielflihrend einge-

dukte beworben wurden. Allein die manuelle Suche schatzt.
nach dem Namen , Armin Assinger” im Dezember

2023 ergibt Uber |.100 Suchergebnisse in der
Meta-Werbebibliothek. Die meisten dieser Werbe-

anzeigen bewerben Fake-News Artikel, die vorge-

ben von OE24, Kronen Zeitung, Heute oder ORF zu

sein und Uber ,,Clickbait"-Skandal-Headlines versu-

chen die Aufmerksamkeit von Usern zu erhaschen.

Die automatisierte Suche nach betriigerischen
Finanz- bzw. Tradingplattformen erwies sich aller-
dings als deutlich schwieriger. Mithilfe des Suchma-
schinen-Crawlers konnten nur 46 Plattformen
gefunden werden, im Zeitraum zwischen 01.04.2023
und 30.09.2023. Die Suchphrase, die zu den meisten
Ergebnissen (10 Plattformen) gefihrt hat, war
folgende, ,, Tesler is an automated trading software
created for everyone.”

Die geringe Anzahl der Funde, kénnte unter-

schiedliche Griinde haben, u. a.:

(A) Viele Botschaften auf unseridsen bzw. betriigeri-
schen Tradingplattformen werden in Bild oder
Videoformat prasentiert. Hierdurch wird die
Effektivitdt von Textsuchen ausgehebelt.

(B) Uber Cloaking kénnten die Ergebnisse verfilscht
bzw. nicht auffindbar werden (siehe Kapitel ).

(C) Ein Grofteil der Finanzbetrugswebsites besteht
lediglich aus einer Landingpage mit einem
Formular zur Eingabe von personlichen Daten.
Der tatsdchliche Betrug passiert nachdem die
Kriminellen Kontakt zu den Opfern aufgenom-
men haben, via WhatsApp, Telegram oder per
Telefon. Erst dann werden die Betroffenen auf
Fake-Tradingseiten weitergeleitet. Diese haben
wenig durchsuchbaren Inhalt und enthalten
oftmals nur einen Login-Bereich, einen animier-
ten Chart zu fiktiven Aktien oder Krypto-Kursen
und eine Bezahlmaske, in der Kreditkartendaten,
Krypto-Wallet-Keys oder andere Zahlungsdaten
eingegeben werden kdnnen. Das bietet wenig
Potenzial fur eine Auffindbarkeit Gber Suchma-
schinen-Crawler.
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Betrugerische Versandapotheken

Problemlage

Bereits jede zweite Person hat Gesundheitsprodukte
und nicht-rezeptpflichtige Medikamente im Internet
eingekauft. 30% kaufen diese Produkte sogar
bevorzugt online ein.'* Das Angebot ist entspre-
chend groB3: Aktuell gibt es in Osterreich mehr als
300 registrierte Versandapotheken.'

Neben den legitimen Online-Apotheken gibt es
allerdings eine weitaus grof3ere Zahl an betrigeri-
schen Apotheken, deren Betreiber:innen sich auf
den Kauf verschreibungspflichtiger Medikamente
spezialisieren. Im Jahr 2016 schitzten Expertinnen
die Marktgréf3e von Apotheken, die verschreibungs-
pflichtige Arzneimittel online vertreiben auf welt-
weit 30.000 bis 35.000 Seiten, 92% davon werden
mit krimineller Absicht betrieben, Gesetze werden
dabei ignoriert. Ein Problem, das auch fiir den
deutschsprachigen Raum relevant ist, denn rund
13% der Websites sind entweder ausschlief3lich
deutschsprachig gestaltet oder die Sprache wurde
auf Deutsch gedndert, wenn sich die Nutzerin in
einem deutschsprachigen Land befindet.'®

Betriigerische Versandapotheken zeichnen sich
dadurch aus, dass sie (1) verschreibungspflichtige
Medikamente ohne Rezept anbieten, (2) gefdlschte,
nicht zugelassene oder nicht regulierte Medikamen-
te verkaufen und/oder (3) keine Apothekenlizenz
besitzen.

Diese drei Kriterien beruhen auf den rechtlichen
Definitionen zu gefdlschten und illegalen Arzneimit-
teln sowie den Bestimmungen zum Versandhandel
mit Arzneimittel.

Gefilschte und illegale Arzneimittel
lllegale Medikamente werden abseits der rechtlichen

14 IGEPHA - The Austrian Self Care Association (2023)

Rahmenbedingungen hergestellt und/oder vertrie-
ben. Das muss nicht unbedingt mit der Félschung
von Arzneimitteln einhergehen. So kdnnen auch
originale Medikamente, die in Osterreich nicht
zugelassen bzw. verboten sind durch betriigerische
Versandapotheken nach Osterreich vertrieben
werden."”

Gefalschte Arzneimittel sind eine Form von illegalen
Medikamenten, die im Arzneimittelgesetz (AMG)
unter § I Abs. 25 als Arzneimittel definiert sind, bei
denen nicht nur (1) das Mittel selbst (falsche Zusam-
mensetzung jeglicher Bestandteile, inklusive Hilfs-
stoffe), sondern auch (2) die Verpackung und
Kennzeichnung (bspw. um abgelaufene Originalpro-
dukte in eine Verpackung mit neuem Ablaufdatum
umzupacken), (3) die Herkunft (Hersteller:innen,
Herstellungs- oder Herkunftsland, Registrierungsin-
haber etc.) sowie (4) die entsprechenden Doku-
mente beziglich der Herstellung oder derVer-
triebswege gefdlscht oder manipuliert wurden
(bspw. wenn ein Medikament als Gsterreichische
Erzeugung vermarktet, aber tatsachlich in Indien
hergestellt wurde).'®

In der Praxis stimmt beim Grof3teil der gefdlschten
Arzneimittel das Verhiltnis der Wirkstoffe nicht—
das kann sowohl zu einer Unter- als auch zu einer
potenziell lebensbedrohlichen Uberdosierung von
bestimmten Wirkstoffen fihren. Unterdosierung
bzw. fehlende Wirkstoffe kénnen ebenfalls schwer-
wiegende Folgen haben, wie bspw. zu schwach
dosierte Antibiotika, die langfristig die Antibiotika-
Resistenz erhdhen oder unbehandelte Krankheiten,
die diese verschlimmern oder chronifizieren kdn-
nen.'” Gleichzeitig sind auch zahlreiche Falle bekannt,
in denen gefdlschte Medikamente nicht deklarierte
Wirkstoffe enthalten.? lllegale Medikamente

15 https://www.basg.gv.at/konsumentinnen/arzneimittel-im-internet/versandapotheken, zuletzt aufgerufen 21.12.2023

16 LegitScript (2016)

17 https://www.basg.gv.at/konsumentinnen/illegaler-markt/faelschungen, zuletzt aufgerufen 21.12.2023

18 RIS (2023)

19 https://www.basg.gv.at/konsumentinnen/illegaler-markt/faelschungen, zuletzt aufgerufen 21.12.2023

20 OECD; European Union Intellectual Property Office (2020)
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verursachen also nicht nur einen erheblichen
finanziellen Schaden fir die Pharmaindustrie,
sondern gefdhrden auch die &ffentliche Gesundheit.

Versandhandel von Arzneimittel

Im Arzneimittelgesetz (Fernabsatz-Verordnung) sind
die Rahmenbedingungen fiir den Versandhandel von
Arzneimittel geregelt. Demnach dirfen nur regist-
rierte Online-Apotheken mit Sitz in Osterreich oder
dem Europdischen Wirtschaftsraum Medikamente
online verkaufen.?! Um fir den Versandhandel von
Arzneimittel berechtigt zu sein, gelten strenge
Regeln, die in Osterreich vom Bundesamt fiir Sicher
heit im Gesundheitswesen (BASG) Uberpriift
werden.”? Legale Versandapotheken dirfen in
Osterreich — anders als in anderen européischen
Lander — keine rezeptpflichtigen Medikamente
online verkauft werden.®

1100001
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AuBerdem wurde mit der Umsetzung der soge-
nannten Fdlschungsrichtlinie im Jahr 2015 ein
europaweites Sicherheitslogo fUr legale Internetapo-
theken eingefUhrt. Nur Websites, die ein solches
Logo sichtbar platzieren und bei denen man mit
einem Klick auf das Logo zu einem Verweis zur
Legalitdt der jeweiligen Apotheke auf der Seite der
nationalen Arzneimittelbehdrde gelangt, dirfen legal
nichtrezeptfreie Medikamente verkaufen.?

Relevanz betriigerischer Versand-
apotheken

Wie aus einem OECD-Bericht hervorgeht, belief
sich der Wert des weltweiten Handels mit gefdlsch-
ten Arzneimitteln 2016 auf bis zu 4,4 Milliarden
US-Dollar — Geld, das der Pharmaindustrie abge-
zweigt wird. Zu den am meisten gefdlschten Medika-
menten zdhlen Antibiotika, gefolgt von Medikamen-
ten zur Potenzsteigerung und Schmerzmittel.”

Antibiotics

Sexual impuissance freatment
Pairkilers

Anti-malanal

Diabetes treatment

Heart disease treatment
Dietary supplements
Allergy treatment

Blood pressure treatment
Local anaesthetic

Cancer treatments
Stomach ulcers freatment
Eyetreatment
Anti-epileptic medication
Anemia treatment
Hyperthyroidism freatment

Skin treatment

15%

10%

0% 5%

20% 25% 30% 35% 40%
Share of the global seized value of fake phamaceuticals

Abb. 9 Die am haufigsten vom Zoll beschlagnahmten Arzneimittelfalschungen, 2014 - 2016.

21 RIS (2023)

22  https://lwww.basg.gv.at/konsumentinnen/arzneimittel-im-internet/versandapotheken/faqs-versandapotheken, zuletzt aufgerufen 21.12.2023

23 RIS (2023)
24 BASG (2023)
25 OECD; European Union Intellectual Property Office (2020)
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Der digitale Vertrieb spielt dabei eine zentrale Rolle,
da unseriose Handler:innen so die Moglichkeit
haben, anonym zu agieren und gleichzeitig die
Darstellung der Produkte ohne weiteres verfdlschen
kdnnen. Der Osterreichische Produktpirateriebericht
2021 benennt die Entwicklungen rund um Medika-
mentenfdlschungen als besorgniserregend und
identifiziert Online-Portale als zentralen Vertriebs-
weg. So wurden 2021 bei 7.983 Aufgriffen (+133%
gegenlber 2020) mehr als 2,6 Millionen illegale
Medikamente (+650% gegenlber 2020) beschlag-
nahmt. Bereits seit Jahren stellt der dsterreichische
Zoll einen Anstieg dieser Zahlen fest, zu beobachten
ist allerdings eine zusdtzliche Steigerung durch den
Online-Shopping-Boom wédhrend und nach der
Covid- 19 Pandemie, zudem wurden vermeintlich
Covid- | 9-spezifische Medikamente wie das Wurm-
mittel lvermectim von der Zollverwaltung vermehrt
aufgegriffen.?®

Quantitative Ergebnisse

Mit Hilfe von textbasierten Crawling-Methoden
sowie der automatisierten Uberwachung von
WHOIS-Daten konnten im Analysezeitraum
(01.04.2023 bis 30.09.2023) insgesamt 443 betrlige-
rische Online-Apotheken identifiziert werden.

DerWeb-Crawler lieferte mit Gber 400 betrigeri-
schen Domains einerseits die meisten Treffer,
andererseits verursachte die grof3e Anzahl der vom
Crawler gefundenen Domains auch den gréf3ten
Arbeitsaufwand bei der manuellen Qualititssiche-
rung und Bewertung der Seiten: Nur etwa 30% der
vom Web-Crawler gesammelten Domains waren
betriigerisch. Bei den restlichen 70% handelte es sich
um eigentlich seridse Seiten, die von Cloaking
betroffen waren oder um Websites, die nicht mehr
erreichbar waren. Diese schlechte Trefferquote,
zeigt die Notwendigkeit, den Crawler hinsichtlich
der Simulation menschlichen Verhaltens weiterzu-
entwickeln.

Je nach Textphrase variierte die Trefferquote sehr,
entsprechend mussen die Ergebnisse jedenfalls

26 BNF (2022)
27 Watchlist Internet (2023b)
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regelmalig evaluiert werden, damit es zu keinen
Fehlern kommt.

Unser Ziel und unsere Mission liegen auf der Hand: Wir geben unser Bestes, um Ihnen Qualitatsprodukte und
Service zu bieten.

To separate ourselves, we needed a strong core-foundation. To stand tall, you must have a strong pair of legs to
hold you up.

Potenzmittel rezeptfrei: Viagra, Cialis, Levitra, Kamagra, Priligy und mehr

Abb. 10 Je nach Phrase waren die Ergebnisse des Crawlers
unterschiedlich. Die Trefferquote liegt zwischen 8% und 65%.

Die Uberwachung der WHOIS-Daten mithilfe des
Scamadviser-Analysetools lieferte insgesamt 95
Domains, wobei hier rund 92% der gelieferten
Ergebnisse tatsdchlich betrligerisch waren. Zusatzlich
bietet das Analysetool die Moglichkeit, Ergebnisse
mit deutschsprachigen Tags auszuspielen. Dadurch
kann die Relevanz flr osterreichische Konsument:in-
nen sichergestellt und so irrelevante Ergebnisse
herausgefiltert werden.

Das Crawling der Meta-Werbebibliothek hatte beim
Auffinden von betriigerischen Versandapotheken
keine Relevanz. Bereits die manuellen Tests zeigten,
dass keine passenden Textphrasen gefunden werden
konnten. Auch die Suche nach den entsprechenden
Produkten (z.B.Viagra, Cialis) lieferten nur wenige
und nicht clusterbare Ergebnisse. Erst gegen Ende
des Analysezeitraum im September 2023 tauchten
Werbeanzeigen flr verschreibungspflichtige Arznei-
mittel haufiger auf: Im Zuge der (auch medial
gefihrten) Diskussion rund um Diabetes-Medika-
mente (Ozempic, Wegovy, Saxenda etc.), die zur
Gewichtsreduktion eingesetzt werden und von
Lieferengpéssen betroffen waren, tauchten entspre-
chende Fake-Shops (inkl. Meta-Werbeanzeigen)
auf?’ Diesbezlglich gilt es weiter zu beobachten, ob
Produkte, die im BASG-Register von Vertriebsein-
schrankungen?® gelistet sind, auch vermehrt in der
Meta-Werbebibliothek zu finden sind.

28 https://medicineshortage.basg.gv.at/vertriebseinschraenkungen/, zuletzt aufgerufen 21.12.2023
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Qualitative Ergebnisse

Von allen gefundenen betrigerischen Online-Apo-
theken wurden neun fir den deutschsprachigen
Raum relevante Websites®” ausgewahlt und ndher
analysiert. Im Gegensatz zum Anlagebetrug und zum
Betrug mit Nahrungserganzungsmittel war in diesem
Bereich aufgrund der zahlreichen Ergebnisse eine
weitere Filterung der Ergebnisse nach Relevanz
notwendig. Daflir wurde nach einem IETF-Sprachtag
(zB.lang="de") im Quellcode gesucht, um so auf fir
den deutschsprachigen Raum relevante Ergebnisse
zu kommen. Zusatzlich gaben Meldungen, die an die
Watchlist Internet gingen, sowie generelle Beschwer-
den zur jeweiligen Domain, einen Hinweis darauf, ob
die Seite tatsdchlich aufgerufen wird. Herauskristalli-
siert hat sich schlieB3lich ein Fokus auf Potenzmittel
(bzw. auch andere verschreibungspflichtige Medika-
mente) und Steroide.

Da vor allem Betreiber:innen der ersten Kategorie
als Versandapotheken auftreten, ist im Folgenden
von Versand- oder Onlineapotheken die Rede, wenn
der Schwerpunkt auf Potenzmitteln und anderen
rezeptpflichtigen Arzneimitteln liegt, und von
Online-Shops, wenn der Schwerpunkt auf Steroiden
& Anabolika liegt. Folgende Websites wurden
schlieBlich ausgewdhlt (siehe Abb. |3). Im Rahmen
einer Web Content Analyse wurden Produktsorti-
ment, Preispolitik, Zahlungsmdglichkeiten, Kunden-
orientierung und Kommunikation der VWebsites
untersucht.
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Produktangebot

Alle untersuchten betrligerischen Internetapotheken
boten Potenzmittel verschiedener Marken an (in
funf davon ausschlief3lich Potenzmittel - meist fir
Ménner). Der Fokus auf Medikamente gegen
Erektionsstérungen spiegelt sich auch in der visuel-
len Gestaltung der Websites wider Hinzu kommen
Uberschriften wie , Qualitdtsprodukte fur die
Potenz', Domainnamen wie ,,onlinepotenz.com"
oder ,,potenzmittelkaufenonline.com®.

Keine Zollprobleme >f<

Sichere Zahlungsarten q

Viagra Origial
Viagra Generka
Viagra Professional
Viagra Super Active
Viagra Soft Tabs
Gals Original
Cals Generka
Galis Professional

Coals Super Active MIACRERS: >
Gl Sofe Tabs
Levira Orginal
Levira Generka
Levira Professonal
Ceneria Generiia
Kamagra ViAGRA® CEVITRA”
Kamagra Oral Jely
Super Kamagra 6
Kamagra Soft Tabs e Lo Generla 7
Kar Br tablette TINTS
magra :use'y en ialis
Ezsnd 7 WD ~e GENERIKA
Viagra Soft Tabs® v $4 §
e i 9 CCialis (JKAMAGRA
Prigy Generka Dapoxetine ’
S
Iztpeciines et iZEmearL10e

Orgnal Testpakete

Abb. |2 Screenshot illegalen Versandapotheken online-
potenz.com.

Betrugerische Onlineapotheken
Fokus Potenzmittel & andere
rezeptpflichtige Arzneimittel

Betrugerische Online-Sho
Fokus Steroide & Anaboli

pharmagut24.com
versandpharma.com
europillsonline-com
top-euro-med.com
oesterreich24rx.com
potenzmittelkaufenonline.com
onlinepotenz.com

gesundheitapotheke.com

S steroideapotheke.com
a anabolikalegal.com

Abb. || Ausgewihlte Websites fiir Web-Content-Analyse nach Kategorie.

29 pharmagut24.com, versandpharma.com, europillsonline.com, top-euro-med.com, oesterreich24rx.com, potenzmittelkaufenonline.com, onlinepotenz.com, gesund-

heitapotheke.com, steroideapotheke.com, anabolikalegal.com.
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Liegt der Fokus nicht auf Potenzmittel (das ist auf
drei der Websites der Fall), wird z. B. durch Unter-
titel wie ,,Pillen ohne Rezept" oder ,Medikamente
ohne Rezept" daflir geworben, dass verschreibungs-
pflichtige Medikamente ohne Rezept bestellt
werden kénnen. Die Produktpalette reicht dabei von
Antidepressiva und Schmerzmitteln Uber Mittel
gegen Haarausfall und Gewichtsverlust bis hin zu
Medikamenten gegen Krebs, Diabetes, Asthma und
andere, zum Teil schwerwiegende Erkrankungen.

Legaler Online Shop fiir Steroide und Anabolika

F

Abb. |3 Screenshots der Websites steroideapotheke.com
und anabolikalegal.com.

In den Online-Shops fir Anabolika werden Anaboli-
ka in Form von Spritzen und Tabletten verkauft.
Darlber hinaus finden sich im Produktangebot
Wachstumshormone, Testosteron, Ostrogenblocker,
Peptide, Fatburner sowie teils Potenzmittel — in
diesem Fall zurVermeidung von Nebenwirkungen
durch die Einnahme von Anabolika.
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Grafisch sind auch diese Shops auf Méanner ausge-
richtet, allerdings wird eine jingere Zielgruppe
angesprochen.

Preispolitik

Da in fast allen untersuchten Online-Apotheken das
Produkt ,,Viagra (Original, |00mg)" verkauft wird,
wurde der Stlckpreis dieses Produktes in den
betrligerischen Shops mit dem Stlickpreis in einer
seridsen deutschen Online-Apotheke verglichen. In
beiden Fillen legten wir daftr die Mindeststiickan-
zahl in den Warenkorb.*

Das Ergebnis: Die betriigerische Konkurrenz
unterbietet die Preise des seridsen Anbieters
(shop—apotheke.com) deutlich.Wahrend die seridse
Versandapotheke Stlickpreise von 18,80 Euro
verlangt, schwanken die Preise auf den Betrugsseiten
zwischen 6,7 Euro und 13,05 Euro.

Zu den giinstigen Preisen, kommen Mengenrabatte
dazu, die beim gesamten Bestellprozess an verschie-
denen Stellen beworben werden — bspw. bei der
Produktauswahl, aber auch im Warenkorb finden
sich Hinweise darauf, dass bei einer gréeren
Bestellung glinstigere Stickpreise moglich sind. Auch
zusdtzliche Rabattaktionen oder Treuepramien
werden angepriesen.

shop-apotheke.com
onlinepotenz.com
pharmagut24.com
anabolikalegal.com
potenzmittelkaufenonline.com

osterreich24rx.com ® 674
versandpharma.com ® 671
europillsonline.com ® 671
top-euro-med.com ® 671
gesundheitapotheke.com ® 671
6,00 8,00

legitime Versandapotheke

18,80 @
® 1305
® 1293
® 1275
® 1175
10,00 12,00 14,00 16,00 18,00

Abb. 14 Stiickpreis des Produkts ,Viagra (Original, I00mg)* beim Mindesteinkauf von 4 Stiick.

30 DerVergleich mit einer osterreichischen Online-Apotheke war nicht moglich, da in Osterreich keine rezeptpflichtigen Arzneimittel online verkauft werden diirfen.
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kein Rezept
notwendi

12,7%

Abb. |5 Griinde, warum Menschen Arzneimittel im Internet
kaufen, Projekt Fakecare, eigene Darstellung.

Dieses Preisdumping ist besonders problematisch,
wenn man einen Blick auf die Motivation von
Konsumentinnen wirft, Medikamente online einzu-
kaufen. Eine Umfrage, die vom EU-geférderten
Projekt , Fakecare” (2016) in sieben EU-Ldndern
durchgeflhrt wurde, zeigt, dass 36,6 % der Befrag-
ten von glinstigeren Preise und Sonderrabatten
angelockt werden.?'

Kunden-Orientierung

Die Umfrage des Projekts Fakecare zeigt auch, dass
Anonymitdt (10.8 %) sowie die Moglichkeit Medika-
mente ohne Rezept zu bestellen (12,7 %), Grinde
dafiir sein kdnnen, Arzneimittel online zu bestellen.*
Auch das spielgelt sich auf den Fake-Seiten wider:
Geworben wird nicht nur damit, dass trotz ver-
schreibungspflichtiger Medikamente kein Rezept
notwendig ist, sondern auch die Kundenorientierung
wird in denVordergrund gestellt, Diskretion und
Anonymitdt werden versprochen (,,Sicher und
Zuverldssig”, ,,Schnelle und sichere diskrete Liefe-
rung”, ,Qualitdt und Diskretion” etc.).

Zahlung

Die Bedeutung einer anonymen Bestellung zeigt sich
auch bei den Zahlungsarten. So bieten viele Ver-
sandapotheken die Zahlung per Kreditkarte an,
wenige Websites ermoglichen Uberweisungen, die

31 Mignone (2016)
32 Ebenda
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meisten setzen neben der Kreditkarte auf Krypto-
wiahrungen (Bitcoin und Ethereum). Damit die
Zahlung mit Kryptowdhrungen auch genutzt wird,
werden Vorteile angeboten: Wer Bitcoin oder
Etherum wahlt, bekommt 10 Prozent auf den
Warenkorb gutgeschrieben. Die Vermutung liegt
nahe, dass hier nicht nur die Anonymitdt gegeniber
den Kund:innen, sondern auch jene der VWebsite-Be-
treiber:innen gewahrleistet werden soll.

Kontakt & Kommunikation

Die Identitdt der Apothekenbetreiber wird, wenig
Uberraschend, auch bei den Angaben auf den
Websites verschleiert: Das in Osterreich vorge-
schriebene Impressum sucht man auf den Seiten
vergeblich, eine Adresse wurde nur in einem Fall
gefunden (Ubernommen von einer legitimen
Apotheken in Dortmund).

Dennoch gibt es verschiedene Moglichkeiten die
Apotheken zu erreichen: Neben Kontaktformularen,
E-Mail-Adressen sowie die Mglichkeit Uber Messen-
ger wie Viber, Telegram oder WhatsApp in Kontakt
zu treten, sind auch Telefonnummern auf den Seiten
angegeben. Meist sind dabei mehrere Nummern
angegeben, denn auch diesbezlglich wird Kunden-
orientierung grof3 geschrieben — es sind Telefon-
nummern fir viele Lander (US, UK, DE, CH, AT)
angegeben. Alle gefundenen Telefonnummern
waren glltig, wobei die Nummern aus DE, CH und
AT von seridsen Apotheken kopiert wurden. Bei
den Telefonnummern aus den USA und aus UK
konnten wir die gleiche Nummer auf verschiedenen
Seiten finden. Ein Hinweis darauf, dass einige der
betriigerischen Versandapotheken vom gleichen
Netzwerk betrieben werden.

Eine weitere Kontaktmdoglichkeit sind Live-Chats.
Wir haben alle verfligbaren Live-Chats ausprobiert
und dabei unser Unbehagen Uber die Qualitdt der
Lieferung und die Seriositdt der Versandapotheke
zum Ausdruck gebracht.

Beruhigt wurden wir mit unterschiedlichen
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Strategien:

B Unwahre Behauptungen: Produkte sind von der
FDA zugelassen und/oder entsprechen allen
notwendigen Richtlinien, der niedrige Preis
erklart sich durch den Verkauf von Generika
(obwohl es um Original-Viagra ging).

B Verweis auf Arzt:innen: Bei medizinischen
Fragen wurde uns geraten einen Arzt zu konsul-
tieren, bevor bestellt wird.

B Frage bleibt unbeantwortet: Statt die Frage zu
beantworten werden Informationen zu Lieferung
und Versand gegeben, solche Standard-Fragen
(nach Skript) zu beantworten, scheint die einzige
Funktion der Chats zu sein.

Auffillig war zudem, dass die Chat-Agentinnen, die
wir Uber unterschiedliche Shops kontaktiert haben,
teils wortwdrtlich, teils mit leichten Abwandlungen,
die gleichen Antworten gaben. Auch der Name
eines Chat-Agenten begegnete uns mehrmals auf
unterschiedlichen Websites.

Eine Ausnahme von dieser Wortkargheit stellt einer
der Online-Shops zu Steroiden dar. Ein Shop, der
sich nicht nur durch einen deutlich professionelleren
Online-Auftritt, sondern auch durch eine Beratung
und durch Empfehlungen per Live-Chat hervortut.

Hier ein Auszug aus dem Chat:

OIAT: Ich bin mir unsicher, ob oral oder eine
Injektion flr mich in Frage kommt.Was sind
denn da die Vor- und Nachteile?

Alex (Berater): Oral bringt wenniger Wirkstoff als

Injection in den Kérper

OIAT: Aber kann das auch gefihrlich sein?

OIAT: Also die Injektion? Eine Spritze klingt so heftig
irgendwie :/

Alex (Berater): Bodybuilder spritzen sich den Tag
lang irgend etwas rein zum Frihstick, Nach-
tisch und Mittagschlaf und alles so weit gut.

(-]

OIAT: Ich sehe grad, dass es da unterschiedliche
Anbieter von den gleichen Anabolika gibt. Also
zum Beispiel Balkan Pharmaceuticals, Pharma-
com Labs und so.Was ist denn da der Unter-
schied?

OIAT: Alex, sind Sie noch hier?
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Alex (Berater): Ja sorry habe viel zu tun

Alex (Berater): das sind alle gute Hersteller zu
verschiedenen preisen

Alex (Berater): Ich empfehle Balkan, Elbrus, Magnus

OIAT. Und die Lieferzeit d4ndert sich da auch nicht?
Oder woher wird das dann geliefert?

Alex (Berater): aus DE die Lieferung mit Verpackung
dauert von | —2 Wochen

OIAT: Ah super, lhr Lager ist in Deutschland.

OIAT: Eine etwas personliche Frage: Nehmen Sie
selbst Anabolika oder worauf basieren |hre

Empfehlungen?

Alex (Berater): Habe friher als ich trainiert habe
aber jetzt ist mein Kérper in der Form in der
ich Ihn haben will deswegen brauche ich das
nicht mehr

OIAT:Wow! Auch noch jemand, der sich auskennt
hier im Kundensupport. Ich bin begeistert. :D

OIAT: Nochmal wegen der Frage zu oral vs. Injizie-
ren: Haben Sie auch medizinisches Personal,
die mir dabei helfen das beste Produkt fir
mich auszusuchen?

Alex (Berater): Die sind sehrTeuer bei uns und nur
fur Profis gedacht die zu Mr Olympia sich
vorbereiten

Alex (Berater): aber ich kann lhnen helfen

Insgesamt présentiert sich die Website anabolikale-
gal.com als professioneller Online-Shop mit Experti-
se im Bereich Anabolika: So kann der ,,Sportphar-
makologe" und , Erndhrungsberater” Sergey Ivanov
per Messenger kontaktiert werden (gemeint ist
moglicherweise ,,das teure medizinische Personal®).
Auf der Website finden sich Zertifikate, die die
Expertise beweisen sollen, genauso wie Stellenange-
bote (Lagerist, Provisorium und Verkaufsleiter)
sowie Links zu Seiten, auf denen der Authentifizie-
rungscode der Medikamente Uberprift werden
kann.




oiat

Nicht ganz so professionell wirkt die Website
steroideapotheke.com, aber auch hier vermitteln
Blogeintrdge und die Kommunikation den Eindruck,
dass die Betreiber aus der Szene kommen oder S TR G T
zumindest mit ihr in Kontakt stehen. Our Mobile App

# europillsonline.com

erund Zuverlassig () Hohe qualitati i Q iter Versand  fy Bq

Shoppen
RX-ASAP macht es fiir die Kunden
leicht, direkt von der Adroid App

<5 co O ——" Bestellungen aufzugeben

OBERUNS WARUM UNS? BESTELLUNG & VERSAND KONTAKT MEIN KONTO ERFAHRUNGEN

WARENHAUS Anabolika Spritze © Anabolika tabletten < Testosteron - Gewichtsverlust - Potenzmittel  H Verfelge deine pakete
STEROID! , Stellen Sie sicher, dass Ihre Pakete
PCT, ANTI-OSTROGENE, ANDERE Steroid-P
(5%  sicher an Ihre Haustir geliefert

werden

Anabolika Online Kaufen - Verwalte alle deine bestellungen

[ Bestelle oder mache
Europdische Lagerhduser B {:é} Nachbestellungen clever und einfach

mit dem Smartphone! Dein Kauf ist
ein Klick weiter

Schnelle, sichere und diskrete ,
Lieferung. | Starthilfe

( QR-CODE > (5ENDVIAEMAIL> ( LINK KOPIEREN >

Abb. |7 Bewerbung der RX-App auf europillsonline.com

Abb. |6 Screenshot steroideapotheke.com.

RX-App

Es wurde bereits angedeutet, dass es sich bei den fur
Osterreich als relevant eingestuften Online-Apothe-
ken zum Teil um dieselben Anbieter handeln kénnte.
Diese Vermutung wird durch das Angebot der
,RX-App' bestdtigt, die auf einigen der Websites
beworben wird.

Auf der Website rxappfree.com kann die App Uber
einen QR-Code heruntergeladen werden. Auch das
ein Service flr hervorragende Kundenorientierung,
speziell fur Stammkund:innen. So kénnen in der App
nicht nur Produkte bestellt und mit einem Klick
nachbestellt (,,one click order™), sondern auch
Erinnerungen zur zeitgerechten Medikamenteinnah-
me eingestellt werden.
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Weitere strukturelle Merkmale

Es zeichneten sich durch diese Analyse folgende

Muster ab, die sowoh! Konsument:innen als Anhalts-

punkte zum Entlarven betriigerischer Seiten dienen

als auch weitere Forschungsprojekte in der Detek-
tion von Medikamentenbetrug speisen konnen:

B Kein Rezept notwendig: In Osterreich ist es
verboten verschreibungspflichtige Medikamente
online zu verkaufen. Fake-Apotheken setzen ganz
gezielt auf verschreibungspflichtige Produkte, vor
allem Potenzmittel, aber auch auf Trends wie die
Einnahme von Diabetesmedikamente als Schlank-
heitsmittel konnten im Zuge der Recherche
identifiziert werden.

B Fehlendes Impressum: Keine der Websites hatte
ein Impressum, ein solches ist in Osterreich
jedoch verpflichtend.

B Erklarungen zu Generika: Viele betrligerische
Websites betonen im Gegensatz zu legitimen
Versandapotheken den Verkauf von Generika
(auch wenn viele Markenprodukte verkauft
werden) und liefern ausschweifende Erklarungen
dazu. In den Live-Chats wurde klar, dass dieser
Fokus dabei hilft, Dumping-Preise zu rechtferti-
gen.

B Rechtschreibung, Grammatik und Sprachenmix:
Insbesondere deutschsprachige Fake-Apotheken
zeichnen sich durch besonders viele Recht-
schreib-, Grammatikfehler sowie einen Sprachen-
mix (meist Deutsch und Englisch) aus.

B Weltweiter Versand und andere Versprechun-
gen: Auf den Websites sind Schlagworter wie
zum Beispiel ,,sicher und zuverldssig”, , weltweiter
Versand", ,sicher und diskret” hervorgehoben.

B EU-Sicherheitslogo: In jedem Land der europai-
schen Union gibt es eine Liste registrierter
Versandapotheken.” In Osterreich ist dafir die
BASG zustindig** Ahnliche Register anderer
EU-Lander finden Sie auf der Seite der Europai-
schen Arzneimittel-Agentur. Auf der Website
der Apotheken selbst werden registrierte und
damit legitime Anbieter durch das EU-Sicher-
heitslogo ausgewiesen. Dieses muss zusdtzlich
anklickbar sein und zur nationalen Arzneimittel-

11rooo0o01
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behdrde fUhren.

FUr zukinftige Forschungsprojekte gilt es zu Uber-
legen, wie mit den gefundenen Merkmalen weitere
Detektionsmethoden entwickelt bzw. bestehende
Methoden verfeinert werden kénnen: Dazu zéhit
bspw. das Einspeisen von Begriffen, die auf eine
Umgehung der Rezeptpflicht abzielen (;,rezeptfrei*,
,,ohne Rezept"). Da diese Begriffe einen eindeutigen
Hinweis auf Betrug darstellen, konnte so die manuel-
le Bewertung erleichtert werden. Das Scraping von
Impressums- und Kontaktdaten sowie die Suche
nach diesen Daten, sofern diese gefunden wurden,
kann die Bewertung durch die Vergabe von Risiko-
scores erleichtern (keine Impressumsdaten oder
Kontaktdaten, die auch auf anderen Betrugsseiten zu
finden sind, wirden z.B. zu einem hohen Risikoscore
fuhren).

Eine weitere Entwicklung, die die manuelle Quali-
tdtssicherung erleichtern wirde, ist die automatisier-
te Filterung der Ergebnisse durch Relevanzanalysen.
Im Rahmen des Forschungsprojekts wurden die
zahlreichen Treffer manuell durch eine Suche nach
Sprachtags ermittelt. Eine Automatisierung dieser
Suche in Kombination mit Traffic-Analysen wirde
den Bearbeitungsaufwand deutlich reduzieren.

33  https://www.ema.europa.eu/en/human-regulatory-overview/public-health-threats/falsified-medicines-overview/buying-medicines-online, zuletzt aufgerufen

21.12.2023
34 BASG (2023)
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Nahrungserganzungsmittel

Begriffsbestimmung
Nahrungsergianzungsmittel (NEM) sind Lebensmittel
fur bestimmte Zielgruppen, die aus einer erndh-
rungswissenschaftlichen Perspektive, als nicht
notwendig, jedoch als teilweise sinnvoll fir bestimm-
te Lebensumstdnde gelten, z. B. bei Kinderwunsch,
Leistungssport oder chronischen Schmerzen. Die
Bandbreite der Produkte, die als NEM gilt, reicht
von Vitaminen hin zu Mahlzeitensurrogaten oder
Krautern. Inre Kategorisierung kann entlang der
Anwendungsgebiete (Immunsystem, Bewegungsap-
parat, Schénheit, Gehirn/Nerven, Frauen- o. Man-
nergesundheit, Herz-Kreislauf, Sport, Augen) oder
entlang der typischen Inhaltsstoffe (Abbildung 19)
vorgenommen werden. Im Unterschied zu Lebens-
mitteln mUssen NEM eine erndhrungsspezifische
oder physiologische Wirkung haben und als Konzen-
trate in kleinen, dosierten Mengen oral eingenom-
men werden. Sie unterliegen nicht dem Arzneimit-
telgesetz.

Vitamin- und
Mineralstoffpraparate

Gewichtszunahme

Anabole Wirkung

Lebensmittel oder
Lebensmittelzutaten

EiweiRzusatze

Mabhlzeitensurrogate

NEM werden dabei zunehmend digital vertrieben.
Bereits 2020 wickelte Uber ein Drittel der Kdufer:in-
nen ihre Bestellung online ab.* Diese Digitalisierung
derVertriebswege geht auch mit zunehmenden
Betrugsversuchen rund um Nahrungsergdnzungsmit-
tel einher. Dabei richten Kriminelle betrligerische
Online-Shops ein, um unterschiedliche Produkte zu
verkaufen und diese gleichzeitig als VWundermittel zu
vermarkten.

Health Claims Verordnung

Allein durch eine solche Vermarktung verstol3en die
Shop-Betreiber:innen gegen die sogenannte Health
Claims Verordnung: Nach der ,,Verordnung tber
ndhrwert- oder gesundheitsbezogene Angaben (EG)
Nr. 1924/2006"3¢ sind Aussagen, die darauf hinwei-
sen, dass ein Nahrungsergianzungsmittel der Vorbeu-
gung, Behandlung oder gar der Heilung einer
Krankheit dient, verboten. NEM sind schlief3lich
Lebensmittel und keine Medikamente.

Aminosauren

Kohlenhydratzusatze

"Aktivator"-
Erganzungen von
Hormonen

Basische Fettsauren

Krauter

Abb. |18 Klassifikation nach typischen Inhaltsstoffen von Nahrungserganzungsmitteln.

35 Osterreich - Einnahme von Nahrungserginzungsmitteln 20210 A (2023)

36 Regulation (EC) No 1924/2006 of the european parliament and of the council of 20 December 2006 on nutrition and health claims made on foods (2014)
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Zugelassen sind ausschlief3lich gesundheitsbezogene
Angaben (und keine krankheitsbezogene Angaben),
die behordlich zugelassen wurden.Von 44.000
Autorisierungsanfragen (seit 2008) waren allerdings
nur 229 erfolgreich, meist Vitamine. Nur diese
zugelassenen Aussagen durfen von Herstellern oder
Handlern fur die gesundheitsbezogene Kennzeich-
nung und/oder beim Vertrieb verwendet werden.

Unklare Inhaltsstoffe

Wihrend die Online-Bewerbung und derVertrieb
(kommt ein Produkt an oder nicht?) sowohl vom
Projektteam als auch vom Team der Watchlist
Internet bewertet werden kann, ist es schwierig,
darlber hinausgehende Aussagen zu treffen. Klar ist,
dass in den meisten Fdllen tatsachlich Produkte
ankommen. Eine wesentliche Frage bleibt jedoch
unbeantwortet: Handelt es sich bei den gelieferten
Nahrungserganzungsmitteln, um ein wirkungsloses
Produkt, das Uberteuert verkauft wurde. Oder
enthdlt das Produkt nicht deklarierte pharmakologi-
sche Inhaltsstoffe, die zwar eine Wirkung zeigen,
gleichzeitig aber die Gesundheit der Konsument:in-
nen gefdhrden kénnen. Die Relevanz und die Gefahr,
die von dieser Art von Betrug ausgeht, sind daher
schwer einzuschatzen.

Einen Hinweis auf die Problemlage gibt jedenfalls die
Website der gemeinniitzigen GmbH ,,Gute Pillen —
Schlechte Pillen” (GPSP), die bis 2020 eine Daten-
bank mit Nahrungserganzungsmitteln und Arznei-
mitteln fUhrte, die mit nicht deklarierten
Arzneistoffen ,,gepanscht" waren. Als besonders
problematisch bewertet GPSP dabei ,,nattrlich"
beworbene Produkte, in denen Wirkstoffe wie
Sildenafil, Sibutramin oder Fluoxetin zu finden
waren.”’

Abgrenzung zum legitimen Markt

Sowohl die Unklarheit dariber, ob Konsumentinnen
mit gefdhrlichen Inhaltsstoffen konfrontiert sind als
auch die Probleme rund um die Health Claims
Verordnung, tragen dazu bei, dass eine klare Abgren-
zung zum seriésen Markt nicht immer moglich ist.

37 https://gutepillen-schlechtepillen.de/gepanschtes/, zuletzt aufgerufen 21.12.2023

38 Lebensmittelsicherheitsbericht - KVGo A (2023)
39 Europdische Kommission (2018)
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Denn es gibt auch legitime Anbieter:innen, die die
Health Claims Verordnung — wissentlich oder nicht
— missachten. Teils werden gesetzliche Regulierungen
auch ganz bewusst versucht zu umgehen, beispiels-
weise indem die heilende Wirkung durch den
Produktnamen oder visuell suggeriert wird oder der
Verkauf Uber Online-Shops mit Sitz auBBerhalb der
EU erfolgt.

So zeigt der Lebensmittelsicherheitsbericht 2022
der Osterreichischen Agentur fir Erndhrung und
Gesundheit (AGES), dass von den insgesamt 310
begutachteten Produkten 27% beanstandet wurden.
In den meisten Fallen handelte es sich um Kenn-
zeichnungsmangel sowie irrefiihrende Angaben.®
Ahnliche Probleme bestitigt auch die erste europa-
weit koordinierte Kontrolle von online angebotenen
Lebensmitteln der EU-Kommission:Von |.100
Websites wurden insgesamt 779 Produktangebote
gefunden, die nicht verkehrsfahig waren, wobei auch
hier der Schwerpunkt auf gesundheitsbezogenen
Angaben lag.*” Sowohl in der europaweiten Kontrol-
le als auch im Lebensmittelsicherheitsbericht 2022
wurde der Fokus nicht auf kriminelle Akteur:innen
gelegt, sondern u.a. legitime Marktteilnehmer:innen
kontrolliert.

Quantitative Analyseergebnisse

Um betrligerische Anbieter:innen von Nahrungs-
ergdnzungsmitteln ausfindig zu machen, wurde die
Uberwachung der Google Analytics ID (siehe
Kapitel 2.1.) ebenso angewandt wie das textbasierte
Crawling. Das textbasierte Crawling der Google
Suchmaschine lieferte dabei kaum Ergebnisse (43).
Die Grunde hierfir liegen zum einen in der Cloa-
king-Problematik, zum anderen in der textlichen
,Kreativitdt" der Kriminellen. So zeigten die Recher-
chen, dass im NEM-Bereich Phrasen nicht unbedingt
I:] Gbernommen werden, sondern diese von Shop
zu Shop leicht angepasst werden.

Schnell klar wurde hingegen, dass Kriminelle, die im
NEM-Bereich tétig sind, auf die Bewerbung ihrer
Produkte Uber Social Media setzen. Dementspre-



chend ergiebiger war das Crawling der Meta-VWer-
bebibliothek. Gesucht wurde dabei hauptsdchlich
nach Produktnamen. Zum Beispiel nach dem von
Kriminellen massiv beworbenen Abnehmprodukt
,KetoXplode". Allein fur die Monate September bis
November 2023 konnten wir mit dem Suchbegriff
.ketoxplode" rund 430 Anzeigen ausfindig machen.
Die Zielgruppe ist dabei Uberwiegend weiblich,
zwischen 24 und 65 Jahren und lebt in Osterreich
und Deutschland. Pro Werbeanzeige wurde eine
Reichweite von mehreren hundert bis zu tausenden
Personen in Osterreich erzielt.

Ein weiteres Beispiel ist Gluconol, ein angebliches
Diabetesmittel, das vom Bundesamt fUr Sicherheit
im Gesundheitswesen (BASG) als illegal eingestuft
wurde.* Uber die Meta-Werbebibliothek konnten
wir zwischen September und November 2023 rund
200 betriigerische Anzeigen ausfindig machen.

Qualitative Analyseergebnisse

Aufgrund der schwierigen Einstufung der Ergebnisse
als Betrug sowie der Unmoglichkeit die Risiken fiir
Konsumentinnen zu bewerten, wurden nur drei
Produkte detailliert analysiert, bei denen die Be-
trugsabischt aufgrund verschiedener struktureller
Merkmale, die auch von anderen Betrugsseiten
bekannt sind, oder aufgrund bereits gemachter
Erfahrungen in dem Bereich vonseiten der Watchlist
Internet, eindeutig war. Bei den Produkten handelt
es sich um Mittel gegen Bluthochdruck (Cardione),
gegen Diabetes (Gluconol) und zum Abnehmen
(KetoXplode), die jeweils mit mehreren betrigeri-
schen Online-Shops verknipft sind. Das Ergebnis:
Alle drei Produkte werden auf ahnliche Weise
beworben und vertrieben. Folgende Muster, die sich
mit den Erfahrungen der Watchlist Internet decken,
sind dabei zentrale Erkennungsmerkmale des
Betrugs:

B Bewerbung mit Fake-Newsartikel

Fokus auf ein Produkt

Empfehlungen von Arztinnen

Fehlendes Impressum/Sitz auf3erhalb EU

|
|
|
B Angabe von Telefonnummern

40 BASG (2022)

Studienbericht | Fraud Seeker

oiat

Bewerbung durch Fake-Newsartikel
Ahnlich wie im Falle von betriigerischen Trading-
plattformen erfolgt die Bewerbung auch haufig Gber
Fake-Newsartikel. Meist werden hierfr nicht
Prominente, sondern Bilder und Namen von
Arztinnen missbraucht, um die Richtigkeit der
getroffenen Aussagen zu unterstreichen. Dabei
werden die genannten NEM als Wundermittel
vermarktet, entsprechend lassen sich zahlreiche
Verstde gegen die Health Claims Verordnung
feststellen. Mit Heilsversprechen (,,Pravention von
Hirnschlagen®, , 100% LESS BAD CHOLESTERIN®,
,Diabetes fur immer weg") wird auf die Verzweif-
lung besonders gefdhrdeter Personengruppen
gesetzt.

Wie bereits dargestellt, ist es nicht mdglich, Produk-
te ohne Labortests auf Risiken zu untersuchen.
Dennoch zeigt sich jedenfalls eine gesundheitliche
Gefahr durch die Aussagen der Kriminellen, die vor
allem in den Newsartikeln getroffen werden.
Gluconol beispielsweise wird nicht nur als Diabetes-
Wundermittel beworben, Kriminelle rufen zusatzlich
dazu auf, die von Arztinnen verschriebenen Diabe-
tesmedikamente nicht mehr einzunehmen, da diese
schadlich — sogar todlich — seien.

"Erfahren Sie die schreckliche Wahrheit dariiber, wie Arzte Diabetiker
titen, bevor das Irreparable iert! Blutzucker totet 1 aber
sicher!”

Heute erzihit Thnen die ialistin O
die i Folgen von Di

wie Sie dank moderner Medizin
zu Hause und Ihren

innur 15
halten.

Prim. Univ_-Prof. Dr. Bernhard Ludvik. Facharet fir End. b Primarius an der 1.

Abteiling st F und Nephrologie, Wien

Abb. |9 Ein Fake-Newsartikel, der Gluconol bewirbt und
andere Diabetesmittel als tédlich benennt.




Im Fall von ,,KetoXplode" drehen sich die Fake-
Newsartikel meist um die Fernsehsendung ,,Die
Hohle der Lowen", in der das unglaubliche Produkt
vorgestellt wurde. ,,Vor dem Schlafengehen einneh-
men. Am dritten Tag passte die Hose nicht mehr*,
lautet eine der Phrasen, mit denen das Nahrungs-
ergdnzungsmittel dabei beworben wird. Auch solche
Aussagen verstof3en gegen die Health Claims
Verordnung.

Fokus auf ein Produkt

Entscheiden sich Konsumentinnen fur den Kauf des
Produktes, werden sie in der Regel auf die entspre-
chenden Websites weitergeleitet, auf denen nur ein
einziges Produkt, ndmlich das jeweilige Nahrungs-
ergdanzungsmittel, verkauft wird. Auf der Seite wird
die Bewerbung des Nahrungsergdnzungsmittels, als
,natlrlich" und gleichzeitig als einzig funktionieren-
des Heilmittel ein weiteres Mal betont.

Empfehlungen von Arzt:innen

Arztinnen werden auch auf den Websites genutzt,
um die Vertrauenswuirdigkeit in das jeweilige NEM
zu erhdhen und die getroffenen gesundheitsbezoge-
nen Aussagen als wissenschaftlich anerkannt darzu-
stellen.

EMPFEHLUNGEN DES ARZTES

ARZT MANUEL FEIERTAG

SPEZIALISIERUNG: KARDIOLOGE

ERFAHRUNG: 16 JAHRE

Hoher Blutdruck ist gefahrlich fiir den ganzen Karper. Bluthochdruck
kann negative Auswirkungen haben auf: das Herz (Kardiomegalie oder
Myopathie, Myokardinfarkt), das Gehirn (Apoplexie, vermindertes
Gedachtnis und verminderte Intelligenz), das Sehvermagen (Blindheit,
Netzhautablosung), die Leber (Zirrhose). Daher konnen
Bluthochdruckpatienten in Osterreich Cardione-Tabletten empfohlen
werden, die den Blutdruck stabilisieren. Bei regelmaBiger Anwendung
normalisiert sich nicht nur der Blutdruck, sondern auch der
Stoffwechsel

Abb. 20 Der ,,Arzt" Manuel Feiertag empfiehlt ,,Cardione-
Tabletten gegen hohen Blutdruck

Auf ketoxplode.at wird zudem behauptet, dass eine
,individuelle Prognose™ fur die Gewichtsabnahme
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erstelit wird: ,,Die KETOXPLODE-Anwendung ist
erfolgreich und durch Studien belegt. Auf dieser
Datengrundlage kénnen wir die Zeit berechnen, die
Sie fur die Erreichung lhres gewiinschten Gewichts
vermutlich bendtigen”, heil3t es auf der Website.
Zusétzlich kommen auf einigen Websites auch
angebliche ,Konsumentinnen" zu Wort und berich-
ten von der angeblichen Wirkung des jeweiligen
Nahrungsergdanzungsmittels.

Fehlendes Impressum oder Sitz
aufBlerhalb EU

Wie die Erfahrungen der Watchlist Internet und die
analysierten Websites zeigen, fehlt meist ein Impres-
sum. Selten wird auch ein Impressum angegeben,
der Sitz des Unternehmens ist in diesen Fillen im
EU-Ausland — so ist auf ketoxplode.com eine
Adresse im Vereinigten Kénigreich angegeben. Die
Existenz des Unternehmens (Dohobue LTD) konnte
nicht bestatigt werden. Stattdessen ergab eine
Recherche, dass mit denselben Unternehmensdaten
zahlreiche weitere Websites betrieben werden, auf
denen Abnehm- und andere Wundermittel verkauft
werden. Darunter auch diaetolin.com, ein Abnehm-
mittel vor dem die Watchlist Internet bereits seit
Anfang 2023 warnt, damals war im Impressum noch
ein anderer Unternehmensnamen zu finden.*'

Abfrage von Telefonnummern

In der zweiten Jahreshilfte 2023 liel3 sich ein Trend
dahin erkennen, dass — dhnlich dem Verlauf von
Kryptobetrug — Telefonnummern abgefragt werden.
In solchen Féllen werden Konsumentinnen nicht
unbedingt von den Fake-Newsartikeln weitergeleitet,
das Bestellformular ist am Ende des Berichts einge-
bettet und kann direkt dort ausgefillt werden. Wird
die Telefonnummer abgefragt (sowohl auf Websites
als auch in Fake-Newsartikeln), ist dieses Feld ein
Pflichtfeld. Wir vermuten, dass diese Vorgehenswei-
se insbesondere eine dltere Zielgruppe ansprechen
soll, die solche Geschifte lieber telefonisch abwi-
ckelt.




Ausblick

Die Untersuchung von betrigerischen VWebsites
offenbart Muster in verwendeten Texten und
Strukturen, da viele der analysierten Seiten zu
kriminellen Netzwerken gehdren, bzw. von densel-
ben Personen betrieben werden. Automatisierte
Detektionsmethoden, insbesondere der Einsatz von
Web-Crawlern, bieten die Mdglichkeit, die Vielzahl
betriigerischer Domains zu identifizieren und
Konsumentinnen rechtzeitig vor diesen Angeboten
ZU warnen.

Unterschiedliche Crawling-Methoden wurden auf
ihre Eignung zur Identifizierung betrliigerischer
Tradingplattformen,Versandapotheken und Online-
Shops fur Nahrungserganzungsmittel getestet.
Beispiele hierfir sind das Crawling von HT TP-Trans-
aktionen, das Uberwachen von Google Analytics 1D,
die Uberwachung von Backlinks, WHOIS-Daten,
Redirects, sowie textbasiertes Crawling der Google-
Suchmaschine und der Meta-Werbebibliothek. Die
Suche nach Textphrasen Uber Google und das
Crawling der Meta-Werbebibliothek adressieren
spezifischere Aspekte, erfordern jedoch eine prézise
Auswahl von Begriffen und eine zeitaufwdndige
manuelle Uberpriifung der generierten Ergebnisse.

Uber die sehr diversen Themenbereiche von
Cyber-Trading-Fraud (betrigerische Tradingplattfor-
men), betrligerische Versandapotheken und Nah-
rungserganzungsmittel konnte eine Vielzahl an
Methoden fUr das Auffinden von betriigerischen
Websites erprobt und verbessert werden. So bietet
Fraud Seeker einen optimalen Startpunkt fir die
Weiterentwicklung und das Deployment der
entwickelten Tools im Alltagsgeschéft der Watchlist
Internet.
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Insgesamt wurde durch das Projekt Fraud Seeker
klar, dass eine Kombination unterschiedlicher
Crawling-Methoden notwendig ist, um betriigeri-
sche Websites effektiv zu identifizieren und Konsu-
mentinnen rechtzeitig zu warnen. Automatisierte
Ansdtze kénnen einen wichtigen Beitrag zur Be-
trugspravention leisten, erfordern jedoch weiterhin
manuelle Uberpriifungen. Die fortlaufende Entwick-
lung und Anpassung von Crawling-Strategien sind
entscheidend, um den sich standig wandelnden
Methoden der Kriminellen entgegenzuwirken.

Die Komplexitidt der Themen, vor allem Investment-
betrug, aber auch der Betrug mit Arzneimitteln und
Nahrungserganzungsmitteln verdeutlicht die Not-
wendigkeit von Kooperationen, wie z. B. mit Analy-
selabors, um Produkte hinsichtlich ihrer Wirkung zu
untersuchen. In diesem Bereich missen neben der
Risikoeinstufung auch die Praventionsmal3nahmen
Uberdacht und neu konzipiert werden. Aktuell
bergen Warnartikel vor falschen Gesundheitsver-
sprechen die Gefahr, dass verzweifelte Personen
ihre letzte Hoffnung auf diese Heilsversprechen
setzen. Bestellung kénnten so durch eine gut
gemeinte Berichterstattung, weiter steigen.
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