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1.1  Inhaltliche Grundlagen
Das Team der Watchlist Internet beobachtet in den vergangenen Jahren eine starke

Zunahme von betriligerischen Tradingplattformen, die einen enormen finanziellen Schaden
verursachen. Auch Fake-Shops fiir Medikamente und Nahrungserganzungsmittel sind im
Internet stark verbreitet. Hier kommen neben den finanziellen Schaden mogliche
Gesundheitsschaden hinzu.

Beiden Betrugsformen ist gemein, dass sowohl Fake-Shops als auch Tradingplattformen
mit den immer gleichen Textbausteinen arbeiten. Textbausteine, die auf den Websites
selbst oder in Anzeigen fiir die Websites (bspw. auf Facebook und Instagram) zu finden sind.
Fur die Betrugsdetektion bedeutet dies, dass durch die Suche nach solchen ,Copy+Paste-
Textbausteinen“ eine Vielzahl an betrigerischen Websites ausfindig gemacht werden
konnen. Das gleiche gilt auch fiir die Suche in der Meta-Werbebibliothek. Eine
Automatisierung dieser Suchen mittels Crawler ermoglicht eine schnelle Erkennung von
sowie Warnung vor neuen betriigerischen Websites.

1.2  Suchmaschinen-Crawler: Sucharchitektur & Suchphrasen
»Tesler is an automated trading software created for everyone.”

Das ist ein Beispiel einer Textphrase, die Cyberkriminelle fiir eine Vielzahl von
betriigerischen Tradingplattformen verwenden. Um auf die jeweiligen betriigerischen
Websites zu kommen, reicht die Suche nach dieser Textphrase (in Anflihrungszeichen
stehend, damit die Phrase 1:1 gesucht wird) in einer Suchmaschine wie Google:
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GO g|e "Tesler is an automated trading software created for everyone” X s Q
, Alle £ Bider [ Videos [E Mews &2 Shopping i Mehr Suchfilter

Ungefahr 31 Ergebnisse (0,28 Sekunden)

© lisach.com
http:/fisach.com - Diese Seite Gbersetzen  }

Tesler

Tesler is an automated trading software created for everyone. It's powered with an auto
intelligence algorithm that never stops learning from its historical ...

T blueribbon site
hitp:/hwnanw. blueribbon site - Diese Seite dbersetzen H

Tesler
Tesler is an automated trading software created for everyone. It's powered with an auto
intelligence algorithm that never stops learning from its historical ...

T blueribbon _site
hitps:/itueribbon.site - Diese Seite Gbersetzen @

Tesler
Tesler is an automated trading software created for everyone. It's powered with an auto
intelligence algorithm that never stops learning from its historical ...

tslr-g.cloud

° hitps:/hwww tsir-q.cloud - Diese Seite Ubersetzen  §

Tesler
Tesler is an automated trading software created for everyone. It's powered with an auto
intelligence algorithm that never stops learning from its historical ...

Abb. 1. Am 17.05.2021 wurden mit dem Textbaustein ,, Tesler is an automated trading software created for
everyone.” 31 Ergebnisse gefunden. Die Erfahrung zeigt, dass auch zukiinftig immer wieder neue Websites mit
diesem Textbaustein von Betriiger:innen registriert werden.

Automatisiert werden kann diese Suche mit einem Crawler, der die Suchmaschine
regelmaRig auf neu indexierte Domains zu dieser Textphrase Uberpriift. Zusatzlich muss
eine Whitelist mit Domains aufgebaut werden. Damit wird sichergestellt, dass seriose
Suchergebnisse (bspw. Seiten, die vor Betrug warnen und in der Warnung den Textbaustein
erwahnen) vom Crawler automatisiert herausgefiltert werden.

Der Erfolg des Crawlers hangt von den ausgewahlten Suchphrasen ab. Der Zugang dazu
kann durch Meldungen betriigerischer Websites (sowohl Tradingplattformen als auch Fake-
Shops fiir Nahrungserganzungsmittel bzw. fiir Medikamente) an das Team der Watchlist
Internet sichergestellt werden. Die dort immer wieder verwendeten Textbausteine werden
gesammelt und anschlief3end in den Crawler integriert.

Zusatzlich konnen je nach Thema weitere Ressourcen (Blacklists) genutzt werden, um
aktuelle betriigerische Seiten, inkl. den jeweiligen Textbausteinen zu finden:
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Investmentbetrug
Investorenwarnungen der FMA

CryptoscamDB

Swiss Financial Market Supervisory Authority FINMA Warning List
RED List CFTC (Registration Deficient List)

ABE Blacklist

Cyprus Securities and Exchange Commission (‘CySEC’) List of non-approved domains

Gefalschte Medikamente
AGES/BASG-Warnungen

Gute Pillen - Schlechte Pillen
Not Recommended List (safe.pharmacy)

Internet Pharmacy Warning Letters (U.S. Food & Drug)

Nahrungserganzungsmittel
Verbraucherwarnungen von Klartext Nahrungserganzung

AGES/BASG-Warnungen
Gute Pillen - Schlechte Pillen
RASFF Window (Europadische Kommission)

RAPEX-Meldungen

Je nach Thema muss dabei der Fokus anders gelegt werden: So finden sich ,,Copy+Paste-
Textbausteine“ bei Tradingplattformen oftmals bereits auf der Startseite. Bei Fake-
Apotheken kénnen Textbausteine aus den ,Uber Uns“ Texten generiert werden. Ebenfalls
erfolgsversprechender ist die Suche nach Dateinamen der verwendeten
Medikamentenbilder. In puncto Nahrungserganzungsmittel wird auf die Suche nach
Krankheitsbeschreibungen/Heilungsversprechungen sowie nach Produktnamen gesetzt.
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Tradingplattformen “Here are some of the added benefits of trading with our cutting-
edge trading technology."

"Neben Bitcoin ist der Handel mit exotischen Devisenpaaren wie
Euro/Tiirkische Lira, US Dollar/Schwedische Krone, US
Dollar/Norwegische Krone“

"Tesler is an automated trading software created for everyone."

"bietet normalen Menschen die Moglichkeit, in kurzer Zeit reich zu
werden."

GefYlschte Medikamente "Alle Medikamente, die man in unserem Produkt-Listen sehen
kann, sind generisch."

"Potenzmittel rezeptfrei: Viagra, Cialis, Levitra, Kamagra, Priligy
und mehr"

"Wir sind das professionelle Team, das sich um Sie und um lhre
Familie kiimmert, und wollen, dass jeder die gtinstigsten
Gesundheitsprodukte der Welt hat."

"bietet seinen Kundinnen und Kunden ein einfaches und bequemes
Shoppingerlebnis.”

"cialis-super-active"

Nahrungserg¥nzungsmittel | "Ich hatte Schmerzen in meinen Fingern. Ich konnte sie nicht
beugen."

"LEISTUNGSSTARKE NEUE FORMEL LOST DIE FETTVERBRENNENDE
KETOSE AUS!"
"stimuliert die Synthese von Hyaluronsdure, wobei es die

Bindegewebsstrukturen starkt"

Ketoxplode
Hondrolife
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1.3 meta-Werbebibliothek: Sucharchitektur und Suchphrasen

sist dies das Ende Ihrer Karriere®

Hinter diesem Satz versteckt sich Werbung fiir eine betrligerische Tradingplattform, die
aktuell auf Facebook und Instagram geschaltet wird. Sucht man auf
https://www.facebook.com/ads/library/ nach dieser Phrase und schrankt die Suchregion

dabei auf ,,Osterreich® ein, werden aktuell 78 Ergebnisse mit betrligerischen Werbeanzeigen

gefunden.

~78 Ergebnisse

Diese Ergebnisse beinhalten aktive Werbeanzeigen, die deiner exakten Suche entsprechen.

© Aktiv

Seit dem 17.05.2023 ausgeliefert
Plattformen @ @

1D: 612489840598210

2 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

0 Marisol Gasé
Anzeige

© Aktiv

Seit dem 17.05.2023 ausgeliefert
Plattformen @ ©

1D: 1781326665602892

4 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

0 Marisol Gasé
Anzeige

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @

1D: 260252759813645

2 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

0 Marisol Gasé
Anzeige

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @
1D:1160992711239787

6 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

0 Marisol Gasé
Anzeige

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @

1D: 3510290045881756

6 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

O Marisol Gasé
Anzeige

Ist dies das Ende ihrer Karriere?

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @

1D: 155388937328899

5 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

Marisol Gasé
Anzeige

Sie wusste nicht, dass das Mikrofon eingeschaltet war.
Ist dies das Ende ihrer Karriere?

© Aktiv

Seit dem 13.05.2023 ausgeliefert
Plattformen @ @

1D: 625300456128210

5 Werbeanzeigen verwenden diese

(N Meta

Osterreich v Anzeigenkategorie v Q

Gestartet: Mai 2023

Ist dies das Ende ihrer Karriere?

© Aktiv

Seit dem 17.05.2023 ausgeliefert
Plattformen @ ©

1D: 189361264049579

Anzeigendetails ansehen

0 Marisol Gasé

Anzeige

Sie wusste nicht, dass das Mikrofon eingeschaltet war.Ist
dies das Ende ihver Karrere?

© Aktiv
Seit dem 13.05.2023 ausgeliefert
Plattformen @ ©

1D: 783879369710039

5 Werbeanzeigen verwenden diese

st dies das Ende ihrer Karriere?

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @

1D: 280240164342672

2 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

Marisol Gasé
Anzeige

dass das
st dies das Ende ihrer Karriere?

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @

1D: 627967749347064

4 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

Marisol Gasé
Anzeige

Ist dies das Ende ihrer Karriere?

© Aktiv

Seit dem 16.05.2023 ausgeliefert
Plattformen @ @

1D: 1875983059437301

2 Werbeanzeigen verwenden diese
Anzeigengestaltung und diesen Text

Anzeigendetails ansehen

Marisol Gasé
Anzeige

st dies das Ende ihrer Karriere?

© Aktiv

Seit dem 13.05.2023 ausgeliefert
Plattformen @ @

1D: 789654872476284

6 Werbeanzeigen verwenden diese

s das
st dies das Ende ihrer Karriere?

© Aktiv

Seit dem 13.05.2023 ausgeliefert
Plattformen @ @

1D: 793449668819796

4 Werbeanzeigen verwenden diese

Ist dies das Ende ihrer Karriere?

© Aktiv

Seit dem 13.05.2023 ausgeliefert
Plattformen @ @

1D: 791060609307131

6 Werbeanzeigen verwenden diese

R Gespeicherte Suchanfragen

Y Filter R Suchanfrage speichern

Abb. 2. Am 17.05.2021 wurden mit dem Textbaustein ,ist dies das Ende Ihrer Karriere“ 78 Ergebnisse gefunden.
ALLE Ergebnisse bilden die dsterreichische Moderatorin Barbara Karlich ab. Die Links flihren zu Fake-News, in

denen behauptet wird, dass Barbara Karlich aus Versehen ein Trading-Geheimnis bei eingeschaltetem Mikrofon
ausgeplaudert hdtte. Tatsdchlich verbirgt sich dahinter eine betriigerische Trading-Plattform.
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Automatisiert werden kann die Suche durch einen Crawler, der mit Hilfe der
Werbebibliothek API regelmaRig nach den Textphrasen sucht. Neben einen Screenshot der
Werbeanzeige selbst muss die Domain, die in diesen Anzeigen zu finden ist, als Ergebnis
ausgespielt werden.

Die Suche nach Werbeanzeigen auf Facebook und Instagram gestaltet sich schwieriger als
die Suchmaschinen-Suche, da die Anzeigen nur selten von Konsument:innen gemeldet
werden bzw. erfahrt das Team der Watchlist Internet oftmals nur, dass die Betroffenen tber
Werbung auf Social Media zur Falle gefunden haben. Wie diese Werbung aussieht und
welche Texte verwendet werden, ist nur selten nachvollziehbar.

Um auf entsprechende Textbausteine zu kommen, werden daher in einem ersten Schritt
bestimmte Keywords genutzt. Die damit angezeigten Ergebnisse werden auf betriigerische
Inhalte durchsucht und die Keywords entsprechend verfeinert, um eine bessere Suche zu
erhalten.

Beispiel:
Suche in der meta-Werbebibliothek nach ,tesler” (angebliches ,, Trading-System“ mit

dem viele Tradingplattformen werben)

Zahlreiche Ergebnisse, auch seriose, werden angezeigt und vom Team gescannt
Textbaustein ,,a secure future in 5 minutes“ wird in verschiedenen betriigerischen
Anzeigen gefunden

Suche in der meta-Werbebibliothek nach ,a secure future in 5 minutes“ zeigt rund 30

betrugerische Anzeigen

Aufgrund des hoherschwelligen Zugangs zu geeigneten Suchphrasen liegt der Fokus bei
der Suche in der Werbebibliothek in einem ersten Schritt auf Investmentbetrug.
Aktuell werden folgende Textphrasen gesucht:

"a secure future in 5 minutes"

"OpenAl verandern das Leben einfacher Menschen"

"Ist dies das Ende ihrer Karriere?"

In einem zweiten Schritt wird die Suche auch auf die Themen Medikamentenbetrug und
unseriose Nahrungserganzungsmittel ausgeweitet.
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Probleme
Bei der Suche sind aber auch Probleme aufgetreten. Das betrifft vor allem die folgenden
Punkte:

1. Suchbegriffe andern sich ofter als bei Websites (Bspw. ""OpenAl verandern das Leben
einfacher Menschen" Hier gab es Anfang Marz viele Anzeigen, zum Zeitpunkt Juli 2023 gar
keine mehr).

2. Es passiert mittlerweile ofter, dass wir zahlreiche Ergebnisse uber die adLibrary
erhalten, aber keines der Ergebnisse auf eine brauchbare Domain fiihrt. Die Domain, die
in der adLibrary angezeigt wir, ist eine andere als jene, die im Facebook- oder Instafeed
angezeigt wird. Hier mussen wir testen, welche Domains wir uber die Suche mit der

Werbebibliothek-API erhalten konnen.

Diesen Fragestellungen wird in der zweiten Projekthalfte nachgegangen.

2.1  Anforderungsprofil
Folgende technische Anforderungen stellen sich an die Crawler:

Anlegen und Bearbeiten von Kategorien (Trading-Plattformen, Fake-Shops fiir
Medikamente, Fake-Shops fiir Nahrungserganzungsmittel)
Anlegen und Bearbeiten von Suchbegriffen
Automatisierte Suche nach angelegten Suchbegriffen
Wochentliches Ausspielen der neu indexierten Ergebnisse in Tabellenform mit
folgenden Metadaten:
a. anklickbare Domain
b. URL auf der die genaue Suchphrase zu finden ist
c. Kategorie
d. Suchphrase
e. Textsnippets
Ergebnisse nicht (oder hervorgehoben) anzeigen, wenn:

a. Domain sich auf einer Liste der Watchlist Internet befindet
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b. essich um eine Whitelist-Domain handelt
Filtermoglichkeit der Ergebnisse nach Kategorie
Schnittstelle fur die automatisierte Anbindung an die Datenbank des Fake-Shop

Detector (siehe 2.3.)

2.2  Dashboard
Die Crawler werden vom gesamten Team der Watchlist Internet genutzt und missen

dementsprechend eine moglichst intuitive Bedienoberflache bereitstellen, um die Crawler
zu konfigurieren und die Ergebnisse einzusehen. Gleichzeitig sollte der Crawler
automatisiert arbeiten. Manuelle Eingriffe sind nur zu Beginn (Eingabe von Suchphrasen)
und am Ende des Prozesses (Qualitatssicherung) geplant. Das Dashboard gilt es also
dementsprechend einfach zu halten. Folgende drei Menupunkte sollen im Dashboard
angezeigt werden:

Nutzer:innen-Verwaltung: Moglichkeit, Passwort zu andern

Eingabemaske - Kategorien [ Texte bearbeiten: Hier konnen Redakteur:innen
Kategorien anlegen. Fur die jeweiligen Kategorien konnen wiederum Suchphrasen
erstellt und hinzugefligt werden. Sowohl die Kategorien als auch die Suchphrasen
mussen bearbeitbar sein.

Ausgabemaske - Ergebnisse anzeigen: Die Ergebnisse miissen wochentlich in einer
ubersichtlichen und verstandlichen Tabelle dargestellt werden. Damit das
gewahrleistet wird, missen die angezeigten Metadaten (siehe 2.1. Anforderungsprofil)
moglichst gering gehalten werden. Hier sollen die Redakteur:innen schnell einen

Uberblick Uber spezifische Betrugsmuster und aktuelle Trends zu erhalten.

2.3  Anbindung an die Datenbank des Fake-Shop Detector
Die eigentliche Bearbeitung der Ergebnisse findet in der Datenbank des Fake-Shop Detector

statt. Daflir missen die Crawler eine Schnittstelle zur Verfligung stellen, mit Hilfe derer die
Suchergebnisse (insbesondere die Domains) automatisiert an die Datenbank des Fake-
Shop Detector ubergeben werden. Weitere Metadaten werden vorerst in einem
Kommentarfeld angezeigt. Geplant ist aulerdem eine Graph-DB basierte Losung, damit
zukiinftig Metadaten der Crawler (aber auch von anderen Quellen) in der Fake-Shop
Detector Datenbank beliebig dargestellt werden konnen.
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Aullerdem muss in der Datenbank ersichtlich werden, dass die Domains von den Crawlern
stammen. Damit wird gewahrleistet, dass wir die Effektivitat dieses Tools messen konnen
und dass keine Crawler-Ergebnisse verloren gehen.

Landen die gefundenen Domains in der Datenbank, werden diese (1) von der Kiinstlichen
Intelligenz des Fake-Shop Detector mit einem Risikoscore bewertet, (2) entsprechend der
Qualitatssicherung vom Team der Watchlist Internet bearbeitet und (3) betriigerische
Websites automatisiert auf den entsprechenden Listen der Watchlist Internet veroffentlicht.

2.4  Qualitatssicherung
Die Websites landen dabei sowohlaufden Listen der Watchlist Internet, wenn der Fake Shop

Detector diese mit eine Risikoscore von ,,sehr hoch“ (>90%) bewertet oder wenn die Domain
vom Team der Watchlist Internet als Finanzbetrug oder als Fake-Shop eingestuft wird. Eine
solche manuelle Uberpriifung der Suchergebnisse garantiert die Qualititssicherung der
durch die Crawler erhaltenen Daten.

Da die Crawler-Ergebnisse letztendlich auf den Listen der Watchlist Internet veroffentlicht
werden, aber auch im Fake-Shop Detector vor diesen Seiten gewarnt wird, handelt es sich
dabei um ein sicherheitsrelevantes Service fur Konsument:innen. Dieses Service beruht auf
Vertrauen, falsche Einschatzungen miissen daher moglichst vermieden werden. Eine
Qualitatssicherung der Expert:innen der Watchlist Internet ist daher unerlasslich.
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