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Projektziel

Die Watchlist Internet ist eine unabhangige Informationsplattform zu Internetbetrug. Aktuell sieht das
Team dringenden Handlungsbedarf bei Betrug iber Investmentplattformen und bei Fake-Shops, die
gefalschte Medikamente oder Nahrungserganzungsmittel verkaufen. Mit Fraud Seeker sollen daher
potenzielle Betrugsopfer im Moment des Zweifels via Suchmaschinen erreicht werden. Werden die
Warnungen der Watchlist Internet vor den eigentlichen Fallen angezeigt, konnen erhebliche Schaden
finanzieller oder gesundheitlicher Art verhindert werden. Um moglichst rasch und gezielt entsprechende
Warnungen veroffentlichen zu konnen entwickelten wir einen WebCrawler, der nach diesen Websites
und einen meta AdCrawler, der nach der dazugehérigen Werbung sucht. Dabei machten wir uns das
»Copy & Paste“-Prinzip der Kriminellen zunutze. Die vielen betrligerischen Webseiten existieren nur, weil
sie immer wieder kopiert werden. Die Suche nach solchen (meist textbasierten) Ahnlichkeiten wurde
durch einen Crawler automatisiert und die Praventionsarbeit (in Form von Warnlisten und Warnartikeln)
deutlich ausgebaut.

Zielgruppe

Insbesondere der WebCrawler unterstutzt das Watchlist Internet Team bei der taglichen Arbeit. Die
Redakteur:innen sollen dabei neue Textphrasen anlegen und die Ergebnisse bearbeiten kdnnen. Wobei
die Bearbeitung und Einordnung der Ergebnisse lGber die Datenbank der Watchlist Internet* funktioniert,
da eine Schnittstelle dafiir sorgt, dass die Crawler-Ergebnisse regelmaRig an uns zur Weiterbearbeitung
ubermittelt werden.

Der meta AdCrawler wird aktuell ausschlieRlich vom ,Fraud Seeker“-Team verwendet. Die Ergebnisse
werden anschlieRend an die Watchlist Internet Redaktion kommuniziert. Da es sich beim meta-
AdCrawler um einen Prototyp handelt, ist derzeit eine breite Anwendung nicht vorgesehen.
Informationen zur Funktionsweise finden sich stattdessen in der Entwickler:innen-Dokumentation.

Anleitung WebCrawler

(https://github.com/oiat/fraud-seeker-webcrawler)

1. Erste Schritte
e Download WebCrawler (https://github.com/oiat/fraud-seeker-crawler)
e Download und Installation Heidi SQL (https://www.heidisgl.com/)
e API-Anmeldedaten fiir die Custom Search API erstellen
(https://console.cloud.google.com/projectselector2/apis/library/customsearch.googleapi
s.com)

1 Da es sich bei der Watchlist Internet Datenbank um ein geschlossenes System handelt, wird die Anwendung dieser Datenbank
nicht veroffentlicht, stattdessen wird die
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2. Tabellen erstellen
e Datenbank mit Heidi SQL erstellen
e config.php im Editor 6ffnen, Datenbank- und API-Autorisierungsdaten ausfillen
e Inder Datenbank die Datei sqls.sql ausfiihren
e Tabellen zum Eingeben der Daten und zum Abrufen der Ergebnisse werden erstellt

3. Nach Textphrasen suchen
e Tabelle wi_keywords mit Textphrasen befiillen
e WebCrawler ausfiihren und Suchanfragen durchfiihren
o Call,um nach Ergebnissen zu den angegebenen Phrasen zu suchen und die
Anzahl der angegebenen Ergebnissseiten zu tiberwachen. Als
Standardsuchmaschine wird Google verwendet. Die Suchergebnisse werden
anschlieffend in der Tabelle wi_search_eingine_result gespeichert.

—

Beispie| Call: php PhraseFinder.php crawl 5 2 google

o Call, um die Ergebnisse eines Crawls innerhalb einer bestimmten Zeit zu
analysieren. Neu gefundene Domains werden in der Tabelle wi_findings
gespeichert.

—

Beispie| Call: php PhraseFinder.php crawl 5 2 google

e Suchergebnisse kdnnen in den jeweiligen Tabellen tGberpriift und weiterbearbeitet
werden.



