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Kurzfassung

Motivation. Die jiingsten Fortschritte in der kinstliche Intelligenz (KI) und die zuneh-
mende Popularitit von grofien Spmchmodellenﬂwie beispielsweise GPT—4E] und ChatGPTfﬂ
haben das Interesse an potenten und zuverldssigen KI-Systemen verstirkt. Fin grofies

“https://www.netidee.at/kommkonllm

Twww.internetstiftung.at
'Ubersetzung ins Deutsche fiir den englischen Begriff large language models, abgekiirzt LLMs.

Zhttps://openai.com/index/gpt-4/
®https://chatgpt.com/


https://www.netidee.at/kommkonllm
www.internetstiftung.at
https://openai.com/index/gpt-4/
https://chatgpt.com/

Problem bei der Nutzung solcher Modelle in realen Anwendungen sind jedoch Zweifel
beziiglich ihrer Konsistenz, insbesondere in Bezug auf die semantische Kohérenz der gege-
benen Antworten. Empirische Untersuchungen haben gezeigt, dass LLMs bei bestimmten
Arten von Konsistenz, wie z. B. der semantischen Konsistenz, widerspriichliche Antwor-
ten liefern konnen.

Methodik. Der Beitrag von KomMKonLLM zur Konsistenztestung von LLMs besteht dar-
in, frei verfiigbare SoftwareE] fiir die Anwendung von kombinatorischen Methoden fiir das
semantische Konsistenztesten zu entwickeln. In dem von KomMKonLLM implementier-
ten Ansatz werden Eingaben systematisch nach einer kombinatorischen Strategie variiert
und dabei die Semantik des urspriinglichen Satzes bewahrt, sodass kompakte Mengen
(i.e., Mengen mit einer moglichst geringen Kardinalitat) von Konsistenztests ertellt wer-
den konnen, mit denen LLMs dennoch auf mannigfaltige Weise auf die Fihigkeit zur
konsistenten Beantwortung getestet werden kdnnen. Dies erfolgt unter der Erwartung,
dass ein LLM auf alle Varianten einer Frage oder Aussage konsistent reagieren soll, solan-
ge die zugrundeliegende Semantik der urspriinglichen Frage erhalten bleibt. Ein zentraler
Aspekt des in KomMKonLLM implementierten Ansatzes ist die Nutzung von Synony-
men und semantisch dhnlichen Begriffen, um die Worter in der Eingabe zu variieren, ohne
die Bedeutung des Satzes grundlegend zu verdndern. Dies ermd&glicht eine breite Abde-
ckung verschiedener Formulierungen, was fiir die Konsistenztestung von entscheidender
Bedeutung ist.

Implementierung. KomMKonLLM bietet eine server-seitige Software, welche die Erzeu-
gung und Durchfilhrung von kombinatorischen Konsistenztests ermoglicht. Die Softwa-
re besteht aus mehreren Komponenten, welche individuelle Aufgaben iibernehmen und
miteinander iiber HT'TP kommunizieren. Fiir das Management der Server-Komponenten
wird Docker-Compose verwendet. Die Kontrolllogik ist in Python implementiert und
die Ergebnisse werden in einer relationalen Datenbank gespeichert. Ein niederschwel-
liger Zugang zum System wird durch ein JupyterLab Notebook bereitgestellt, welches
erweiterbaren Code zur Analyse beinhaltet.

Fazit. Kombinatorische Testmethoden bieten einen vielversprechenden Ansatz fiir die
Konsistenztestung von LLMs, indem sie die Eingabemengen effektiv diversifizieren und
derartig eingesetzt werden kénnen, dass dabei die Semantik der urspriinglichen Einga-
be bewahrt bleibt. Durch die Ausfithrung der so erzeugten Konsistenztests konnen In-
konsistenzen im Verhalten von LLMs identifiziert werden, was zur Verbesserung ihrer
Zuverlassigkeit und Vertrauenswiirdigkeit beitrégt. Durch die Anbindung an verschie-
dene kombinatorische Testfallgenerierungssoftware zusammen mit effizienter Wiederver-
wendung erzeugter Testfille bietet KomMKonLLM Flexibilitdt und Performance in der
Konsistenztesterzeugung. Weiters wird die Ausfiihrung der erzeugten Testfélle gegen ver-
schienede LLMs iiber eine gemeinsame Schnittstelle vereinfacht. Die aufbereitete Darstel-
lung und Analyse der Ergebnisse ist durch die interaktive Umgebung eines JupyterLab
Notebooks leicht zugénglich.

“Die Software Ergebnisse von KomMKonLLM sind unter der MIT Lizenz unter https://github.com/
KomMKonLLM/KomMKonLLM| verfiigbar.
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1 Kombinatorische Methoden fiir Konsistenz-Tests von
LLMs

Im Bereich der Testmethoden fiir KI und insbesondere fiir LLMs gewinnt das Konsis-
tenztesten zunehmend an Bedeutung. Die Konsistenz eines LLMs ist ein entscheidender
Faktor fiir das Vertrauen der Nutzer in die Korrektheit und Verldsslichkeit seiner Aus-
gaben. Im Folgenden wird ein kombinatorischer Ansatz zur Testung der Konsistenz von
LLMs vorgestellt. Der Fokus liegt auf der Entwicklung eines Eingabe-Parameter-Modells
(im Englischen als input parameter model bezeichnet, abgekiirzt IPM) fiir Sétze, die als
Eingabe in LLMs verwendet werden, sowie auf der Anwendung kombinatorischer Me-
thoden zur Generierung von Testdatensitzen, die verschiedene Varianten dieser Sétze
abdecken, ohne die urspriingliche Semantik zu verfilschen.

KomMKonLLM Ansatz zur Konsistenztestung von LLMs Der Ansatz fiir die Kon-
sistenztestung von LLMs basiert auf der Methodik des kombinatorischen Testens (CT,
abgekiirzt vom Englischen combinatorial testing), welcher die Eingabefragen systema-
tisch - bis zu einem gewissen vorgegebenen Grad - nach einer kombinatorischen Strategie
diversifiziert. Der KomMKonLLM-Prozess umfasst folgende Schritte:

1. Frage-Modellierung mittels eines IPMs: Zu gegebener Frage wird ein IPM erstellt,
um die Eingabe fiir die Anwendung kombinatorischer Methoden zu strukturieren.
Diese Frage kann eine einfache Testfrage aus einem bestehenden Datensatz sein,
die so modelliert wird, dass sie eine breite Variation der moglichen semantisch-
dquivalenten Umformulierungen erlaubt.

2. Frstellung eines kombinatorischen Testdatensatzes: Basierend auf der Struktur ei-
nes covering arrays (CAs), werden alternative Eingabefragen generiert, welche ver-
schiedene Kombinationen von Wértern, Phrasen und Synonymen beinhalten, wih-
rend die semantische Bedeutung der urspriinglichen Frage beibehalten wird. Der so
erstellte Testdatensatz stellt sicher, dass verschiedene Anfragen bis zu einer gewis-
sen vorgegebenen Diversitédtsstirke erzeugt werden.

3. Anwendung auf LLMs und Antwortvergleich: Die generierten Eingaben werden an
ein LLM iibergeben und die erhaltenen Antworten werden miteinander verglichen,
um Inkonsistenzen zu identifizieren. Dies dient der Uberpriifung, ob das Modell
in der Lage ist, auf verschiedene Formulierungen der gleichen Frage konsistent zu
antworten.

Im Folgenden wird zuerst die Motivation fiir KomMKonLLM dargelegt (Kapitel [1.1]),
gefolgt von einer Einbettung des KomMKonLLM-Ansatzes innerhalb verwandter wis-
senschaftlicher Arbeiten (Kapitel [1.2)), sowie einer Beschreibung des KomMEKonLLM-
Testansatzes im Detail (Kapitel [1.3).



1.1 Hintergrund zu aktuellen Entwicklungen im Bereich Kl und LLMs
sowie Motivation

Mehrere Forscher sind sich einig, dass wir uns derzeit in der sogenannten dritten Welle
der KI [9] befinden. Jiingste Entwicklungen scheinen einen Durchbruch in den Fahig-
keiten von LLMs hervorgebracht zu haben, die nun in der Lage sind, menschendhnliche
Gespriiche zu fithren. Solche KI-Systeme erfahren derzeit groffe Aufmerksamkeit in der
Gesellschaft, werden intensiv in der Forschung diskutiert, hdufig in den Medien behandelt
und sind Gegenstand politischer Debatten [5,8]. Der jiingste Anstieg der Aufmerksamkeit
fiir LLMs ist nicht zuletzt auf die Popularitdt von ChatGPT und dessen Plus-Variante
zuriickzufiihren, die GPT-4 einer breiten Offentlichkeit zuginglich macht [16]. Leistungs-
steigerungen und die verbesserte Genauigkeit von KI-Systemen gehen oft mit einer erhoh-
ten Komplexitit der verwendeten Modelle einher, was wiederum héhere Lernaufwinde
erfordert. Die dadurch entstehenden finanziellen und Skologischen Kosten - gemessen am
Ressourcenaufwand des Trainings der Modelle und den verursachten COs-Emissionen -
werden von Strubell et al. [17] abgeschétzt. Fiir das Training der Basisversion von BERT
wird eine COz-Emission von 650 kg und ein Kostenaufwand zwischen $3, 751 und $12,571
angegeben [17]. Solche Zahlen unterstreichen die hohen Kosten und den grofsen Daten-
bedarf fiir das Training und die Testung moderner KI-Modelle. Wie auch von Khashabi
et al. [12] erwahnt, bendtigen LLMSs grofse Trainingsmengen, deren Erstellung sehr auf-
windig ist. Um beispielsweise den BoolQ-Datensatz wie in 2] beschrieben zu erstellen,
wurden fast 16.000 Beispielfragen gesammelt und von unabhéngigen (menschlichen) An-
notatoren verarbeitet. Dabei wurde jede Beispielfrage mit einem Wikipedia-Abschnitt
gepaart, der geniigend Informationen zur Beantwortung enthielt, um schliefslich die rich-
tige Antwort annotierten zu konnen. Neben dem reinen Training von KI-Systemen wird
auch deren Testung zunehmend wichtiger. Wie beispielsweise Wotawa [18] betont, besteht
mit der wachsenden Bedeutung von KI-Systemen die Notwendigkeit, geeignete Test- und
Qualitétssicherungsmafnahmen zu entwickeln. Im Gegensatz zu fritheren Generationen
von KI-Systemen bieten moderne LLMs erweiterte Fahigkeiten, menschenidhnliche Ge-
spréche zu fithren. Studien von Jung, Dong und Lee [11] haben gezeigt, dass KI-Systeme,
die menschenéhnlicher agieren, bei den Interaktionspartnern ein héheres Vertrauen her-
vorrufen. Experimente, wie solche die in [3| durchgefiihrt wurden, zeigen, dass menschen-
dhnliches Verhalten entscheidend fiir den Aufbau von resilientem Vertrauen sein kann, d.
h. einer héheren Widerstandsfihigkeit gegeniiber Vertrauensverlusten bei Automations-
fehlern. Die Autoren von [3| folgern daher, dass der Grad der Menschendhnlichkeit einer
KI von kritischer Bedeutung ist, die bei der Entwicklung neuer KI-Systeme und bei der
Bewertung des Vertrauens der Menschen in KI-Systeme sorgfiltig beriicksichtigt werden
sollte. Die Fahigkeit moderner KI-Systeme, menschen#hnliche Gespriche zu fithren, ist
zwar beeindruckend, allerdings darf ein Faktor fiir das Vertrauen in solche Systeme nicht
unterschétzt werden: die Konsistenz. Es gibt Studien, die argumentieren, dass Konsis-
tenz einer der wichtigsten Faktoren beim Aufbau von Vertrauen in zwischenmenschlichen
Beziehungen ist. In diesem Zusammenhang fiihrte Dunn [4] zwei Experimente durch, in
denen drei Aspekte von Vertrauen untersucht wurden. Er kam zu dem Schluss, dass Kon-
sistenz das wichtigste Element fiir die Forderung kognitiv basierten Vertrauens in einer



dyadischen Beziehung ist.

Die Notwendigkeit auf Inkonsistenzen zu testen ist besonders dann dringlich, wenn
LLMs in Bereichen eingesetzt werden, in denen Verldsslichkeit und Vertrauen eine zen-
trale Rolle spielen. Eine mogliche Losung fiir dieses Problem ist der Einsatz kombinatori-
scher Testmethoden, die es ermdglichen, eine breite Palette moglicher Eingaben abzude-
cken und die Konsistenz der Antworten unter verschiedenen Bedingungen zu tiberpriifen,
wihrend die Anzahl der Tests {iberschaubar gehalten werden kann [7].

1.2 Verwandte wissenschaftliche Arbeiten zum (Konsistenz-) Testen von
LLMs

Der Ansatz Abfragen an ein LLM zu manipulieren, wihrend die Bedeutung erhalten
bleibt, hat in letzter Zeit vermehrt Aufmerksamkeit bekommen. Die Arbeit von Gardner
et al. [6] schldgt die Erstellung von contrast sets aus standard Testdatensitzen fiir su-
pervised learning vor, indem die Testinstanzen manuell verdndert werden, was zu einer
genaueren und umfassenderen Bewertbarkeit der sprachlichen Fahigkeiten eines Modells
fithrt. Ahnlich dazu ist die von Khashabi et al. [12]vorgeschlagene Methode zur Gene-
rierung von Trainingsdatensitzen, bei der auf einen kleinformatigen Ausgangsdatensatz
manuelle Variationen der natiirlichen Sprache angewendet werden. Die Autoren evaluie-
ren ihren Ansatz unter Verwendung des BoolQ-Datensatzes [2| und stellen fest, dass dies
die Robustheit von LLMs verbessert.

Jang und Lukasiewicz [10] prasentieren eine Konsistenzanalyse von ChatGPT. Sie ana-
lysieren die Féahigkeiten des LLMs, logisch konsistente Antworten in Bezug auf drei Arten
von Aquivalenz zu erzeugen: semantische Aquivalenz, logische Negation und symmetri-
sche Konsistenz. Aus ihren Experimenten schliefen die Autoren, dass ChatGPT eine
hohere Konsistenz bei negierten Ausdriicken und der Verwendung von Antonymen er-
reicht, verglichen mit anderen vortrainierten LLMs (wie BERT [17]). Allerdings stellen
sie fest, dass dieses LLM in Bezug auf symmetrische und semantische Aquivalenz hiufig
inkonsistente Antworten liefert. Ihre Ergebnisse legen nahe, dass ChatGPT nicht in der
Lage ist, logisch korrekte Antworten zu erzeugen, trotz seines scheinbar hohen Mafes an
Sprachversténdnis.

Abschliefend mdochten wir hervorheben, dass Jang und Lukasiewicz [10] bei ihrer Kon-
sistenzanalyse von ChatGPT bzw. GPT-4 [1] feststellen, dass es insbesondere beim Testen
der semantischen Konsistenz von LLMs &uflerst schwierig ist, alle mdglichen Varianten
von Formulierungen von Eingabeanfragen abzudecken.

1.3 Kombinatorische Testmethoden fiir Konsistenztests von LLMs

Kombinatorische Testmethoden, insbesondere t-faches Testen, bieten eine effiziente Mog-
lichkeit, Testdatensétze zu generieren, die eine breite Abdeckung des Eingaberaums ge-
wahrleisten. Diese Tests basieren auf der Annahme, dass es ausreichend ist, nur eine be-
stimmte Anzahl von Kombinationen (t-Werten) zu testen, um die wichtigsten Interaktio-
nen zwischen den Eingabefaktoren abzudecken. Dies reduziert die Anzahl der bendtigten
Tests erheblich im Vergleich mit dem gesamten Eingaberaums, wahrend dennoch eine ho-



he Abdeckung des moglichen Eingaberaums gewahrleistet bleibt IISIE]. Daher werden fiir
die Konsistenztestung von LLMs in KomMKonLLM kombinatorische Tests verwendet,
welche sicherstellen, dass die erzeugten Testdatensétze Varianten von Eingabewortern
oder -phrasen bis zu einer vorgegebenen Stérke enthalten. Die Herausforderung besteht
darin, dass bei der Verdnderung von Wortern oder Satzstrukturen die urspriingliche Be-
deutung nicht verloren gehen darf. Hierbei kommen Methoden zum Einsatz, die es ermog-
lichen, Synonyme oder semantisch dhnliche Begriffe zu verwenden, ohne die urspriingliche
Semantik der Eingabefrage zu verfélschen. Weitere Details sind in |7] zu finden.

In den folgenden drei Abschnitten prasentieren wir den in KomMKonLLM implemen-
tierten kombinatorischen Testansatz zur Konsistenzevaluierung von LLMs. Hierzu be-
trachten wir eine entsprechende Instanziierung des CT-Prozesses in Abschnitt [1.3.1] die
Generierung von t-fachen Frage-Testdatensétzen in Abschnitt und widmen uns der
Ubersetzung und Ausfiihrung der erhaltenen Frage-Testdatensitze in Abschnitt

1.3.1 Instanziierung des kombinatorischen Testprozesses zur Testung der
Konsistenz groBer Sprachmodelle

In diesem Abschnitt beschreiben wir die Realisierung eines CT-Prozesses zur Testung
der Konsistenz von LLMs.

Linguistische Kombinatorisches Auswertung der
Anfrage an LLM
Satzanalyse Satzmodell Antworten
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Abbildung 1: Ein Uberblick iiber den CT-Prozess zur Testung der Konsistenz von LLMs.

Um einen Uberblick zu geben (siehe dazu auch Fig. : Wir beginnen mit einem gege-
benen Satz, z. B. aus einem Trainings- oder Evaluationsdatensatz fiir LLMs. Indem wir
jedes Wortﬁ des gegebenen Satzes als Parameter eines IPM interpretieren, erzeugen wir
daraus mehrere abgeleitete Sitze, indem wir Worter geméf eines covering arrays durch
Synonyme ersetzen. Die abgeleiteten Sétze konnen anschliefend, vermdge eines geigne-
ten Prompt-Designs, an ein LLM als Fingabe iibergeben werden. Unter der Annahme,
dass der gegebene Satz eine Annotation besitzt - z. B. eine Ja/Nein-Zuweisung zu einer
Aussage oder eine korrekte Antwort auf eine Frage - verwenden wir diese Annotation, um
auch die abgeleiteten Sitze zu annotieren. Diese Annotationen kénnen anschliefend von
einem Testorakel verwendet werden, um die Antworten des LLMs auf die abgeleiteten
Sétze zu bewerten; anderenfalls werden schlicht die Antworten auf alle (abgeleiteten) Fra-
gen auf ihre Gleichheit {iberpriift. Annotierte Satze konnen innerhalb von Benchmarks
bereitgestellt werden, wie zum Beispiel im BoolQ-Benchmark |2]. Um unseren Ansatz zu
demonstrieren, wihlen wir einen Satz aus diesem Benchmarkset aus und verwenden ihn

5Siehe dazu auch https://www.netidee.at/kommkonllm/kombinatorisches-testen-aller-kuerze,
5Die Aufteilung kann auch nach tokens erfolgen.
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in einem fortlaufenden Beispiel. Dariiber hinaus zeigt Tabelle [I] die Identifizierung zwi-
schen Begriffen aus dem Bereich der LLMs und jenen aus CT, wie sie durch Anwendung
des KomMKonLLM Ansatz entstehen, und im Folgenden erldutert werden.

LLM Kombinatorisches Testen
LLM Instanz SUT
Satz IPM
Wort Parameter
Synonyme Parameterwerte
Eingabe an die LLM Instanz senden Ausfithrung des Tests
Annotation eines Satzes Erwartetes Test Resultat
Korrekte Riickmeldung der LLM Instanz Erfolgreicher Test
Falsche Riickmeldung der LLM Instanz Nicht erfolgreicher Test

Tabelle 1: Ubersicht iiber die Verkniipfung zwischen Konzepten aus dem Bereich der
LLMs (links) und aus dem Bereich des CT (rechts) (siche dazu auch [7]).

Example 1 Wir veranschaulichen die Schritte unseres Ansatzes anhand eines (fortlau-
fenden) Beispiels, bei dem wir den folgenden konkreten urspriinglichen Satz betrachten,
namlich die 23. Frage aus dem Trainingsdatensatz des BoolQ-Benchmarks |2]: “can you
drink alcohol in public in denmark”. Dieser Satz besteht aus acht Wértern, weshalb das
entsprechende IPM acht Parameter hat. Wir setzen eine mazimale Anzahl der betrach-
teten Synonyme Vmay auf drei. Fir die Worter “can”, “you” und “in” wdhlen wir diese
Woarter selbst als ihre einzigen Synonyme aus. Tabelle [9 zeigt die betrachteten Synony-
me fiir jedes Wort dieses Satzes. Die entsprechenden Parameter py bis ps kénnen jeweils
1,1,3,3,1,3,1 und 3 Werte annehmen. Wir betonen, dass der erste Wert jedes Parame-

ters mit dem entsprechenden Wort im urspringlichen Satz ident ist.

1.3.2 Generierung von t-fachen Frage-Testdatensdtzen

Wir verwenden ein IPM, wie oben beschrieben, um einen kombinatorischen Testdaten-
satz zu erzeugen, welcher eine Abdeckung aller t-fachen Kombinationen von Synonymen
fiir eine festgelegte Interaktionsstérke t erreicht. Fiir praktische Anwendungen gibt es
spezielle CT-Tools, wie CAgen [15], bei denen ein konkretes IPM mit definierten Pa-
rameterwerten als Eingabe verwendet wird um einen kombinatorischen Testdatensatz
mit der gewiinschten Interaktionsstéarke ¢ zu generieren. Jede Zeile der zuriickgegebenen

p1 D2 b3 yZs ps DPe b7 D8
can you drink alcohol in public in denmark
drinking alcoholic drink populace kingdom of denmark
booze alcoholic beverage world danmark

Tabelle 2: Die ausgewahlten Synonyme im Beispiel erhalten die Semantik der Frage weit-
gehend.



# P11 pe D3 P4 D5 Do D7 Ds

q1 can you drink alcohol in public in denmark
g2 can you drink alcoholic drink in populace in kingdom of denmark
g3 can you drink alcoholic beverage in world in danmark
g+ can you drinking alcohol in populace in danmark
gs can you drinking alcoholic drink in world in denmark
gs can you drinking alcoholic beverage in public in  kingdom of denmark
qr can you booze alcohol in world in  kingdom of denmark
gs can you booze alcoholic drink in public in danmark
g9 can you booze alcoholic beverage in populace in denmark

Tabelle 3: Ein kombinatorische Testmenge der Stiarke ¢t = 2 fiir die test frage “can you
drink alcohol in public in denmark” und das entsprechende TPM mit acht
Parametern. Es enthilt abgeleitete Fragen, wobei die urspriingliche Frage als
erste Zeile ¢1 auftritt.

(abstrakten) kombinatorischen Testsuite stellt dann einen abgeleiteten Satz dar und ent-
spricht somit einem (abstrakten) Testfall. Die Tatsache, dass das erste Element jeder
Synonymliste das urspriingliche Wort ist, fiihrt - zusammen mit den Eigenschaften des
CAgen-Tools - dazu, dass der erste abgeleitete Satz in der kombinatorischen Testsuite
dem urspriinglichen Satz gleicht — zumindest mit geringfiigigen Abweichungen wie er-
setzten Trennzeichen oder Grok-/Kleinschreibung, die durch Vorverarbeitung entstehen
konnen. Insgesamt besitzen alle abgeleiteten Sdtze in einem erzeugten kombinatorischen
Testdatensatz die Eigenschaft, dass jede Kombination von ¢ Synonymen fiir ¢ unterschied-
liche Worter in mindestens einem Testfall vorkommt.

Example 1 (Fortsetzung) Das in Tabelle @ dargestellte IPM kann nun verwendet wer-
den, um einen paarweise kombinatorischen Testdatensatz zu erzeugen, der in Tabelle
[3 gezeigt wird und aus der Beispielfrage abgeleitet wurde. Die Spalteniiberschriften p;
bis ps stehen fir die Parameter bzw. die Wérter, und jede Zeile q1 bis qo stellt einen
Testfall dar, also eine kombinatorisch abgeleitete Frage. Insgesamt erreichen alle diese
abgelesteten Fragen zusammen in dem kombinatorischen Testdatensatz eine vollstindige
2-fache Abdeckung, d. h. sie gewdhrleisten, dass jedes Wortpaar von Synonymen wel-
che aus zwet verschiedenen Wortern des Beispielsatzes hervorgehen, in mindestens einer
der abgeleiteten Fragen gemeinsam vorkommt. Zur Veranschaulichung dieser paarweisen
Abdeckungseigenschaft betrachten wir die Parameter py und ps, bei denen jede Kombi-
nation aus dem kartesischen Produkt {alcohol,alcoholic drink,alcoholic beverage} x
{denmark, kingdom of denmark,danmark} in mindestens einem der Tests q1 bis qg
vorkommt. Betrachten wir zum Beispiel das Paar (booze, kingdom ofdenmark), d. h. das
Synonym booze fiir das urspriingliche Wort drink und das Synonym kingdom of denmark
fiir das urspringliche Wort denmark, so sehen wir, dass es in der siebten abgeleiteten
Frage q7 vorkommt. Auf gleiche Weise kénnen die tibrigen paarweisen Abdeckungsanfor-
derungen iberprift werden.



1.3.3 Ubersetzung und Ausfiihrung der Frage- Testdatensitzen

Die generierten kombinatorischen Testdatensétze dienen nun als Grundlage fiir die Test-
ausfiihrung gegen LLM Instanzen. Jede Zeile eines kombinatorischen Testdatensatzes
wird dabei in einen Testfall iibersetzt, d. h. eine Abfrage an ein LLM. Um aus den
abgeleiteten Sdtzen ausfithrbare Testfille zu erhalten, die eine auswertbare Antwort lie-
fern, ist ein geeignetes Prompt-Design erforderlich. In diesem Schritt werden die Prompts
so angepasst, dass eine Boolesche Antwort erzwungen wird. Wir verweisen Interessierte
auf Arbeiten die sich ausfiithrlich mit diesem Thema beschéaftigen [19], [14]. Der gene-
rierte ausfiihrbare Testfall (d. h. die abgeleitete Frage kombiniert mit einem passenden
Prompt) wird zusammen mit potenziellen weiteren Konfigurationswerten an eine LLM
Instanz iibermittelt.

Example 1 (Fortsetzung) Wir iibersetzen die erste abgeleitete Frage d. h. Testfall g1 aus
Tabelle [3, in einen ausfihrbaren Testfall. Konkret wird der Frage “can you drink alcohol
in public in denmark” ein modell-spezifisches Suffiz zum Prompt hinzugefiigt, um einen
ausfihrbaren Testfall zu erhalten; dieser lautet:

can you drink alcohol in public in denmark? Reiurn a (1)
JSON Boolean.

1.3.4 Testorakel und Auswertung

Unter der Annahme, dass die Synonymersetzung die Semantik der urspriiglichen Frage er-
halt, entspricht die Bedeutung der abgeleiteten Fragen in einem kombinatorischen Frage-
Testdatensatz der Bedeutung der urspriinglichen Frage. Basierend auf dieser Annahme
kann ein Testorakel fiir jede abgeleiteten Fragen erstellt werden, wenn fiir die urspriingli-
che Frage eine Annotation vorhanden ist. Im speziellen Fall, dass die urspriingliche Frage
eine boolesche Frage ist, deren Annotation durch eine Ja/Nein-Zuweisung gegeben ist,
kann auf folgende Weise ein Testorakel erstellt werden:

Wird ein Testfall gegen ein LLM ausgefiihrt, erwarten wir, dass das LLM sich mit dem
Wahrheitsgehalt der Testfrage auseinandersetzt. Daher sollte es mdéglich sein, die Ant-
wort in eine der drei Klassen ja, nein oder undefiniert (bzw. true, false und undefined)
einzuordnen. Diese Klassifizierung erfolgt durch eine textuelle Nachverarbeitung mittels
Schliisselwortern in der zurlickgegebenen Antwort. Das Testoracle vergleicht dann die
zugewiesene Klasse der LLM-Antwort mit der gegebenen Annotation der urspriinglichen
Booleschen Frage: Stimmt die Klasse der Antwort mit der Ja/Nein-Annotation der ur-
spriinglichen Frage iiberein, wird die abgeleitete Frage als bestandener Testfall gewertet,
andernfalls als fehlgeschlagener Testfall.

Example 1 (Fortsetzung) Das Prompt aus tibergeben an DeepSeek liefert Folgendes:

> can you drink alcohol in public in denmmark? Return a (2)
JSON Boolean.

» True
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#  p1 D2 P3 1z P5 P6 T P8 DeepSeek | Llama 3.2

q1 can you drink alcohol in public in denmark True False
q2 can you drink alcoholic drink in populace in kingdom of denmark True True
q3 can you drink alcoholic beverage in world in danmark undefined True
qa can you drinking alcohol in populace in danmark True True
q5 can you drinking alcoholic drink in world in denmark True True
q6 can you drinking alcoholic beverage in public in kingdom of denmark True False
q7 can you booze alcohol in world in kingdom of denmark True True
qs8 can you booze alcoholic drink in public in danmark True False
q9 can you booze alcoholic beverage in populace in denmark True True

Tabelle 4: Ein kombinatorische Testmenge der Stérke ¢ = 2 fiir die test frage “can you
drink alcohol in public in denmark” und das entsprechende TPM mit acht
Parametern. Es enthilt abgeleitete Fragen, wobei die urspriingliche Frage als
erste Zeile ¢ auftritt. Die korrekte Antwort, also die Annotation, ist True.

Daher wird die Antwort als true klassifiziert. Ein weiteres Beispiel: Die Ausfiihrung des
Testfalls aus der abgeleiteten Frage q3 aus Tabelle [3 zusammen mit der Antwort von
DeepSeek:

> can you drink alcoholic beverage in world in danmark? (3)
Return a JSON Boolean.
» {"response":{"canDrinkdlc":true, "message”:"Yes, you can

drink alcoholic beverages in Denmark."}}

Nachdem die Riickgabe in kein JSON Boolean ist, wird sie als undefined kategori-
siert.

Interpretation Die in Tabelle [4] angegebenen, kategorisierten Antworten der LLMs De-
epSeek und Llama 3.2 lassen die folgenden Schliisse zu:

e DeepSeek antwortet auf die abgeleiteten Fragen zu “can you drink alcohol in pu-
blic in denmark” weitestgehend konsistent, trotz Ersetzung mehrerer Worter durch
Synonyme. Das gilt insbesondere fiir die Ersetzung von Wértern durch Paare von
Synonymen, die fiir die Ersetzung betrachtet wurden, da dem in Tabelle 4] angege-
benen Testdatensatz ein CA der Stirke zwei zugrunde liegt.

e Alle Antworten von Llama 3.2 kdnnen als True/False klassifiziert werden, d. h.
die Riickgabevorgabe eines JSON Boolean wurde eingehalten. Allerdings variieren
die erhaltenen Wahrheitswerte deutlich, sodass sich Llama 3.2 in einem gewissen
Sinne weniger konsistent verhalt als DeepSeek.
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2 User Anleitung

Der im vorherigen Kapitel beschriebene Testprozess basierend auf Methoden des kombi-
natorischen Testens wurde mittels Python implementiert und iwird auf GitHubE] unter
der MIT Lizenz zur Verfiigung gestellt. Eine englische Kurzfassungﬂ der User Anleitung
ist dort auch enthalten.

Abbildung [2] gibt einen Uberblick iiber die Systemarchitektur von KomMKonLLM,
wobei die dargestellten Komponenten folgende Aufgaben haben:

e Ein zentraler Runner, der den Prozess steuert;

e Fine Modell-Schnittstelle, die eine einheitliche Kommunikation mit LLMs ermog-
licht;

e Fin externer Covering-Array-Generator;
e Ein Set von zu evaluierenden Fragen;
e Eine Datenbank mit Synonymen, bereitgestellt durch enthaltene Bibliotheken;

e Fine Datenbank zur Speicherung der Testergebnisse.

[ Questions 1

‘ Synonyms

CA
Generator

Abbildung 2: Systemarchitektur von KomMKonLLM.

2.1 Einrichtung

Um die KomMKonLLM-Software auszufiihren, wird Docker und Docker Compose be-
notigt. Neuere Versionen von Docker enthalten Compose standardméfig; fiir dltere Ver-
sionen muss das docker-compose Plugin installiert werden. Die Leistungsanforderungen
héngen hauptsichlich vom verwendeten LLM ab. In der Regel sollten 10GB freier Spei-
cherplatz fiir kleine Modelle ausreichen.

"https://github. com/KomMKonLLM/KomMKonLLM
®https://github.com/KomMKonLLM/KomMKonLLM/blob/main/README . md
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2.1.1 Erstellung

Um die Umgebung zu erstellen (entweder initial oder nach Anderungen am Quellcode),
muss das KomMKonLLM Repository| geklont oder (neu-) heruntergeladen werden. In
dem Ordner, der diese Dateien enthélt, miissen folgende Befehle ausgefiihrt werden:

# Neuere Versionen von Docker
docker compose build

# Adeltere Verstonen
docker-compose build

2.1.2 Konfiguration

Konfigurationsoptionen werden in der Datei docker-compose.yaml iiber Umgebungsva-
riablen definiert. Die wichtigsten sind:

e CONTINUE_RUN: Wenn auf true gesetzt, versucht das Framework, den letzten getes-
teten Satz aus dem vorherigen Testlauf zu identifizieren und dort fortzufahren.

e EXECUTION_NOTE: Eine benutzerdefinierte Notiz, die allen getesteten Sdtzen hinzu-
gefiigt wird.

e MODEL_UNDER_TEST: Welches Modellinterface verwendet werden soll (OLLAMA, T5,
oder LLAMA).

e USE_POSTFIX und USE_PREFIX: Ob ein bestimmter String an Abfragen angehéng-
t/vorangestellt werden soll.

e CA_GENERATOR: Welcher Covering-Array-Generator verwendet wird (CAGEN, ACTS,
PICT).

Auferdem miissen die zu testenden Sdtze als /app/train.jsonl im meta_runner-
Container eingebunden werden. Diese Datei kann entweder direkt bearbeitet (und dabei
ist sicherstellen, dass sie nicht im Abschnitt volumes des meta_runner-Containers iiber-
schrieben wird) oder eine eigene Datei erstellt und sie als Volume einbunden werden; z.
B.:

volumes:
- ./my-own-questions. jsonl:/app/train. jsonl

Im Abschnitt wird das Format der .jsnl Datei beschrieben. Je nach zu testendem
LLM miissen moglicherweise zusitzliche Container hinzugefiigt oder konfiguriert werden.
Fiir den executor-Container muss die Umgebungsvariable MODEL_IP auf den Hostnamen
und Port des jeweiligen LLMSs verweisen, mit dem kommuniziert werden soll (in der Regel
ist dies der Name eines anderen Containers plus der Port, auf dem das LLM lauscht).

Falls MODEL_UNDER_TEST auf OLLAMA gesetzt ist, bendtigt der executor-Container zu-
sétzlich die Umgebungsvariable OLLAMA_MODEL, die auf den Namen eines Modells gesetzt
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werden muss, z. B. ‘llama3.2‘. Fine Liste darin verfligbarer LLMs ist im Ollama |GitHub-
Repository| oder auf der speziellen Ollama-Bibliotheksseite| zu finden.

2.1.3 CA-Generatoren

Unser Framework unterstiitzt drei Covering-Array-Generatoren:

e CAgen: Dies ist der schnellste allgemeine CA-Generator. Eine Web-Version ist jhier
verfiigbar, jedoch ist sie nur einthreadig. Die Befehlszeilenversion ist jedoch nur auf
Anfrage erhiltlich.

e ACTS: Entwickelt von NIST, ist ACTS ein weit verwendeter CA-Generator. Eine
Basisversion ist auf der NIST-Seite fiir kombinatorische Testwerkzeuge verfiigbar,
wéhrend eine erweiterte Version auf Anfrage bereitgestellt wird.

e PICT: Microsofts Pairwise Independent Combinatorial Tool ist [auf GitHub ver-
flighar. Es eignet sich hauptséchlich fiir Testen mit Stérke 2, unterstiitzt jedoch
hohere Stiarken mit reduzierter Leistung. Es ist zu beachten, dass die ausfiihrbare
Datei selbst geméaf den Anweisungen im Repository erstellt werden muss.

Die ausfiihrbare Datei (wahrscheinlich cagen, fipo-cli, acts.jar oder pict) muss in
einem Unterordner des meta-runner-Ordners abgelegt werden und dann die Umgebungs-
variablen CA_GENERATOR und CA_GENERATOR_PATH in der Datei docker-compose.yaml
entsprechend angepasst werden.

2.1.4 Fragen/Antworten

Das KomMKonLLM-Framework erfordert eine Liste von Fragen mit den zugehérigen
Antworten in einer Textdatei. Diese Datei muss eine JSON-Zeile pro Zeile enthalten,
wobei jedes Objekt die folgenden Eigenschaften haben muss:

e question: Kin String, der eine Frage definiert.

e answer: Die korrekte Antwort. Hierbei ist zu beachten, dass derzeit nur Ja/Nein-
Fragen unterstiitzt werden. Diese Eigenschaft sollte daher ein Boolean sein und kein
String.

e passage: Zusétzliche Informationen zur Erklarung der Antwort. Hier kann ein leerer
String verwendet werden.

Ein Beispieldatensatz von Fragen und Antworten (zusammen mit deren Analyse) ist
unter https://zenodo.org/records/15209547| zu finden.
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2.2 Ausfiithrung

Nach der Konfiguration wird das Framework wiefolg gestartet:

# Neuere Versionen von Docker
docker compose up --abort-on-container-exit

# Adeltere Versionen
docker-compose up --abort-on-container-exit

Uber die Konsolenausgabe kann der Testprozess in Aktion betrachtet werden.

2.3 Analyse

Nach Abschluss der Testausfiirung konnen die Ergebnisse mit einem bereitgestellten Ju-
pyterLab analysiert werden, siche Abbildung [3| Der Zugriff auf JupyterLab erfolgt iiber
die angegebene URL im Output der Konsole nachdem die folgenden Befehle ausgefiihrt
wurden:

docker start db
docker start -a store

Das JupyterLab Notebook enthilt bereits Beispielcode zur Analyse und kann beliebig
erweitert werden. Die Kommentare im JupyterLab Notebook geben die dafiir notigen
Hinweise.

3 Kommentare und Kontaktinformation

Fiir Fragen kontaktieren Sie uns per E-Mail (kommkonllm at sba-research.org) oder
erstellen Sie ein Issue im Repository. Des weiteren finden Sie dieses Projekt in den sozialen
Medien: KomMKonLLM@BIuesky, sowie Informationen iiber die MATRIS Forschungs-
gruppe unter https://matris.sba-research.org/.

Danksagung

KomMKonLLM ist ein Projekt, das von der Internetstiftung Osterreich| als netidee Pro-
jekt des Forderjahres 2024 im Rahmen des Call #19 mit Projektld 7409 geférdert wird.

15



https://bsky.app/profile/kommkonllm.bsky.social
https://matris.sba-research.org/
https://www.netidee.at/kommkonllm
http://www.internetstiftung.at/

: Jupyter visualisation Last Checkpaint: 7 days ago A

File Edit View Run Kernel Settings Help Not Trusted

B+ X000 » m C » cCoe - JupyterLab [7

& Python 3 (ipykeme) O =

Bryas PN

consistencies df = pd.DataFrame.from dict(consistencies, orient="index', columns=['consistency’])

ax = sns.barplot{data=consistencies df, x='consistency', y=consistencies df.index, palette='dark’, hue=consistencies df.index)
ax.set(ylabel='Model', xlabel='Consistency', title='Consistency by Model')

ax.set xlim(8.0, 1.0)

(6.8, 1.8)
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# Here are some exampl

# Exporting test sentences

sentences = db.get_test_sentences()

sentence_ids = sentences.loc[sentences|"sentence"”].isin{["can you drink alcohol in public in denmark®, "do new zealand and australia have the
sentence_ids.to_csv("sentences.csv")

Abbildung 3: Automatisierte Analyse mittels JupyterLab.
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