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“SmishingCheck” erreicht die Halbzeitmarke: 50% der geplanten Kosten sind erreicht, das Projekt
liegt gutin der Zeit und im Plan. Wahrend die App-Entwicklung gut voran schreitet (Info-
Funktionen der App stehen; Priifung- und Meldefunktionen in Arbeit), ist die rechtliche
Absicherung abgeschlossen und die Konzeption der Social-Media-Kampagnen bereits erfolgt. Die
Finalisierung der App-Dokumentationen folgt im zweiten Projektabschnitt.

2.1 Arbeitspaket 1 - Detailplanung und Formales am Projektstart

Der Vollstandigkeit halber: Vertragsunterzeichnung, Projektplanung inkl. Projektergebnisse sowie
Projektwebseite (auf netidee.at) und 1. Blog-Eintrag wurden erfolgreich erstellt und abgesegnet,
was zur Auszahlung von Forderrate 1 fiihrte.

2.2 Arbeitspaket 2 - Projektleitung

Haupttatigkeiten:
e Koordination der Projekttatigkeiten
e Koordination des Teams

e Regelmallige Implementierungs-Meetings
Verantwortlich und ausfiihrendes Organ: Alexander Breznik (COASTLABT)

Die Koordination des Projektteams erfolgte nach dem gemeinsamen Kickoff-Meeting im Janner
2025 differenziert. Das bedeutet:

Mit dem Entwicklungsteam von Floorz finden seither im 2-Wochen-Rythmus Status-Meetings statt,
in denen die Aufgaben und der Status der App-Entwicklung besprochen werden. Vorbereitet und
dokumentiert wird dies in gemeinsam zugreifbaren Dokumenten. Hier ein Screenshot eines
Meetings sowie der Meeting-Dokumentation:
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Teilnehmer LA ¢

[ Einladung teilen

GLS | Zahlung ausstehend: hre GLS-Sendung wartet i
€S Chnistian Starzl (Extern) L
OGK | Rickerstattung durch OGK - Alle Details zur Auszahlung | 02.06.2025 v
D Thomas Dietrich (Extern) L3
A1 SMS | 30.05.2025 v
Advanzia Bank | Angaben bestatigen | 27.05.2025 v
Bitpandas | Login in China | 26.05.2025 v
Hermes | Sendungsbenachrichtigung | 26.05.2025 v
BAWAG | Dringend: Ihr BAWAG-Konto wurde gesperrt | 26.05.2025 v
ups | SM§ | 22.05.2025 v
biank Vil Sickahait tar Ltia  Ritta Natan acifan | 22 08 2025

Meeting vom 14.05.2025, Teilnehmer: alle
® Floorz:
O Status zu Backend (derzeit alles nach Plan):
m Basis ist geschaffen (Github, etc.)
m derzeit wird an SMS-Abgleich mit Ahnlichkeitsanalyse mittels TF-IDF gearbeitet
TF-IDF steht flir Term Frequency - Inverse Document Frequency. Es ist eine einfache Gewichtungsformel aus der
Information Retrieval-/Text-Mining-Welt, mit der man misst, wie wichtig ein Wort (Term) in einem einzelnen Dokument
im Vergleich zu einer ganzen Sammlung (Korpus) ist.
O Status zu Frontend (derzeit alles nach Plan):
m kurze Demo von Thomas
m  Willkommensscreen ist fertig (Link fehlt noch — ToDo Alex)
m "Informieren"-Bereich ist fertig (Markdown-Format)

O ldee (nice-to-have): info.ts als Backendservice-Anbieten, damit kein Build nétig ist, wenn Anderungen
gemacht werden (nimmt Thomas mit).

e CL7:
O Feedback nach RA-Termin:
m es sollten keine Daten gespeichert werden (Loschung nach Priifung), um DSGVO-einfach zu sein
O noch zu kldren: Handynummern-Abgleich (— ToDo Alex)
m OCR-Verarbeitung bestenfalls am eigenen Server (kein externer Dienst), wenn moglich

O derzeitige Uberlegung: Cloud Vision (Firebase Pckg.) verwenden (noch zu kldren: Datenschutz-Thema
und Kosten — ToDo Alex)

ToDos (bis ndchsten Termin):

rnnl.- bl o S
A TSy ShnTs R CTeEC R Ay Tag
en i A =L L opman M i o S| "akt"
KentaktHtip SHSTHTSCTEC R APy eSSt aiTCr-rOTT
| 4 Mt b fam ol o £ - - | +
R eSS, TIPS 7y S s g STt R a7 i e SSUi-uia-roTtant

Die bewahrte Vorgehensweise des 2-Wochen-Sprints wird mit Floorz bis Projektende beibehalten.
Mit Rechtsanwalt Dr. Krachler sowie I’affinitie wurden individuelle Termine abgehalten.
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2.3  Arbeitspaket 3 - Technische Leitung

Haupttatigkeiten:

e Koordination der technischen Arbeiten
e Treffen technischer Entscheidungen auf Basis von Evaluierungen
Verantwortlich und ausfiihrendes Organ: Alexander Breznik (COASTLABT)

Die Technische Leitung mit Arbeitspaket 2 Hand-in-Hand, da sie ausschlieRlich den Projektpartner
Floorz betrifft. Im Zuge der Meetings wurden technische Moglichkeiten zu den Anforderungen
besprochen, gemeinsam abgewogen und eine Entscheidung zur Implementierung getroffen.

Als ein Beispiel hierfiir kann die Entscheidung fiir das Gewichtungsverfahren TF-IDF (Term

Frequency - Inverse Document Frequency) genannt werden, welches als Priifungsanalyse der SMS-
Texte herangezogen wird.

2.4 Arbeitspaket 4 - App-Entwicklung inkl. Testing

Haupttatigkeiten bis hierhin:

e Einrichtung der Entwicklungsumgebungen

e Backend-Entwicklung (Firebase, Datenbank)

e App/Frontend-Entwicklung (React Native)
Hauptverantwortlich: Projektpartner Floorz OG

Das Herzstiick des Projekts ist die SmishingCheck-App. Diese unterteilt sich in drei wesentliche
Bereiche: Informieren, Priifen und Melden.

1. Informieren (vollstdndig umgesetzt)

Dieser Teil ist bereits vollstandig realisiert. Nutzerinnen und Nutzer konnen sich umfassend tiber
Smishing und seine zahlreichen Erscheinungsformen informieren. Dank einer intelligenten
Anbindung an vorbereitete Markdown-Dateien lassen sich Informationen laufend aktualisieren -
ganz ohne App-Update.

2. Priifen (ca. zur Halfte abgeschlossen)

Die zweite zentrale Funktion der App, das Priifen von verdachtigen SMS-Inhalten, ist zurzeit in
Bearbeitung. Hierbei kommen unter anderem OCR-Technologie (Texterkennung aus Bildern) sowie
eine Ahnlichkeitsanalyse (mittels TF-IDF-Verfahren) zum Einsatz. Nutzer kénnen SMS-Inhalte
nutzen, um die Prifung gegentiber bekannten Betrugsfallen durchfiihren zu lassen.
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3. Melden (in Vorbereitung)
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Die dritte Funktion, das Melden verdachtiger Nachrichten, steht als nachstes an. Ziel ist es, eine
nahtlose und nutzerfreundliche Moglichkeit zu bieten, verdachtige Inhalte direkt aus der App an
eine zentrale Stelle weiterzuleiten. Zusatzlich soll es moglich sein, eigene Screenshots oder
Beschreibungen als erganzende Belege mitzusenden. Diese Funktion soll dazu beitragen, aktuelle
Betrugswellen schneller zu erkennen.

Technisch gesehen dient Google Firebase als Datenspeicher und Backend. Die Umsetzung der App
wird mittels der Cross-Platform Technologie React.Native durchgefiihrt. GitHub dient als
Versionsverwaltungsplattform, die zu Projektende auch als Veroffentlichungsplattform des

Quellcodes (GNU General Public License Version 3) dienen wird.

Hier ein Screenshot des GitHub-Projektes:

-

" smishingcheck  private

¥ main ~ ¥ 1Branch © 0Tags

é ciruz feat(image): remaove safe area view
android
app
assets
components
constants
hooks
i0s
scripts
D .gitignore
[3 README.md
[ appjson
[ easjson
0 package-lockjson
[} packagejsen

D tsconfig.json

[0 README

Q Gotofile t Add file ~

6224335 - 2 weeks ago
chore: build android/ios
feat(image): remove safe area view
feat(markdown): markdown viewer + info text
feat(image): check
update screens
nitial commit
chore: build android/ios
nitial commit
nitial commit
nitial commit
feat(image-picker): image picker + permissions
feat(eas): initially created eas for build
feat(image-picker): image picker + permissions
feat(image-picker): image picker + permissions

nitial commit

© Watch 2

<> Code ~

(‘) 35 Commits

last month

2 weeks ago
last month

2 weeks ago
4 months ago
5 months ago
last month

5 months ago
5 months ago
5 months ago
2 weeks ago
last month

2 weeks ago
2 weeks ago

5 months ago

g =

- % Fork 0 - 17 Star 0 -

About
No description, website, or topics provided.

Readme

Activity

Custom properties
0 stars

2 watching

< @O %0 <+ B

0 forks

Releases

No releases published
Create a new release
Packages

No packages published

Publish your first package

Contributors 2

é ciruz Tom

CL7-abreznik

Languages
-
® TypeScript 78.3%  ® Kotlin 8.2%
JavaScript 48% @ Ruby 4.4%
® Swift41% @ C02%

Es folgt ein Screenshot der Priifungsinhalte, gespeichert in der Firebase Datenbank:
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(R > smishingConten.. > text_ASFINAG .

2 (default)

+ Sammlung erstellen
smishingContents >

tfidfStats

I®@ smishingContents =i
+ Dokument hinzufiigen

phone__4991188185729

phone__639392421074

phone__639498175443

phone__639515672988

phone__876773088696

phone__985314801467

phone__9085414308055

test

text__ASFINAG - SMS >
text__Bundesministerium fir Finanzen — .
text__Magenta - SMS

url__aluhsda.com

url__autoteiledirektde.com
url__bauernhofspiele.com
url__bergxperten.de
url__billigdesignerkleidung.de
url__billigwunder.com
url__billigwunder24.de

url__brecit.com

& Zusitzliche Funktionen in Google Cloud v

B text_ASFINAG - SMS
+ Sammlung erstellen

+ Feld hinzufiigen

body : "ASFINAG: Ihre Bestellung ist uberfallig, bitte bearbeiten Sie Ihre Bestellung sofort, um Strafen
zu vermeiden: www.asfinag .iadons.com/at"

category: "Phishing-Alarm”

provider: "ASFINAG"

publishedAt: 27.Juni2025um 02:00:00 UTC+2
scrapedAt: 3.Juli 2025 um 09:54:44 UTC+2

subject: "SMS'

title: "ASFINAG - SMS'
type: ‘text’
vector

asfinag: 1.0986122886681096
at: 0.5493061443340548

bearbeit: 0.5493061443340548
bestell: 1.0986122886681096
bitt: 0.5493061443340548
com: 0.5493061443340548
iadon: 0.5493061443340548

ihr: 1.0986122886681096

Es folgen Frontend-Screenshots des aktuellen Entwicklungsstandes der App:

Smishin

@Check

Geh auf Nummer sicher und
informiere dich!

9

Erfahre, was Smishing genau
ist, woran du Smishing-
Versuche erkennst und wie du
dich schiitzen kannst.

Weiter

Alert
Bitte akzeptieren Sie den
Haftungsausschluss und die
Datenschutzerklarung, um
fortzufahren.

OK

Weiter
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Smishin

@Check

Geh auf Nummer sicher und
informiere dich!

9

Erfahre, was Smishing genau
ist, woran du Smishing-
Versuche erkennst und wie du
dich schiitzen kannst.

Weiter
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Smlshm Smishin
@ 9 @C heck S
Informieren - Informieren

@ Priifen Was ist Smishing?

@Smishing
Check
@ Priifen

[ Screenshot auswahlen

Unter Smishing versteht man den

% Melden [ Betrugsversuch per SMS oder Messenger-
Nachrichten, bei denen Betriiger vorgeben,

Zu priifende Nachricht:

von vertrauenswiirdigen Stellen zu sein - zum

Dev Screen Beispiel von Banken, Kreditkartenanbietern

persdnliche Daten abzugreifen oder das
Dev Screen Opfer zum Klick auf schédliche Links zu

_ oder Online-Plattformen. Das Ziel ist stets,

bewegen. Diese Links fiihren oft zu

gefalschten Webseiten oder laden Malware
[ Dev Screen (Schadsaftware) auf das Gerat.

Betrliger nutzen dabei hiufig die falgenden
Einstellungen Merkmale, um das Vertrauen ihrer Opfer zu
gewinnen:

e :
@ Berechtigungen . Spoofing der Absender-ID: Die SMS

scheint von einer offiziellen Nummer oder

& Willkommenstour einem bekannten Kontakt zu kommen,

- Druckerzeugende Sprache: Mit
Support Formulierungen wie ,Sofort reagieren!

nder | etzte Warnuna!™ anll Zeitdrick

Smishing Smishing
Check Check

@ Priifen ' @ Priifung

Die Nachricht wird geprift!

Smishin
@C heck .
@ Ergebnis

Die Priifung ist abgeschlossen!

[ Screenshot auswihlen

Dies kann etwas Zeit in Anspruch

Zu priifende Nachricht: nehmen bitte um etwas Geduld.

Telefonnummer:
Magenta: Ihre 11.548 Punkte verfallen
bald. https:/ftinyurl.com/3v2nxy9s https://
tinyurl.com/3t4j5vrw Losen Sie sie jetzt
ein und sichern Sie sich exklusive
Pramien! downbord.com/?
—Ip=1&_token#leadform1
+4111368120910617

Jetzt priifen!

Nachrichtentext:

Link(s):

TODO: Bekannter Smishing Fall XYZ
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Arbeitspaket 5 - Marketing und Kommunikation

Haupttatigkeiten:

Erstellung und laufende Updates: Website-Content (smishingcheck.app)

Kampagnen-Erstellung mit l'affinite

Hauptverantwortlich: Alexander Breznik (COASTLAB7) mit Projektpartner 'affinite

Wahrend die Webseite www.SmishingCheck.app in Eigenregie von COASTLAB7 implementiert und
aufgebaut wurde, wurde gemeinsam mit der Agentur laffinité ein Konzept zur
zielgruppenspezifischen Social-Media-Kampagne konzipiert. Das Hauptziel davon: groRtmaogliche
Reichweite erzielen und den gezielten App-Download zu fordern.

Geplant sind zwei Kampagnen - eine zur Steigerung der Sichtbarkeit und eine zur Férderung von
App-Downloads. Beide werden liber die Meta-Plattformen (Instagram und Facebook) ausgespielt,
sobald die App in den Stores verfligbar ist. Es ist der Einsatz von drei kurzen Videoclips, die echte
Betrugssituationen nachstellen angedacht. Hier ein Auszug des Kampagnen-Konzeptes:

Social Media Konzept
SmishingCheck

14. Juli 2025, Christoph Praschern
christoph.preschemn@laffinite.com

Inhalt

6.

I'a

2.6

2.
3. F
4
5.

. Content-Formate & Creati

K:

Kampagnen Setup,

Facebook Profil

Facebook Seite

Instagram Kanto — Business Profil

Meta Business Manager

Meta Werl

{finite

Arbeitspaket 6 - Rechtliche Absicherung

© ©® © N NN e o b

1. Zieldefinition

Ziel der Social Media Kampagne ist es, eine breite Nutzergruppe Gber die Verflgbarkeit
der App zu informieren und diese zum Download und NUtZUNg der App Zu motivieren.

2.  Zielgruppe

Eine demografische Einschrankung der Zielgruppe ist nicht gegeben. Jede Person mit
einem e, a von Alter und istsich derF il
schadhafter Kurznachrichten via WhatsApp oder SMS bewusst.

3. Plattformauswahl

Eine breite Zielgruppe von 18+ bis 65+ erreicht man in Osterreich am besten mit einer
Kombination der Plattformen Instagram und Facebook. Beide Plattformen sowie eine
Vielzahl verschiedener Platzierungsformate (Feed, Stary, Reel etc.) kénnen einfach iiber

im Meta-) 1ager bespielt werden. Dafr ist es nicht
notwendig, einen eigensténdigen Instagram-Kanal zu betreiben. Verpflichtend ist
lediglich die Einrichtung einer Facebook-Seite.

Laut Werbeanzeigenmanager kinnen durch die Kombination von Anzeigenschaltungen
auf Instagram und Facebook bis zu 3 Millionen Osterreicher:innen erreicht werden.

'

s 9»‘-"' Vienna

.......
e

'y .o

s
PRR——
aus dem Meta i - der Zielgruppe

laffinité

Haupttatigkeit: Rechtssichere Ausgestaltung der AGB und Datenschutzbestimmungen

Hauptverantwortlich: Projektpartner Grasch+Krachler Rechtsanwalte
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Die rechtliche Priifung und Ausarbeitung des Haftungsausschlusses (wurde anstelle von AGB
empfohlen) sowie der Datenschutzerklarung wurden in enger Zusammenarbeit mit der Kanzlei
»Grasch + Krachler“ erfolgreich abgeschlossen. Die finalen Rechtstexte wurde online gestellt und
werden direkt in der App verlinkt, sodass Nutzerinnen und Nutzer jederzeit transparent tber ihre
Rechte und Pflichten informiert sind. Hier sind die Links zu den Rechtstexten:

e https://smishingcheck.app/app-haftungsausschluss

e https://smishingcheck.app/app-datenschutzerklaerung

2.7 Arbeitspaket 7 - Dokumentation

Haupttatigkeit bis hierhin: Erstellung des Projektzwischenberichtes
Verantwortlich und ausfiihrendes Organ: Alexander Breznik (COASTLABT)

Die bisherigen Aktivitaten zu diesem Arbeitspaket haben sich auf die Erstellung des
Zwischenberichtes beschrankt. Die folgenden Dokumentationsarten wurden strukturell erstellt
und werden im zweiten Projektabschnitt finalisiert:

e Entwicklerlnnen-Dokumentation

e Anwenderinnen-Dokumentation

e Veroffentlichungsfahiger Einseiter

e Dokumentation zur Externkommunikation

2.8 Arbeitspaket 8 - Dokumentation und Formales am Projektende

Der Vollstandigkeit halber: Die Aktivitaten dieses Arbeitspaketes sind fiir letzte Projektmonat
angesetzt.

Besondere Auflagen (Férdervoraussetzung) lt. Fordervereinbarung: Sicherstellung Verfiigharkeit
Ergebnisse als open data.

Wie in den Projektergebnissen definiert, wird eine Nutzungsstatistik jahrlich im Portal
“opendataportal.at” veroffentlicht. Es werden folgende Daten anonymisiert in einer Datentabelle
der Firebase Database mitgefiihrt:

e Timestamp (Zeitstempel des Nutzungszeitpunktes der Funktion)

e Funktion (Informieren, Priifen, Melden)

Technisch wurde dies bereits vorgesehen, die Registrierung am Portal sowie eine Test-
Ubermittlung der Daten erfolgt im zweiten Projektabschnitt.
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Das Plan-Excel sowie die Netzplan-Grafik wurden aktualisiert. Der Gesamtprojekt-
fertigstellungsgrad liegt bei 50%.

Bisher durchgefiihrt:

e 05.12.2024 Blog-Beitrag 1:
https://www.netidee.at/smishingcheck/smishingcheck-gemeinsam-gegen-smishing

e 06.03.2025 Blog-Beitrag 2:
https://www.netidee.at/smishingcheck/neue-smishing-betrugsmuster-und-fortschritte-
bei-smishingcheck

e 03.06.2025 netidee Spring Talk Teilnahme

e 27.06.2025 Blog-Beitrag 3:
https://www.netidee.at/smishingcheck/smishingcheck-auf-kurs-halbzeitbilanz-zum-

projektstand
e LinkedIn-Posts

Geplant:
e Blog-Beitrage lt. Projektvorgabe

e LinkedIn-Posts
e Instagram und Meta Profile mit Inhalten lt. Social-Media-Kampagne

www.SmishingCheck.app
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