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1 Wasist SmishingCheck?

SmishingCheck ist eine App fiir iOS und Android (veroffentlicht im November 2025) fiir
osterreichische Nutzer in der Sprache Deutsch, die es ermoglicht ...

e ...sichliber Smishing und deren Auspragungen zu informieren.
e ...SMS-Nachrichten auf bekannte Betrugsfalle zu priifen.
e ...verdachtige Nachrichten an die Osterreichische Meldestelle (Watchlist Internet) direkt

uber die App zu melden.

Die App ist Uber die beiden Stores (i0S App-Store; Google Play-Store) kostenlos downloadbar,
hier sind die Links:

e {OS: https://apps.apple.com/at/app/smishingcheck/id6741202684

e Android: https://play.google.com/store/apps/details?id=com.coastlab7.smishingCheck

Nahere Informationen zum Projekt findet man auf der Projektseite von netidee sowie der
Webseite:

e netidee: https://www.netidee.at/smishingcheck

e Website: https://smishingcheck.app/

2 Furwenist SmishingCheck?

Die App SmishingCheck ist fiir all jene Smartphone-Nutzer (Android oder iOS) gedacht, die direkt
am Handy Informationen zu Smishing erhalten wollen, SMS-Inhalte auf bekannte Smishing-
Betrugsfalle prufen wollen und Betrugsfalle direkt am Handy melden wollen. Die App kannin
Osterreich heruntergeladen werden, ist kostenlos und werbefrei nutzbar und ist in der Sprache
Deutsch verfuigbar.

Aulierdem ist SmishingCheck durch die Melde-Funktion vorteilhaft flir Watchlist Internet, da
durch den Anreiz, Meldungen auf einfache Art und Weise Uber die App absenden zu kdnnen, die
Dunkelziffer von bekannten Betrugsfallen reduziert wird. Es konnen aktuelle Trends und neue
Wellen friihzeitig erkannt und dahingehend Warnungen ausgesprochen werden.

Und zu guter Letzt ist SmishingCheck auch fiir all jene gedacht, die das Projektergebnis
weiterverwenden und mit weiteren Ideen erganzen mochten.
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M netildee

Nachfolgend werden die Funktionen von SmishingCheck erlautert, in dem auf die einzelnen App-
Screens eingegangen wird:

12:30 LTEi @

CD2heck

@
%

Hilfe & Support
4 Willkommenstour

@

Kontakt

Rechtliches
0 Impressum
@ Haftungsausschluss

&) Datenschutz

Bilder Willkommen, Start, Informieran, Prilfan,
12:31 LTE il @
gemacht werden
@ + Erwégen Sie aulerdem, Strafanzeige

2u erstatten, wenn Ihnen ein Schaden

entstanden ist.

Fazit

Smishing ist eine ernstzunehmende Bedrohung,
denn Betriiger:innen werden immer raffinierter.
Mit einer gesunden Portion Skepsis und den
richtigen SchutzmaBnahmen kinnen Sie

sich jedoch wirksam gegen diese Angriffe
wappnen. Priffen Sie immer Absender und
Inhalt einer Nachricht kritisch, geben Sie
niemals vertrauliche Informationen preis

und reagieren Sie nicht berstirzt, Sollten

Sie in eine verdichtige Situation geraten,

ist es ratsam, sich schnellstmaglich an die
offizielle Kundenhotline oder den Support des

betraffenen Unternehmens zu wenden.

Bleiben Sie wachsam und handeln Sie besonnen
- so minimieren Sie das Risiko, Opfer eines
Smishing-Angriffs zu werden.
Weiterfiihrende Informationen

+ hitps://wwwe.phishen-impossible.at

« hittps:#wiw.watchlistinternet. at

= hitps:f/wer i eit.gv.at/Themen/

Alle infarmationen werden nach bestem

Wissen bereitgestellt; fir Tippfehler, Irrtimer

Der Hauptschirm beinhaltet an prominenter Stelle Schaltflachen
fur die drei Hauptfunktionen der App:

e Informieren,
e Prifen
e und Melden.

Ein Klick auf einen der Schaltflachen fiihrt zur jeweilen Funktion,
die in den weiterfliihrenden Screens erlautert wird.

Darunter befindet sich ein kleines Menu unterteilt in die Bereiche

e Hilfe & Support“: Hier kann die Willkommenstour erneut
gestartet werden, sowie sind hier die ,,Frequently Asked
Questions (FAQ)“ und die Kontaktdaten verlinkt.

e ,Rechtliches“: Mit Links zum Impressum, zum
Haftungsausschluss sowie zur Datenschutzbestimmung.

Der Informieren-Bereich klart generell (iber Smishing auf und
schildert, welche Formen von SMS-Phishing existieren. AuRerdem
wird darauf eingegangen, was ubliche Strategien von Tater sind,
auf welche Warnzeichen man achten sollte und wie man sich am
besten davor schutzen kann.

Es werden Smishing-Beispiele angefiihrt und weiterfiihrende
Informationen als Links dargestellt.

Der Informieren-Bereich ist technisch so umgesetzt, dass sehr
rasch und ohne notiges Update der App, die dargestellten
Informationen erweitert oder geandert werden konnen. Dies
ermoglicht ein rasches Reagieren auf aktuelle Trends in diesem
Bereich.

; Jede Unterseite der App enthalt links oben eine Zurtick-

Schaltflache (,,<“), Uber die man zum vorherigen Screen gelangt.
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12:31 LTE il @0
@ @]Smishing
Check
@ Priifen

Wihle einen Screenshot mit der zu
priifenden Textnachricht aus oder trage den
Machrichtentext im unteren Feld ein.

Solltest du den Text aus einer Nachricht
kopieren, dann sei bitte vorsichtig, dass du
keinen Link aktivierst.

Screenshot auswahlen }

Zu priifende Nachricht:

v

Abbrechen Fertig

Dienstag - 10:21

Hallo zusamraen, ich bin willhaben-
Manager Nakisa. Biete Online-Job:
30-45 Min/Tag YouTube liken &
kommentieren, 456EUR/Std. Whats-
app: wa.me/43680XXX

@ sMs-Nachricht

M netidee

Wenn wir in den Priifen-Bereich der SmishingCheck-App blicken,
dann offnet sich zuerst dieser Screen. Eine Einleitung hilf dem
Nutzer, sich zurecht zu finden.

Verdachtige Texte (aus SMS- oder WhatsApp-Nachrichten) konnen
hier als Screenshot ausgewahlt werden. Das Erstellen des
Screenshots muss zuvor mit den Standardfunktionen des
Smartphones getatigt werden.

Die weitere Abfolge schildern die nachfolgenden Screens.

Sobald man ein Bild (den Screenshot) aus der Smartphone-
internen Galerie ausgewahlt hat, erscheint automatisch die
Moglichkeit des Ausschneidens.

Hier kann (und sollte) dieser Teil des Screenshots ausgewahlt
werden, der den wesentlichen Text, welcher Gberpriift werden
soll, beinhaltet.

Was kann und sollte so gemacht werden:

e EinVerschieben des gesamten Rechtecks dient zum
korrekten Positionieren am gewuinschten Textbereich.

e Mit Hilfe der weilRen Ecken des Rechtecks kann der Bereich
vergrofiert bzw. verkleinert werden.

e Mittels ,Fertig“ (rechts oben) wird der Vorgang bestatigt.
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v

Zuriick Fertig

Dienstag - 10:21

Hallo zusammen, ich bin willhaben-
Manager Nakisa. Biete Online-Job:
30-45 Min/Tag YouTube liken &
kommentieren, 45EUR/Std. Whats-
app: wa.me/43680XXX

12:32 LTE il @

Solltest du den Text aus einer Nachricht
kopieren, dann sei bitte vorsichtig, dass du
keinen Link aktivierst

{ Screenshot auswahlen

Dienstag- 10:21

Hallo zusammen, ich bin willhaben-
Manager Nakisa. Biete Online-Job:
30-45 Min/Tag YouTube liken &
kommentieren, 45EUR/Std. Whats-
app: wa.me/4 3680XXX

Erkannter Text aus Screenshot:

Dienstag. 10:21

Hallo zusammen, ich bin willhaben-
Manager Nakisa. Biete Online-Job:
30-45 Min/Tag YouTube liken &
kommentieren, 45EUR/Std

app: wa.me/43680XXX

Whats-

Text manuell korrigieren }

Jetzt priifen!

M netidee

Das ausgeschnittene Ergebnis des Nachrichten-Screenshots wird
darauffolgend automatisch prasentiert, wie am Beispiel hier links
dargestellt.

Wenn man damit zufrieden ist, ist mittels ,,Fertig“ (rechts oben)
erneut zu bestatigen.

Mochte man den Vorgang des Ausschneidens wiederholen, so
kann dies durch Betatigen von ,,Zurtick” (links oben) erneut
durchgefiihrt werden.

Nach dem positiven Bestatigen des ausgeschnittenen
Nachrichten-Bereichs wird automatisch der Text aus dem Bild
ermittelt und als editierbaren Text extrahiert.

Man sieht dies hier links in der griin umrandeten Box.
Dieser Screen ermoglicht folgende Funktionen:

e Screenshot auswahlen: Ein neuerliches Wahlen eines
Screenshots inkl. der nachfolgenden, bereits erlauterten
Schritte, kann getatigt werden.

e Entfernen: Der aktuell gewahlte Screenshot kann entfernt
werden.

e Text manuell korrigieren: Falls die Texterkennung nicht
korrekt gearbeitet hat, ist hier ein manuelles
Nachkorrigieren moglich. Durch Betatigen dieser
Schaltflache wird das Bearbeiten des griin umrandeten
Textfeldes ermoglicht.

e Jetzt priifen: Der ermittelte Text wird auf Smishing-
Kennzeichen liberpriift (mehr dazu im nachfolgenden
Screen).
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12:32 LTE @

©®

CD2heck

@ Priifung

Die Nachricht wird gepriift!

Dies kann etwas Zeit in Anspruch nehmen
bitte um etwas Geduld.

M netildee

Die Priifung des zuvor gewahlten Textes erfolgt nun - was etwas
Zeit in Anspruch nimmt (wenige Sekunden, in der Regel).

Was hier passiert:

Der Textinhalt wird mit folgenden Daten verglichen (mittels
Ahnlichkeitsanalyse anhand einer Gewichtungsformel):

e Watchlist Internet (https://www.watchlist-internet.at) 2>
Unseridse Webseiten = Phishing-Alarm: Listungen mit
dem Kennzeichen ,,SMS*.

Aufierdem werden Links, die im Text vorkommen, gegen folgende
Listungen gepriift:

e Watchlist Internet 2 Unseriose Webseiten:
Betrligerische Online-Shops
Problematische Online-Shops
Abo-Fallen

Immobilien-Agenturen
Urlaubsbuchung
Handwerksdienste

O

Speditionen

Jobangebote
Finanzbetrug
Automatisierte Warnungen

O O O 0o 0O O O o O

AulRerdem werden Telefonnummern, die im Text vorkommen,
gegen alle Vorkommnisse gepruft, die auf folgender Spam-
Auflistung enthalten sind:

e https://spamcalls.net/de/

Wichtig: All diese Daten werden nachtlich abgerufen und
zwischengespeichert, um diese in der SmishingCheck-App nutzen
zu konnen. Daher kann es vorkommen, dass ganz aktuelle
Listungen erst am nachsten Tag anschlagen.
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12:32 LTE il @

@ Die Priifung ist abgeschlossen!

Telefonnummer: nein
Nachrichtentext: ja

Link(s): nein

ACHTUNG:
Mindestens ein Kennzeichen weist
auf einen Smishing-Verdacht hin!
Bitte melde den Vorfall und
ignoriere/ldsche die SMS.

Erkannter Fall:

Hallo zusammen, ich bin
willhaben-Manager Nakisa. Biete
Onling-Job: 30-45 Min/Tag YouTube liken
& kommentieren, 45EUR/Std, Whats-app:
wa.me/43680XXX

12:33 LTEii @
Q) ChRheck
ﬁ% Melden

Name

Maximilian Mustermann

E-Mail

m.m@m.com

Beschreibung

4 Anrufe zum selben Thema in 7 Wache |

Nachricht

Dienstag. 10:21

Hallo zusammen, ich bin willhaben-
Manager Nakisa. Biete Online-Job:
30-45 Min/Tag YouTube liken &
kommentieren, 45EUR/Std.

app: wa.me/43680XXX

Whats-

M netildee

Nachdem die Priifung abgeschlossen ist, erscheint diese
Hinweisseite.

Unterteilt in die Bereiche ,Telefonnummer®, ,Nachrichtentext“
und ,Link(s)“ werden Treffer mittels ,,ja/nein® gekennzeichnet.

Wenn mindestens ein Bereich anschlagt, dann erfolgt eine
Warnmeldung.

Sollte der Nachrichtentext als Verdachtsfall erkannt werden, so
wird in einem blauen Bereich auch der erkannte Fall dargestellt.

Wichtig: Auch wenn kein Verdachtsfall anschlagt, heif3t das nicht,
dass es sich nicht trotzdem um Phishing handeln kann! Es ist
daher in jedem Fall ratsam, achtsam zu sein!

Man hat nun die Moglichkeit, den Fall zu melden (mittels
Schaltflache ,Jetzt melden!“), oder eine neue Priifung
durchzufiihren (mittels Schaltflache ,Neue Prifung®).

Werfen wir nun einen Blick auf die Funktion ,,Melden*.

Hier besteht die Moglichkeit, einen Betrugs- oder Verdachtsfalls
an die Meldestelle von Watchlist Internet zu melden.

Wenn man direkt aus dem vorherigen Fenster ,,Prifung
abgeschlossen® zum Melden gelangt, dann wird der
Nachrichtentext automatisch tbernommen.

Es ist nun noch notwendig, den Namen, die eigene E-Mailadresse
(z.B. fiir Riickfragen seitens Watchlist Internet) und eine
Beschreibung (bspw. erganzende Informationen zur Nachricht)
einzutragen.

Neben dem Nachrichtentext kann auch ein Screenshot
Ubermittelt werden (mittels ,,Screenshot hochladen®). Hier
passiert wieder eine automatische Extraktion des Textes aus dem
gewahlten Screenshot-Bereich (gleiches Vorgehen wie zuvor
bereits geschildert).

Mittels der Schaltflache ,Meldung abschicken® wird eine E-Mail
mit den eingetragenen Daten und Informationen an die
Meldestelle von Watchlist Internet geschickt.

Eine Bestatigungsmeldung signalisiert den erfolgreichen Versand.

netidee Call 19 Entwickler-Dokumentation Projekt-ID 7232 8



12:33 LTEl @

Smishing
Check

Nutze SmishingCheck und priife
deine SMS!

Q7 Lass deine Nachricht auf
/  verddchtige Inhalte sowie Links

Uberpriifen, die bereits gemeldet

wurden.

12:34 LTE il @
) %5 smishingcheck.app/fag ~ +
[%1] Smishing
Check

FAQ / Haufig gestellte Fragen

Was ist SmishingCheck? ™

Was ist Smishing eigentlich genau? ™

Wie lade ich SmishingCheck herunter? ~

Welche Funktionen bietet SmishingCheck? ~

FAQ
IMPRESSUM / KONTAKT
DATENSCHUTZERKLARUNG
COOKIE-RICHTLINIE

M netidee

Beim allerersten App-Start (sowie beim Betatigen des
Menueintrages ,Willkommenstour) erscheint eine kleine
Welcome-Tour mit drei Screens.

Beim ersten der drei Screens miissen auRerdem der
Haftungsausschluss sowie die Datenschutzbestimmungen
bestatigt werden, in dem die beiden Checkboxen aktiviert werden.
(Die jeweiligen rechtlichen Inhalte sind dort selbstverstandlich
verlinkt.)

Die Willkommenstour erlautert bild- und textlich die wesentlichen
Funktionen der App.

Mittels ,,Weiter” und ,,<“ (Zurlick) sowie durch ein Swipen nach
links bzw. rechts kann durch die Willkommenstour durchnavigiert
werden.

Der Meniieintrag ,,FAQ“ (Frequently Asked Questions) ist mit der
folgenden Unterseite der SmishingCheck-Webseite verlinkt:

https://smishingcheck.app/fag

Hier werden wesentliche Informationen zu Smishing und natiirlich
zur SmishingCheck-App durch Fragen und Antworten prasentiert.

Da sich der Bereich auf der extern liegenden Webseite befindet,
wirken sich Aktualisierungen direkt aus.
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12:34 LTEl @

25 smishingcheck.appimpr =~ + ®
[ﬂ] Smishing
Check

Impressum / Kontalt

COASTLAB7 e.U
Ing. Alexander Breznik, MBA
Weinburg am Sassbach 40
8481 St. Veit/Suedstmk.
Austria

Mail: smishingcheck@coastlab?.com

UID: ATU6529256%
FN: 6372997
FB-Gericht: Graz
Mitglied der WKO Stmk.

FAQ
IMPRESSUM / KONTAKT
DATENSCHUTZERKLARUNG
COOKIE-RICHTLINIE

M netildee

Der Meniieintrag ,,Kontakt“ ist mit der folgenden Unterseite der
SmishingCheck-Webseite verlinkt:

https://smishingcheck.app/impressum-und-kontakt

12:34 LTE @

) %5 smishingcheck.app/fapp-  +
@Smishing
Check

Haftungsausschluss

Die App Smishing Check wird von COASTLABY e.U.,,
Weinburg am Sasshach 40,8481 St. Veitin der

Stdsteiermark, betrieben.

Die App flihrt Abfragen durch, ob die zu priifenden
Inhalte in &ffentlich zuganglichen Datenbanken als
Smishing eingestuft sind. In diesen Datenbanken

sind verdichtige und als Smishing eingestufte

Die von der App bereitgestellten Informationen
stellen lediglich eine allgemeine und unverbindliche
Einschitzung dar, ob es sich beim zu priifenden

Inhalt um Smishing handeln kdnnte.

COASTLAB7 haftet nicht fiir die Richtigkeit der
Einschétzung der zu priifende Inhalte. Die Haftung

fiir Schiden im Zusammenhang mit den zu

neiifandan Inhaltan ict ancaacchlncean

4 [ J ]

Der Meniieintrag ,,Haftungsausschluss“ (sowie auch der Link auf
der ersten Seite des Welcome-Screens) ist mit der folgenden
Unterseite der SmishingCheck-Webseite verlinkt:

https://smishingcheck.app/app-haftungsausschluss

Telefonnummern, Links und Textinhalte gespeichert.
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M netidee

234 e i Der Meniieintrag ,,Datenschutz” (sowie auch der Link auf der
% smshingeheckappiaon £ @ & | ersten Seite des Welcome-Screens) ist mit der folgenden
@Smishing Unterseite der SmishingCheck-Webseite verlinkt:
Check

https://smishingcheck.app/app-datenschutzerklaerung

Datenschutzerkldarung

Grundlegendes

Diese Datenschutzerklérung informiert Nutzer der
App SmishingCheck tber die Art, den Umfang und
den Zweck der Erhebung und Verwendung
personenbezogener Daten durch COASTLAB?
e, Weinburg am Sassbach 40, 8481 St. Veit in

der Stdsteiermark.

Die App erhebt, verarbeitet und nutzt
persenenbezagene Daten nur mit Einwilligung zu
vereinbarten Zwecken der Einschatzung, ob es sich
bei einem Inhalt um Smishing handeln kénnte.

Es werden nur solche personenbezogenen Daten
erhoben, die flir die Durchfiihrung und Abwicklung
der angebotenen Leistungen erforderlich sind und

diefreiwillig zur Verfligung gestellt werden.

4 [ ] ]

Nachfolgend wird detaillierter auf die Funktionen von SmishingCheck aus technischer Sicht
eingegangen, um einen Einblick fiir Entwickler zu gewahren.

4.1 Allgemeines
SmishingCheck ist ein App-Projekt, das aus folgenden technischen Bereichen besteht:

e Backend und Datenbank: Google Firebase
genutzt werden die folgenden Firebase Dienste:

o Firestore Database
o Functions
o Remote Config
o Crashlytics
e Frontend: Cross-Platform Entwicklung mittels React.Native

e Mail-Dienste: Mailjet
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M netidee

Die nachfolgende Grafik spiegelt die technischen Datenwege des Projektes wider:

Scraping: taglich 03:00 (MEZ)

/>
Watchlist Internet: Phishing-Alarm

https://www.watchlist-internet.at/unsericese-
webseiten/phishing-alarm/

SmishingCheck App: Informieren

Daten aus Remote Config
(app_info_content) werden als Markdown
verarbeitet

Google Firebase: Remote Config D

app_info_content T

Meldungen mit der Kennung ,.SMS*

Scraping:
—————————— tglich 03:00 (MEZ)
Watchlist Internet: Links

https://www.watchlist-internet.at/unserioese-webseiten/
Betriigerische Shops

I

—

Google Firebase: Firestore Database

Sammlung ,smishingContents® Sn_1_ish‘|ngCheckA|_:p: [iC "
Priifung der Nachrichtentexte gegeniiber

der vorhandenen smishingContent-Daten

.

Problematische Online-Shops
Abo-Fallen
Immobilienagenturen
Urlaubsbuchung
Handwerksdienste
Speditionen

Jobangebote

Finanzbetrug

Automatisierte Warnungen

PG} O

Scraping: taglich 02:00 (MEZ)

Spam-Telefonnummern
https://s

amcalls.net/de/
Alle Spam-Telefonnummern

Mailjet

Scraping-Summary Mails werden nach dem
Scraping verschickt:

Sender: Remote Config - alert_from
Empfanger: Remote Config > alert_to
no-reply@smishingcheck.app

—004—

Watchlist Internet: Meldung
kontakt@watchlist-internet.at

4.2 Backend

[

Mailjet
Versand mit der Absender-Adresse

no-reply@smishingcheck.app
Empfanger: Remote Config * contact_to

SmishingCheck App: Melden
Meldung wird an die Meldestelle von
Watchlist Internet via Mailjet geschickt.

Firestore
Database

e system

e userEvents

smishingContents:

Die Firestore Database besteht aus drei Sammlungen:

e smishingContents

Hier werden die gescrapten Daten gespeichert, damit diese fir Prifungen
herangezogen werden konnen. Unterteilt in die Kategorien:
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netidee

Phishing-Alarm (hier ein Beispiel):

B text_DHL - SMS_whdéga :
+ Sammlung erstellen

+ Feld hinzufiigen

body: "Es wurden 2/2 Zustellversuche unternommen. Bestéatigen Sie lhre Angaben, sonst wird |hr
Artikel zurlickgesendet:https://atpost.win/at"

category: "Phishing-Alarm"

provider: "DHL"

publishedAt: 16.Januar 2024 um 01:00:00 UTC+1
scrapedAt: 20. Oktober 2025 um 13:31:47 UTC+2
subject: "SMS"

title: "DHL - SMS"

type: "text"

vector: {angab: 1.719674573813266,...} (Karte) + ]

Spam-Telefonnummern (hier ein Beispiel):

E) phone_ 493773776485 :
+ Sammlung erstellen

+ Feld hinzufiigen
phoneNorm: "493773776485"
phoneRaw: "+493773776485"
scrapedAt: 4.September 2025 um 03:00:09 UTC+2
scrapedFrom: "https://spamcalls.net/de/"

type: "phone"

Links (hier ein Beispiel):

B url__247farmakeio.com :
+ Sammlung erstellen

+ Feld hinzufiigen
category: "Fraudulent Shops"
domain: "247farmakeio.com”
domainNorm: “247farmakeio.com"
publishedAt: 31.Marz 2023 um 02:00:00 UTC+2
scrapedAt: 14. Oktober 2025 um 05:00:48 UTC+2

type: "url"

netidee Call 19 Entwickler-Dokumentation Projekt-ID 7232 13



M netidee

system:
Diese Sammlung beinhaltet Informationen liber den Scraping-Stand...

e backfillProgress:
Speichert den Fortschritt des historischen Datenimports (Backfill). Das
Dokument enthalt fiir jede Scraping-Quelle die zuletzt verarbeitete
Seitennummer, sodass der Backfill-Prozess bei einem erneuten Lauf an
der richtigen Stelle fortgesetzt werden kann. Struktur:

o lastScrapedPages: Objekt mit Kategorie-Namen als Schlissel und
der zuletzt gescrapten Seitennummer als Wert (z.B. {"Fraudulent
Shops": 45, "Phishing-Alarm": 12})

o lastUpdated: Zeitstempel der letzten Aktualisierung

e importProgress:
Speichert den Fortschritt des taglichen Datenimports. Wird verwendet,
um den aktuellen Import-Zeitraum und -Status zu verfolgen. Enthalt
Metadaten zum laufenden oder zuletzt abgeschlossenen Import-Vorgang.

... sowie zur Ahnlichkeitsanalyse mittels TF-IDF-Methode (Term Frequency -
Inverse Document Frequency)

o tfidfStats:
Zentrale Statistikdaten fiir die TF-IDF-basierte Textahnlichkeitsanalyse.
Dieses Dokument ist essenziell fuir die Funktion matchSmishingTfldf und
enthalt:

o docCount: Gesamtanzahl der Text-Dokumente im Korpus (Basis
fir IDF-Berechnung)

o df.*: Document Frequency fiir jeden Term - gibt an, in wie vielen
Dokumenten ein bestimmter Term vorkommt. Die Terme werden
mit dem Prafix df. gespeichert (z.B. df.paket, df.zustellung, df.dhl)
lastUpdated: Zeitstempel der letzten Aktualisierung
recalculatedAt: Zeitstempel der letzten vollstandigen
Neuberechnung (durch fixTfldfStats)

userEvents:

Hier werden die Daten fiir die Nutzungsstatistik (wird 1x jahrlich manuell hier
veroffentlicht:
https://www.opendataportal.at/katalog/de/dataset/smishingcheck-

nutzungsstatistik
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) gesammelt. Sobald ein User in der App auf einen der drei Bereiche
sInformieren®, | Prifen® oder ,Melden“ wechselt, wird hier ein Eintrag
geschrieben. Es folgen drei Beispiel-Eintrage fiir die drei App-Bereiche:

E) 16LJ8JR4zZQa2X6txdO3
+ Sammlung erstellen

+ Feld hinzufiigen

createdAt: 8.November 2025 um 19:03:21 UTC+1

event: "info"

[E] D7xcn7oTtBJQylBh20e2
4+ Sammlung erstellen

+ Feld hinzufiigen

createdAt: 17. November 2025 um 15:33:52 UTC+1

event: "check”

[E FLY5V8bmxrcOhhmpC90r
4+ Sammlung erstellen

+ Feld hinzufiigen

createdAt: 11. November 2025 um 20:14:43 UTC+1

event: "report"

Functions | sendContactEmail:

Callable Function, die Kontaktformular-Anfragen aus der App verarbeitet und per
E-Mail versendet. Die Funktion validiert die Eingabedaten (Name, E-Mail,
Beschreibung, Nachricht) und unterstiitzt optionale Screenshot-Anhange als
Base64-kodierte Bilder. Der Versand erfolgt liber die Mailjet APl an die in Remote
Config hinterlegte Empfangeradresse (contact_to). Bei erfolgreichem Versand
wird eine Bestatigung an die App zurlickgegeben.

fixTfldfStats:

Callable Function zur Reparatur und Neuberechnung der TF-IDF-Statistiken.
Diese Wartungsfunktion durchlauft alle Text-Dokumente in der
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smishingContents-Sammlung, bereinigt HTML-Entities aus den Body-Feldern,
berechnet die Document Frequency (DF) fiir alle Terme neu und aktualisiert
anschlieRend die TF-IDF-Vektoren aller Dokumente. Wird manuell ausgefiihrt,
wenn Inkonsistenzen zwischen docCount und der tatsachlichen
Dokumentanzahl auftreten.

getApplinfo:

Callable Function, die den Markdown-Inhalt fiir den ,,Informieren"-Bereich der
App bereitstellt. Der Inhalt wird aus dem Remote Config Parameter
»app_info_content" geladen, wodurch Aktualisierungen ohne App-Update
moglich sind.

backfillSmsTexts:

Callable Function flir den einmaligen Import historischer SMS-Phishing-Texte.
Die Funktion scraped alle SMS-Eintrage aus dem Phishing-Alarm-Bereich von
Watchlist Internet ab dem 01.01.2023 und aktualisiert die TF-IDF-Statistiken
entsprechend. Wird manuell Giber einen HTTP-Aufruf gestartet.

scrapeWatchlistBackfill:

Scheduled Function fiir den progressiven Import historischer Watchlist-Daten.
Lauft taglich um 05:00 Uhr (Europe/Vienna), eine Stunde nach dem Daily-
Scraping. Die Funktion arbeitet budgetbewusst mit konfigurierbarer
Fenstergrofie und importiert schrittweise altere Eintrage aus allen URL- und
Text-Quellen. Der Fortschritt wird in der system-Sammlung gespeichert. Der
Backfill kann liber Remote Config (progressive_import_enabled)
aktiviert/deaktiviert werden.

logUserEvent:

Callable Function zur Erfassung von Nutzungsstatistiken. Wird von der App
aufgerufen, wenn ein User einen der drei Hauptbereiche (,,Informieren",
,Prifen"; ;Melden") betritt. Der Event-Name (,,info", ,,check", ,report") wird
zusammen mit einem Zeitstempel in der userEvents-Sammlung gespeichert.
Diese Daten werden jahrlich aggregiert und im Open Data Portal veroffentlicht.
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matchSmishingTfldf:

Callable Function und Kernstilick der SMS-Analyse. Nimmt einen Nachrichtentext
entgegen und priift diesen auf Smishing-Indikatoren:

e URL-Analyse: Extrahiert URLs aus dem Text, [6st URL-Shortener auf und
vergleicht die normalisierten Domains gegen die gespeicherten
betriugerischen URLs.

e Telefonnummern-Analyse: Extrahiert und normalisiert
Telefonnummern und priift diese gegen die Spam-Telefonnummern-
Datenbank.

e Text-Ahnlichkeit: Berechnet TF-IDF-Vektoren und ermittelt mittels
Cosinus-Ahnlichkeit Ubereinstimmungen mit bekannten Phishing-SMS-
Texten (Schwellenwert: 0.45).

Die Funktion gibt ein strukturiertes Ergebnis mit allen gefundenen Treffern
zurtick.

scrapeWatchlistDaily:

Scheduled Function fiir den taglichen Import aktueller Bedrohungsdaten. Lauft
taglich um 04:00 Uhr (Europe/Vienna) und scraped Eintrage der letzten 14 Tage
aus folgenden Quellen:

e Watchlist Internet: Alle URL-Listen (Betriigerische Shops, Abo-Fallen, etc.)
e Watchlist Internet: Phishing-Alarm (SMS-Eintrage)

Nach dem Scraping werden die TF-IDF-Statistiken aktualisiert und eine
Zusammenfassung per E-Mail an die konfigurierten Empfanger versendet.

scrapeSpamcallPhones:

Scheduled Function fiir den taglichen Import von Spam-Telefonnummern. Lauft
taglich um 03:00 Uhr (Europe/Vienna) und scraped alle auf
https://spamcalls.net/de/ gelisteten Telefonnummern. Die Nummern werden

normalisiert und in der smishingContents-Sammlung gespeichert. Nach
Abschluss wird eine Zusammenfassung per E-Mail versendet.

Remote
Config

alert_from:

Definiert die Sender-Mailadresse flir System-Nachrichten wie beispielsweise der
Scraping-Summary Mails.
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alert_to:

Definiert die Empfanger-Mailadresse(n) flir System-Nachrichten wie
beispielsweise der Scraping-Summary Mails. Mehrere Empfanger werden mittels
Semikolons (ohne Leerzeichen dazwischen) getrennt.

app_info_content:

Definiert den Inhalt des ,,Informieren“-Bereichs, welcher in der App angezeigt
wird. Der Inhalt kann hier mittels Markdown-Attributen gestaltet werden.

contact_to:

Definiert die Empfanger-Mailadresse(n), welche eine aus der App abgeschickte
Meldung empfangen. Mehrere Empfanger werden mittels Semikolons (ohne
Leerzeichen dazwischen) getrennt.

Lt. Projektdefinition werden Meldungen an kontakt@watchlist-internet.at

ubermittelt. Diese landen dann im Ticketsystem von Watchlist Internet und
werden redaktionell gepriift und weiterverarbeitet.

mailjet_api_key_private:

Hier kann der ,,Private Key“ der Mailjet API hinterlegt werden. (Wird fiirs
Versenden von Mails genutzt, um keinen eigenen Mailserver betreiben zu
missen.)

mailjet_api_key_public:

Hier kann der ,,Public Key“ der Mailjet API hinterlegt werden. (Wird furs
Versenden von Mails genutzt, um keinen eigenen Mailserver betreiben zu
miussen.)

max_operations_per_batch:

Maximale Anzahl an Firestore-Schreiboperationen pro Scraping-Durchlauf. Dient
zur Kostenkontrolle und verhindert iibermaRige Datenbankzugriffe bei grofsen
Datenmengen. Wenn das Limit erreicht wird, stoppt der Scraper und setzt beim

nachsten Lauf fort.
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max_pages_per_source:

Maximale Anzahl an Seiten, die pro Datenquelle wahrend eines Scraping-
Durchlaufs verarbeitet werden. Begrenzt die Laufzeit und Kosten einzelner
Scraping-Jobs. Das Limit greift erst, nachdem relevante Eintrage im Zielzeitraum
gefunden wurden.

progressive_import_enabled:

Aktiviert oder deaktiviert den progressiven Backfill-Import historischer Daten.
Wenn aktiviert (true), lauft die Funktion scrapeWatchlistBackfill taglich um 05:00
Uhr und importiert schrittweise altere Eintrage. Nach Abschluss des historischen
Imports sollte dieser Parameter auf false gesetzt werden.

progressive_import_start_date:

Startdatum flir den progressiven Import im Format YYYY-MM-DD. Definiert, ab
welchem Datum historische Daten importiert werden sollen. Wird in
Kombination mit progressive_import_enabled verwendet.

progressive_import_window_months:

Zeitfenster in Monaten fiir den progressiven Import. Bestimmt, wie viele Monate
an Daten pro Backfill-Durchlauf verarbeitet werden. Kleinere Werte reduzieren
die Last pro Durchlauf, bendtigen aber mehr Tage fiir den vollstandigen Import.

rate_limit_delay_ms:

Wartezeit in Millisekunden zwischen dem Scraping einzelner Seiten. Verhindert
eine Uberlastung der externen Datenquellen (Watchlist Internet, Spamcalls.net)
und reduziert das Risiko von IP-Sperren oder Rate-Limiting durch die
Quellserver.

scraper_timeout_ms:

Timeout in Millisekunden fiir HTTP-Anfragen an externe Datenquellen. Wenn
eine Seite nicht innerhalb dieser Zeit antwortet, wird die Anfrage abgebrochen
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und ein Fehler protokolliert. Zu niedrige Werte konnen bei langsamen
Quellservern zu unnotigen Fehlern fiihren.

Crashlytics | Crashlytics wurde technisch in die App integriert, sodass im Crashlytics-
Dashboard von Firebase Probleme und Abstirze getrackt und eingesehen
werden konnen.

4.3 Frontend

Das Frontend ist als Cross-Platform Mobile App mit React Native und Expo umgesetzt und lauft
aufioS und Android.

Technologie Stack:

Komponente Technologie

Framework React Native

Build-System Expo SDK

Sprache TypeScript

Navigation expo-router (file-based routing)
Crash-Reporting Firebase Crashlytics

OCR-Texterkennung:

Die App nutzt expo-text-extractor fiir die automatische Texterkennung aus Screenshots. Mit
expo-dynamic-image-crop konnen Nutzer den relevanten Bereich eines Screenshots
zuschneiden, bevor die OCR-Erkennung startet. Alternativ kann der SMS-Text manuell
eingegeben werden.

Backend-Kommunikation:

Die Kommunikation mit dem Backend erfolgt liber Firebase Cloud Functions (Region: europe-
west3).
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Funktion

Erlauterung

matchSmishingTfldf

Smishing-Analyse des Nachrichtentexts

sendContactEmail Meldung an Watchlist Internet absenden
getApplnfo Inhalte fiir den Informieren-Bereich laden
logUserEvent Nutzungsstatistik erfassen

Lokale Datenspeicherung:

Mit AsyncStorage wird lokal gespeichert, ob der Nutzer die Willkommenstour bereits gesehen

hat.

4.4 Quellcode

Der bereinigte und dokumentierte Quellcode (unter der Lizenz GPL 3.0) der Cloud Functions

sowie der App selbst befindet sich hier:

Backend: https://github.com/CL7-abreznik/smishingcheck backend

Frontend: https://github.com/CL7-abreznik/smishingcheck frontend
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