M'netidee

1. Projektziel

Die am Osterreichischen Institut fir Angewandte Telekommunikation (OIAT) angesiedelte Initiative Watchlist
Internet (WL) ist die groRRte Praventionsplattform gegen Internetbetrug im deutschsprachigen Raum. Neben User-
Meldungen flieRen maschinell detektierte Websites, Kl-basierte Risikobewertungen des Fake-Shop Detector (FSD)
und Suchergebnisse von unterschiedlichen Crawlern in die Arbeit der Redaktion ein. Das netidee-Projekt Watchlist
Internet richtet sich an die WL-Redaktion - und damit indirekt an alle Nutzer:innen, die vor Betrugsmaschen
gewarnt werden sollen. Ziel des Projektes war es, die redaktionelle Arbeit durch (teil-)automatisierte,
regelbasierte Workflows je Betrugsthema zu unterstiitzen, damit auch bei steigenden Fallzahlen die hohen
Qualitatsstandards erhalten bleiben. Kritische Entscheidungen werden weiterhin durch Human-in-the-Loop-
Prinzipien abgesichert. Zusatzlich wurden die Workflows ethisch evaluiert, um unsere Vorreiterrolle in
verantwortungsvoller Kl und Automatisierung weiter auszubauen.

2. Projektendergebnisse

1 Projektzwischenbericht CCBY-SA4.0 https://www.netidee.at/watchlist-internet

2 Projektendbericht CCBY-SA4.0 https://www.netidee.at/watchlist-internet
Entwickler_innen-DOKUMENTATION CCBY-SA4.0 https://www.netidee.at/watchlist-internet
Veréffentlichungsféhige Einseiter / CCBY-SA4.0 https://www.netidee.at/watchlist-internet
Zusammenfassung

5 Dokumentation Externkommunikation zur CCBY-SA4.0 https://www.netidee.at/watchlist-internet

Erreichung Sichtbarkeit /Nachhaltigkeit (als
Teil des Endberichtes)

6 SW Impressum Extractor MIT License https://github.com/oiat/impressum-
extractor

7 Konzept Workflow-Management CCBY-SA4.0 https://www.netidee.at/watchlist-internet

8 Konzept Fallbearbeitungssystem CCBY-SA4.0 https://www.netidee.at/watchlist-internet

9 Studienbericht CCBY-SA4.0 https://www.netidee.at/watchlist-internet

10 FSD Model Cards CCBY-SA4.0 https://www.netidee.at/watchlist-internet

3. Geplante weiterfiihrende Aktivitaten nach netidee-Projektende

Die Watchlist Internet wird auch nach Projektende weiterentwickelt, insbesondere im Bereich Automatisierung,
wahrend die erarbeiten Workflows Bestandteil der redaktionellen Arbeit der WL bleiben. In laufenden Projekten
wird an die Arbeit angekniipft: In FSD Akut werden weitere Verbesserungen des Shop-Checks umgesetzt, im
Projekt Safe-NEM werden Shop-Check und angebundene Automatisierungen (z.B. der SW Impressum Extractor)
fur betriigerische Nahrungserganzungsmittel erprobt.

4. Anregungen fiir Weiterentwicklungen durch Dritte

Fir den im Projekt entwickelten Impressum Extractor ergeben sich verschiedene Ansatzpunkte fiir
Weiterentwicklungen durch Dritte, z.B. durch (1) die Unterstiitzung weiterer LLM-Anbieter, (2) eine Batch-
Verarbeitung fiir skalierte Anwendung und (3) robusteres Crawling fiir JavaScript-basierte Seiten.
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