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1. METADATEN

Im Zuge des netidee-Projekts 7399 ,Extending the Critical Open-Source Software
Database* wurden 22 semistrukturierte Interviews mit Gesprachspartner:innen
quer durch das OSS-Okosystem gefiihrt. Prim#r handelte es sich bei den Inter-
viewten um Software-Entwickler:innen, es waren aber auch einige Menschen aus
benachbarten Bereichen (z.B. unterstiitzende Rollen in Firmen oder Organisatio-
nen mit starkem OSS-Bezug) darunter.

Die Interviews hatten drei Themen als Schwerpunkte:

e Definitionen und Verstandnisse von OSS-Qualitéat und -Projekt,,gesundheit
e Konzepte und Charakteristika von Kritikalitat
e Bediirfnisse, Erwartungen, Feature-Requests etc. bzgl. CrOSSD

Alle Interviews wurden aufgezeichnet und unter Zuhilfenahme von Whisper (kon-
kret: noScribe') transkribiert. Zum Zeitpunkt der Berichtslegung bei Projektende
ist die Auswertung (induktive, offene Kodierung und nachfolgende Analyse), die in
zwel wissenschaftliche Publikationen einflieffen wird, noch im Gange; dieses Doku-
ment stellt einen kurzen Vorabbericht dazu dar. Die Interviews dauerten zwischen
31 min und 83 min; Mittelwert und Median waren (zuféllig) beide 54 min.

Mogliche Interviewpartner:innen wurden primér iiber personliche Netzwerke und
offene Aufrufe auf diversen sozialen Medien erreicht; besonderes Augenmerk wurde
dabei darauf gelegt, auch nichtménnliche Gesprachspartner:innen zu finden. Krite-
rium fiir die Beendigung der Suche nach weiteren Interviewpartner:innen war das
Erreichen der theoretischen Séttigung (d. h. sinngeméfs in einfachen Worten, wenn
keine neuen Erkenntnisse mehr in den zuletzt gefithrten Interview hinzukamen).

Insgesamt wurde eine zufriedenstellende Diversitiat erreicht, auch durch die Ver-
teilung des Aufrufes in verschiedenen Untercommunitys; nach wie vor im Sample
unterreprasentiert sind dltere Menschen sowie (trotz gezielter Suche) Nichtmén-
ner. Die Verteilung der Daten (die vor Durchfiihrung der Interviews gemeinsam
mit der Einholung des informierten Konsents abgefragt wurden) war wie folgt:

o Alter: 6x 25-34, 12x 35-44, 2x 45-54, 2x 55-64

e Geschlecht: 17x ménnlich, 4x weiblich, 1x divers

e Karrierestatus: 9x Einsteiger:in (0-10 Jahre), 7x fortgeschritten (10-20
Jahre), 6x erfahren (>20 Jahre)

e Hauptarbeitsumfeld: 3x selbststdndig, 4x Kleinunternehmen (<10 MA),
6x Mittelunternehmen (10 — 100 MA), 8x Groflunternehmen (>100 MA),
1x selbststandig und Mittelunternehmen

e OSS-Erfahrung: 1x 0-4 Jahre, 2x 5-9 Jahre, 8x 10-14 Jahre, 2x 15-19
Jahre, 9x >20 Jahre

1 https://github.com/kaixxx/noScribe
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Die folgenden drei Abschnitte fassen die Erkenntnisse zu den drei Schwerpunkten
der Interviews kurz zusammen.

2. QUALITATSKRITERIEN

In den Interviews zeichnete sich ein vielschichtiges Bild bzgl. der Qualititsverstand-
nisse von Open-Source-Projekten ab. Zwar wurde die Funktionalitit als grundle-
gend angesehen, doch reichte sie selten aus. Insgesamt waren die am haufigsten
genannten Faktoren fiir Projektgesundheit die von uns vorab erwarteten: Beliebt-
heit/Verbreitung der Nutzung, Dokumentationsqualitéit, Anzahl der Contributors
und Aktivitat. Es gab dariiber hinaus aber einige Varianz und einige interessante
Outlier in den Daten, die es noch néher zu analysieren gilt.

Die Befragten betonten insbesondere in vielen Interviews die Bedeutung einer ge-
sunden Community als Frithindikator fiir die langfristige Tragfdhigkeit eines Pro-
jekts. Dazu gehorten Faktoren wie die Reaktionsfdhigkeit der Maintainer:innen,
die Inklusivitat der Mitwirkenden-Community und das Vorhandensein eines Ver-
haltenskodex, der aktiv durchgesetzt wurde. Uber die Community hinaus wurden
h&ufig Metriken zur Codequalitit wie Testabdeckung, Ergebnisse statischer Analy-
sen und die Einhaltung von Codierungsstandards genannt, wobei die Gewichtung
solcher Aspekte sehr stark schwankte. Mehrere Befragte warnten explizit davor,
sich ausschliefslich auf automatisierte Metriken zu verlassen, und pladierten fiir
eine menschliche Uberpriifung und das Verstindnis der Codebasis.

Die Dokumentation wurde durchweg als kritischer, aber oft vernachlassigter Be-
reich identifiziert, der sich sowohl auf die Benutzungsfreundlichkeit als auch auf
die Einbindung neuer Mitwirkender auswirkt. Schliefslich wurde die Sicherheits-
lage — einschlieflich Prozessen zur Meldung von Schwachstellen und proaktiven
Sicherheitsaudits — zunehmend als wesentlich fiir den Aufbau von Vertrauen und
die Gewdahrleistung der dauerhaften Projektgesundheit angesehen, insbesondere
bei Projekten mit breiterer Akzeptanz. Die Fahigkeit, Fehler und Schwachstellen
schnell und effektiv zu beheben, wurde hiufig als ein wichtiges Zeichen fiir ein
gesundes Projekt genannt.

3. KRITIKALITAT

Die Definition von Kritikalitéit erwies sich als iberraschend komplex; wenige der In-
terviewten hatten vorab eine klare Vorstellung davon und viele stellten Riickfragen,
was wir denn damit meinten. Dennoch zeichneten sich gewisse Gemeinsamkeiten
in den Interviews ab. Ein roter Faden war insbesondere die Frage der Dependen-
cys und der Auswirkungen im Falle eines Ausfalls. Kritische Open-Source-Software
wurde als tief in andere Systeme, Infrastrukturen oder Arbeitsablaufe eingebettet
beschrieben, was bedeutet, dass ein Ausfall oder eine Kompromittierung erhebliche
Folgewirkungen nach sich ziehen wiirde.

Mehrere Befragte unterschieden zwischen verschiedenen Arten von Kritikalitét.
Operative Kritikalitdt bezog sich auf Software, die fiir den téglichen Betrieb un-
erlésslich ist, wiahrend sich Sicherheitskritikalitét auf Software bezog, die die Ver-
traulichkeit, Integritdt oder Verfiigbarkeit von Daten beeintrachtigt. Wirtschaftli-
che Kritikalitéat kristallisierte sich als ein weniger haufig genannter, aber wichtiger
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Aspekt heraus — Software, die fiir umsatzgenerierende Prozesse von zentraler Be-
deutung ist und deren Ausfall schwerwiegende Auswirkungen auf die wirtschaftli-
che Uberlebensfihigkeit haben konnte.

Zu den Merkmalen kritischer Open-Source-Software gehorte weiters das Fehlen
leicht verfiigbarer Alternativen, hohe Wechselkosten und ein groftflichiger Einsatz.
Die Befragten hoben zudem die Bedeutung der Sicherheit der Software Supply
Chain hervor — also das Versténdnis der Herkunft und Integritdt der Abhéngig-
keiten der Software. Ein wesentliches Merkmal war zuletzt auch das Potenzial fiir
systemische Risiken — das heifst, eine Schwachstelle in einer kritischen Komponente
konnte eine grofe Anzahl von Organisationen und Nutzer:innen betreffen.

Zusammenfassend waren die wichtigsten Kritikalitdtskriterien demnach: Beliebt-
heit /Verbreitung der Nutzung, Auswirkungsschweregrad im Falle eines Ausfalls
oder eines kritischen Fehlers, Ersetzbarkeit und Sicherheitsrelevanz.

4. PLATTFORM-FEEDBACK

Die Interviews zeigen, dass CrOSSD als potenziell sehr wertvoll angesehen wird und
eine klare Liicke in der Open-Source-Sicherheitslandschaft schliefst. Es herrschte die
iiberwiltigende Meinung vor, dass ein Tool, das die automatisierte Erkennung von
Schwachstellen und die Abhéngigkeitsanalyse speziell fiir Open-Source-Projekte er-
leichtert, dringend benotigt wird, insbesondere angesichts der zunehmenden Kom-
plexitat von Software-Lieferketten. Es wurden jedoch auch einige wichtige Vorbe-
halte und Vorschliage gedufsert; einige Interviewte betrachteten ein derartiges Tool
fiir sich selbst sogar fiir kaum oder gar nicht niitzlich.

Die Benutzungsfreundlichkeit war ein immer wiederkehrendes Thema. Mehrere
Befragte dufserten Bedenken, dass ein Tool, das sich ausschlieflich auf techni-
sche Details konzentriert, fiir weniger technisch versierte Stakeholder schwer zu
verstehen und umzusetzen sein kénnte. Daher ist die Betonung einer klaren und
umsetzbaren Berichterstattung von entscheidender Bedeutung. Die Integration in
bestehende CI/CD-Pipelines und Entwickler-Workflows wurde als wesentlich fiir
die Akzeptanz hervorgehoben. Die Befragten betonten, wie wichtig es sei, Rei-
bungsverluste zu vermeiden und es Entwickler:innen zu erleichtern, CrOSSD in
ihre bestehenden Prozesse zu integrieren.

Genauigkeit und die Minimierung von Fehlalarmen wurden weiters als sehr wich-
tig erachtet; ungenaue Ergebnisse untergraben schnell das Vertrauen. Dariiber
hinaus bestand grofses Interesse an der Erweiterbarkeit — also der Moglichkeit,
CrOSSD anzupassen, um verschiedene Sprachen, Frameworks und Vulnerability-
Datenbanken zu unterstiitzen. Schliefslich regten die Befragten an, den Fokus auf
den Aufbau einer Community rund um CrOSSD zu legen, die Zusammenarbeit
zu fordern und Beitrige von externen Entwickler:innen zu fordern. Ein wichtiger
Punkt des Feedbacks war, Funktionen zu priorisieren, die Organisationen dabei
helfen, Vulnerability-Risken zu managen, anstatt sie lediglich zu erkennen.

Insgesamt lieferten die Interviews damit eine grofse Bandbreite an Input fiir die
Weiterentwicklung von CrOSSD, die wir in den kommenden Projektphasen wei-
terfilhren und einfliefsen lassen werden.
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